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  بسمه تعالی
   مقدمه

 
Computer از کلمه Comput  ه ب ـ شده که به معنـی محاسـبه مـی باشـد و کـامپیوتر      گرفته

  .  می باشد محاسبه گرمعنی
ــاط باعــث بوجــود آمــدن           افــزایش محاســبات و نیــاز          بــه تبــادل اطلاعــات و ایجــاد ارتب

و بـا گـسترش شـبکه هـا ، اسـتاندارد سـازي ارتبـاط مطـرح و بحـث                   شبکه هاي کامپیوتري شد     
  . می باشد2TCP/IP و  OSI1 که از رایج ترین آنها پروتکل به میان آمد

  

  
  »مدل مرجع ارتباطات سیستمهاي باز «   OSI  مدل
وم لایه بندي شبکه بکار مـی رود و بـصورت عملـی اسـتفاده نمـی       ـــوري مفه ـــهت نمایش تئ  ــ ج OSIمدل    

این مـدل در سـال    ابتدا بصورت عملی پیاده شد و بعدها استاندارد شد         TCP/IPشود در صورتی که مدل        
یـد نظـر    مـورد تجد 1995 و در سـال  ارائه گردیـد )  سازمان بین المللی استاندارد سازي    (ISO توسط   1984

.  مربوط به ارتباطات اسـتفاده مـی گـردد   نمایش عملیات و مراحل مدل  از هفت لایه براي این  در  . قرار گرفت 
  : ترتیب لایه ها بصورت زیر می باشد  را برعهده دارند انجام عملیات بخشی از هریک از لایه ها 

  
                                                

1 Open System  Interconnectio - 
2 Transmission   Control  Protocol / Internet  Protocol - 
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  شد                                                    استفاده از مطالب آزاد می با  ٣صفحھ 

  OSI هاي لایه        

v  ـکاربه  ـلای  مـی   برنامـه هـاي کـاربردي         یـا  سیـستم عامـل   یـن لایـه بـا       اارتبـاط    )Application ( رديــ
 از وظـایف     اسـت  OSIبزرگتـرین لایـه مـدل        همچنـین  اکثر پروتکل ها در این لایه قرار دارند         باشد

 رابـط برنامـه هـاي مختلـف در     وراه دور ، پـست الکترونیـک ، کنتـرل رایانـه از      انتقال فایـل   ، لایه نای
   .می باشدشبکه 

v   ـنمایلایه  شـکلی  بـه    آنهـا را    کـرده  دریافـت  Applicationداده هـا را از لایـه         )Presentation ( شـــ
داده هـا در سیـستم هـا بـا      این عمل جهت دریافت صـحیح و قابـل فهـم            کد گذاري می کند    استاندارد

مقـصد   متی که در مبدا ارائه می دهـیم همـان فرمـت را در   فربکار می رودسیستم عامل هاي مختلف 
باعـث  ایـن کار عات در مبدا بصورت رمـز میـشود و در مقـصد کـشف رمـز میـشود        اطلا دریافت میکنیم 
 به بصورت مطمئن به مقصد برسد میشود اطلاعات

v  نشـست  - هــجلـس ه  ـلای  ) Session (  فـراهم کـردن خـدمات لازم بـراي ارسـال      لایـه مـسئول    ایـن، 
 حــصول اطمینــان از ،، مــدیریت بــر ارتبــاط بــین کامپیوترهــا  )Segment ( یــا نــشانه مــدیریت قطعــه

  .  پشتیبانی است و حفظ نوبت هنگام ترافیک جلوگیري از تداخل ،  دریافت درست ، 
v   انتقاللایه ) Transport (  شکـستن داده هـا  بـه واحـدهاي کـوچکتر بنـام قطعـه                مسئول )Segment ( ، 

 همچنین مــسئول باشــد برقــراري ارتبــاط و قطــع آنمراقبــت از و تــرل جریــان داده هــا پــشتیبانی کن
 از وظـایف دیگـر اي لایـه همـاهنگی     بررسی خطـا و بازیـابی اطلاعـات بـین دسـتگاه هـاي متفـاوت اسـت             

  .فرستنده و گیرنده می باشدسرعت 
v  کـــهـشبه  ـلای ) Network(    کنتـرل ترافیـک ،    ،ه روش ارسال داده ها براي دسـتگاه گیرنـد   تعیین

ترجمه آدرس منطقی بـه آدرس فیزیکـی ، یـافتن آدرس کامپیوترهـاي مبـدا و مقـصد ، مـسیریابی در            
 و Packetانتقال بـه واحـدهاي کـوچکتر بنـام بـسته       لایهتبدیل اطلاعات دریافتی از  شبکه هاي بزرگ،    

این لایـه  انجـام خواهـد شـد   دهی در این لایه  و آدرس   مسیریابی   ،     پروتکل هاي منطقی   ارسال آنها،   
  . استOSIپیچیده ترین لایه مدل

v  د داده ها ـونــپیه ـلای) Data Link(       داده ،آماده کردن داده جهـت ارسـال بـا تبـدیل  داده بـه قـاب  
Frame  Data   همچنـین   و برطـرف کـردن خطـاي خطـوط انتقـال      و ارسال آن ، کنترل صحت ارسال ، 

از وظایف این لایه مـی باشـد ایـن لایـه دو     ) Packet(هاي اطلاعاتی  نوع شبکه و وضعیت بسته    تعیین  
 :زیر لایه دارد

      ١ – LLC ) Logical Link Control  : (   

  گیرنده جهت برقراري نظیر به نظیر بین فرستنده و

  ایجاد قاب ها و کنترل خطا §

       ٢ -  :(MAC Address ) MAC  

       کنترل آدرس فیزیکی  §
   دسترسی به خطوط انتقال کنترل نحوه §
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v فیـــزیـکـیه  ـلای) Physical (      ، ایمینـگ ، طـرز کـار      ت انتقـال بیـت هـا ،         نحـوه اتـصال کابل،همبنـدي
 . ، ولتاژ و زمان را مشخص می نماید اتصالات:  و خصایص فیزیکی شبکه نظیر دستگاههاي مخابراتی 

  OSI  مشکلات مدل

کامل  OSI در واقع). برخلاف فرضیه ملاقات فیل ها(مناسبی انجام نشدزمان  استاندارد گذاري در :زمان نامناسب 
   .محبوبیت بسیاري پیدا کرده بود TCP/IP ارائه شد

هاي آن ناقص و معیوب است، پیاده سازي آن دشوار و غیر قابل فهم است و   مدل ها و پروتکل:تکنولوژي نا مناسب
 لایه هاي مختلف تکرار شده عملکرد ها در

  .است  بسیار حجیم، سنگین و کند: سازي نامناسبپیاده 

 TCP/IP  مشکلات مدل .است استانداردي دولتی OSI  این پیش فکر وجود داشت که:سیاست هاي نامناسب 
  .نشده است مفاهیم سرویس، واسط و پروتکل به روشنی از هم تفکیک 
  .مدلی کامل و کلی به شمار نمی رود 
  .بکه لایه، میزبان به شبکه اساسا لایه اي واقعی نیستش با در نظر گرفتن مفاهیم 
  خوب طراحی نشده است برخی از پروتکل هاي آن 

   TCP/IP پروتکل

TCP/IP     پروتکـل    ایـن از. اسـت شـبکه   ، پروتکلی استاندارد براي ارتبـاط کامپیوترهـاي موجـود در یـک 
 از طریـق پروتکـل هـاي متعـددي کـه      برقراري ارتبـاط . استفاده می گردد باط در شبکه هاي بزرگجهت ارت

داراي وظیفـه اي   ، TCP/IP هر یک از پروتکل هاي موجود در پـشته .  می گرددفراهمدر چهارلایه مجزا، 
ارتباط ، ممکـن اسـت در یـک لحظـه تعـداد زیـادي از        در زمان ایجاد یک. خاص  برقراري ارتباط می باشند 

 داراي قابلیت تفکیک و تمایز یک برنامه موجـود بـر   اي پروتکل نمایند برنامه ها ، با یکدیگر ارتباط برقرار
 با سایر برنامه ها بوده و پس از دریافـت داده هـا از یـک برنامـه ، آنهـا را بـراي برنامـه        روي یک کامپیوتر

از محلـی بـه    پروتکـل ایـن  نحوه ارسال داده توسط . متناظر موجود بر روي کامپیوتر دیگر ارسال می نماید
   . است  قابل مقایسه نقطه دیگر بهنقطه اي  با فرآیند ارسال یک نامه از محل دیگر ،

       :عبارتند از TCP / IP مزایا و خصوصیات پروتکل         

 Support by all OS پشتیبانی توسط انواع سیستم عامل ها    ³

 . . . )کوچک ، بزرگ ،  پر  ترافیک و ( پشتیبانی انواع شبکه ها   ³

 Routing مسیر یابی  ³

 Multicastingارسال گروهی   ³

  Complex  Configurationپیکر بندي پیچیده  ³

 بستر اصلی اینترنت ³

 TCP  or  UDP   استفاده بصورت اتصال گرا و بدون اتصال ³
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  شد                                                    استفاده از مطالب آزاد می با  ٥صفحھ 

  TCP / IP  معایب             

 .در این مدل مفاهیم خدمات، رابطه و قرارداد بطور واضح قابل تفکیک نیست ³

   . مفید نیستTCP/IPاي از قراردادها به جز   نیست و براي تشریح هر پشته ک مدل عمومی یTCP/IPمدل   ³

شود و تنهـا بـه    اي وجود داشت، بعنوان یک لایه محسوب نمی     لایه میزبان شبکه که در مورد قراردادهاي لایه        ³
  . کند عمل می) بین لایه شبکه و پیوند داده(عنوان یک رابط 

 در صـورتیکه ایـن دو لایـه کـاملاً از      .هـا نیـست   هاي فیزیکی و پیوند داده بین لایه تمایزي TCP/IPدر مدل   ³
  . هم متمایز هستند

  TCP / IP هاي لایه        
  Network Interface  لایه واسطه شبکه: لایه اول 

 

 ر ایـن د استقرار داده بر روي محیط انتقال شبکه و دریافـت داده از محـیط انتقـال شـبکه اسـت      مسئول       
ــرم ا     ــزاري و نـ ــخت افـ ــتانداردهاي سـ ــه اسـ ــف     لایـ ــبکه تعریـ ــاي شـ ــل هـ ــزاري و پرتکـ ــی فـ ــمـ   .دوشـ

را بـه هـم    لایه درگیر با مسائل سخت افزاري مرتبط با شبکه بوده و مـی توانـد عناصـر همگـن و نـاهمگن      این
دسـتگاه هـاي   لایـه  شـامل   این قابل استفاده هستند LAN ,MAN در این لایه تمام پروتکل هاي. پیوند بزند

داراي یـک عـدد دوازده رقمـی    ) آداپتـور ( شـبکه   کارت. فیزیکی نظیر کابل شبکه و آداپتورهاي شبکه است 
 اینتـرفیس  "لایـه  . ، نامیده مـی شـود   MAC بوده که آدرس ( B5-50-04-22-D4-66 ) مبناي شانزده  نظیر

 Ethernet پروتکـل هـاي  .  ، نمی باشدمبتنی بر نرم افزار مشابه لایه هاي قبل  ، شامل پروتکل هاي"شبکه 
. باشـند   ، نمونه هائی از پروتکل هاي موجود در این لایه مـی  ATM (Asynchronous Transfer Mode) و

 .پروتکل هاي فوق ، نحوه ارسال داده در شبکه را مشخص می نمایند

   Internet شبکهلایه : لایه دوم 

مقصد بسته هاي اطلاعاتی  هدایت از مبدا تاروتینگ داده ها ،  ي و مسئول آدرس دهی ، بسته بنداین لایه       
 لایه مسیر یاب ها از شرایط توپولوژیکی و ترافیکی شبکه اطلاعات را کسب می کند تا دراین .است IP خاص به نام

  : لایه فوق ، شامل چهار پروتکل اساسی است .مسیر یاب ها به روش آسان و پویا انجام دهند
 IP(Internet Protocol)  مسئول آدرسی داده ها بمنظور ارسال به مقصد مورد نظر است  .  

 ARP(Address Resoulation Protocol) مسئول مشخص نمودن آدرس  MAC  آداپتور شبکه بر روي کامپیوتر
  .مقصد است

 ICMP(Internet Control Message Protocol) در صورت عدم یابی و گزارش خطاء  مسئول ارائه توابع عیب 
  . توزیع صحیح اطلاعات است

 IGMP(Internet Group Managemant Protocol) مدیریتیت مسئول  Multicasting در TCP/IP برعهده  را
  .دارد
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 Transport layer لایه انتقال : لایه سوم 

یگـر یـک سـرویس    شبکه با هم ارتباط برقرار می کننـد و بـه عبـارت د    در این لایه ماشین ها ي میزبان در
براي عملیاتی مانند ارسال صوت و تصویر که سرعت مهمتر از دقـت اسـت سـرویس     اتصال گرا مطمئن است

   .یابد در این سرویس لایه از رسیدن داده ها به مقصد اطلاع می. نا مطمئن طراحی شده است هاي سریع و

  :باشد  به شرح زیر میپروتکلاین لایه شامل دو 

TCP 3) اي از  دهـد رشـته    قرارداد قابل اعتماد و اتصالگرایی است کـه اجـازه مـی   ):نترل انتقالقرار داد ک
کننـد، بـدون خطـا بـه ماشـین دیگـري در لایـه اینترنـت تحویـل           بایتهایی که از یک ماشین شروع به حرکت مـی         

   .شوند

UDP 4 ) ربردهـایی کـه در    یک قرارداد غیر قابل اعتماد و بـی اتـصال بـراي کا   ):قرارداد داده گرام کاربر
 پروتکـل فـوق ،   گیـرد  باشد بطور گسترده مورد اسـتفاده قـرار مـی    آن تحویل سریع مهمتر از تحویل صحیح می   

برعهـده   عرضه سریع اطلاعات بدون پذیرفتن مسئولیتی در رابطه با تضمین صـحت توزیـع اطلاعـات را    امکان
    دارد

 Application layer لایه کاربرد : لایه چهارم 

مـدلهاي اولیـه،   . باشـد  کاربرد در بالاي لایه انتقال قرار دارد و شامل تمام قراردادهاي لایه بـالاتر مـی    لایه  
ایـن لایـه داراي   انـد   بـوده ) SMTP(و پـست الکترونیکـی   ) FTP(و انتقـال فایـل   ) telnet(شامل پایانه مجازي  

 برنامـــــه هـــــاي کـــــاربردي ویـــــژه و پیچیـــــده ارائـــــه مـــــی شـــــود         بـــــالایی بـــــراي خلـــــق   حســـــط
سـطح ایـن    سازي ترمینال و مدیریت پست و انتقال صفحات ابر متنی و ده ها پروتکل کاربردي دیگر از شیبه

 این لایه بمنظور فرمت دهی و مبادله اطلاعات کاربران استفاده می گردنـد   پروتکل هاي موجود درلایه است
. HTTP و FTP دو نمونه از پروتکل ها ي موجود در این لایه می باشند . 

  .  استفاده می گرددال فایل هاي صفحات وببمنظور ارس HTTP  (Hypertext Transfer Protocol) پروتکل ♦

 براي ارسال و دریافت فایل، استفاده می گردد از پروتکل فوق FTP ( File Transfer Protocol) پروتکل ♦

 

  

  

  

                                                
 - 3 Transmission Control Protocol 
 - 4 User Datagram Protocol 
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  :TCP/IPآدرس دهی   

IPv4 

 IP4  براي آدرس یک کامپیوتر می باشد 255 تا 0 قسمتی که شامل 4 بیت 32از  

 باید داراي IPهر بسته .  آدرس باشدIPهر کامپیوتر قبل از وصل شدن به یک شبکه باید داراي یک 
 آدرس IPیک آدرس قبل از اینکه بخواهد به کامپیوتر دیگري ارسال شود داشته باشداین یک 

    Bits = 4 Bytes 32          204,168,114,27:است

.  عدد را براي آدرس یک کامپیوتر استفاده می کندTCP/IP  4.  عدد می باشد4س شامل  آدرIPیک 
 می 255 تا 0شماره هر عدد بین .  عدد منحصر به فرد باشد4هر کامپیوتر براي آدرس دهی باید داراي 

  .192,168,100,50: عدد ها به وسیله نقاطی از یک دیگر جدا شده اند شبیه این مورد. باشد

  می255 تا 0 عدد بین TCP/IP 4 ارزش مختلف باشدیک آدرس 256ت می تواند در بر گیرنده یک بای
  باشد

IPv6   
  

 را TCP/IP موجـود کـه سـتون فقـرات شـبکه هـاي       IPاینترنـت و شـبکه هـاي تجـاري،       همگانی شـدن    با           
ال فایل هـا، نامـه هـاي    در گذشته از اینترنت براي انتق.تشکیل می داد رو به منسوخ شدن و کهنگی می رفت       

 استفاده می شد اما امـروزه در اینترنـت شـاهد فزونـی         Telnetالکترونیکی و دسترسی از راه دور به وسیله         
برنامه هاي صوتی و تصویري ، نرم افزارهاي کاربردي توانمنـد هـستیم کـه باعـث جلـب محبوبیـت و جـذابیت                 

 تحـت شـبکه بـه    Client/Serverه اي از محـیط هـاي    کمپانیها با ایجاد شعبه هاي مختلـف مجموع ـ       . وب شده اند  
وجود آوردند که باعث افزایش روز افزون اینترانت ها شـد، تمـام ایـن توسـعه هـا باعـث کـاهش تواناییهـاي                      

 شده و شبکه ها نیاز به پشتیبانی ترافیـک هـاي فـوري ، کنتـرل انعطـاف پـذیري تـراکم              IPشبکه هاي بر پایه     
منیتی پیدا کردند، این توسـعه و نیازهـا موجـب بـه اتمـام رسـیدن طـول عمـر         ترافیک ها و ایجاد خصوصیات ا     

  . شدIPv4آدرس دهی هاي موجود طبق 

آدرس دهـی  .  نـام گرفـت  IPv6خیلی زود آدرس دهی جدیدي جایگزین آدرس دهی قدیم شد که                      
Ip        ایـستگاه هـا و مـسیریاب     باعث ایجاد ارتباط سیستم ها از طریق شبکه هاي مختلف می شود در نتیجه کلیه 

  .هـــا بـــه داشـــتن یـــک آدرس ملـــزم مـــی شـــوند تـــا بـــه ایجـــاد ارتبـــاط بـــین آن هـــا منتهـــی شـــود              
Router)  باید قادر باشد اطلاعات شبکه هـاي مختلـف را بـا سـاختارهاي مختلـف انتقـال داده و بـه               ) مسیر یاب

  : باشدمقصد مورد نظر بفرستد، این امر مستلزم فراهم آوردن سرویس هاي زیر می 
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 همه شبکه ها از یـک سـاختار هماهنـگ بـراي آدرس دهـی اسـتفاده نمـی کننـد بـه                   :نماي آدرس دهی                

 Digit 12 بـا  X.25 فضاي آدرس دهی ، یـک شـبکه   16bit or 48bit با IEEE 802.3عنوان مثال یک شبکه 
decimalآدرس دهی و ...  

بسته هاي اطلاعاتی یک شبکه ممکن است به قسمتهاي کوچـک تـر    :بزرگترین اندازه بسته هاي اطلاعاتی          
بـه عنـوان   »  مـی گوینـد  fragmentationبه این عمل « تقسیم شده تا قابل انتقال به شبکه هاي دیگر باشد           

بایت می باشد بـراي شـبکه هـاي    Ethernet 1500مثال بزرگترین اندازه بسته هاي اطلاعاتی براي شبکه هاي 
X.25 1000 در این صورت مـسیریاب بایـد بـراي انتقـال اطلاعـات از شـبکه هـاي         استEthernet   بـه شـبکه 

  . قـــــــــــسمت تقـــــــــــسیم کنـــــــــــد2 بـــــــــــسته هـــــــــــاي اطلاعـــــــــــات را بـــــــــــه X.25هـــــــــــاي 
ارتباط دهنده هـاي سـخت افـزاري و نـرم افـزاري در شـبکه هـاي مختلـف           ) :Interfaces(رابط هاي شبکه              

ــدرت     ــد قــ ــسیریاب بایــ ــه مــ ــد کــ ــی باشــ ــاوت مــ ــد   متفــ ــته باشــ ــات را داشــ ــن اختلافــ ــشخیص ایــ   . تــ
 سرویسهاي مختلف یک شبکه ممکن اسـت از ابتـدا تـا انتهـا بـه صـورت یـک سـرویس                   :قابلیت اطمینان             

عملکـرد یـک مـسریاب    . قابل اعتماد در یک حلقه مجازي تا یک سرویس غیـر قابـل اعتمـاد قابـل تغییـر باشـند       
  .که باشدنباید وابسته به قابلیت اعتماد یک شب

 مطمئن نیـست چـون درسـتی رسـیدن اطلاعـات را تـضمین نمـی کنـد و مـسوولیت سـالم             IPدر نتیجه این    
 Error recoveryمـی سـپارد بـه ایـن شـکل      ) TCP(رسیدن بسته هـاي اطلاعـاتی را بـه پروتکـل لایـه بـالایی       

ــط   ــ         TCPتوس ــراهم م ــذیري را ف ــاف پ ـــت انعط ــادي قابلی ــد زی ــا ح ــر ت ــن ام ــذیرد ای ــی پ ــورت م   .ی آورد ص
 بیشتر آشـکار شـد بـراي پاسـخ بـه نیازهـاي جدیـد مـی         IPv4وقتی اینترنت روزبه روز رشد کرد و نقایص        

 اولین طـرح خـود را بـه    1992در سال  ..... IETFبایست راهی اندیشیده می شد درنتیجه این درخواست ها    
آمد که بعد از آن تغییراتـی روي آن   بیرون 1994 جدید ارائه داد که پس از طراحی نهایی در سال       IPعنوان  

 بیشتر به خاطر نداشـتن محدودیــت هـاي آدرس دهـی در     IPv6پیشبرد .  نام گرفتIPv6داده شد و بالاخره     
IPv4       می باشد که البته این IP               جدید علاوه بر آن قابلیـت هـاي دیگـري هـم دارد کـه بـه شـرح آنهـا خـواهیم 

 4 آدرس مختلف می توان ایجاد کرد که حـدود   32 به توان    2ا   بیت فضاي آدرس دهی تنه     32با      که پرداخت
 بـه  1980میلیارد آدرس است این فضاي آدرس دهی در اینترنت روبه رشد فضاي محـدودي اسـت از سـال     

 ایـن مـشکل بـه طـور آشـکار      1990بعد دریافتن که دیگر این مقدار فضا جواب گوي نیازها نیست و در سال         
  :  بیـــــت فــــضاي آدرس دهــــی بـــــه شــــرح زیــــر مــــی باشـــــد      32 دلایــــل نامناســـــبی . نمایــــان شــــد  

 که راحت و مناسب اسـت امـا بـا فـضاي آدرس     Host ID و Net ID شامل IP Addressدوساختار از          
یک مرتبه که به شبکه خود تعدادي از آدرسـها را اختـصاص مـی دهیـد بـراي همـه شـبکه هـاي               . دهی محدود 

فـضاي آدرس دهـی بـراي آن شـبکه ممکـن اسـت بـه        . اي اسـتفاده کنیـد    میزبان نیز می توانید از این آدرسـه       
ــید          ــارایی آن باش ــت دادن ک ــران از دس ــما نگ ــه ش ــدون اینک ــه ب ــود البت ــتفاده ش ــسترده اي اس   . صــورت گ

شـبکه هـاي بـی سـیم     .  دارندLanاغلب سازمان ها چندین   .  شبکه ها به سرعت رو به افزایش هستند                
  . تـــه انـــد همچنـــین رشـــد اینترنـــت درســـالهاي آتـــی رو بـــه انفجـــار اســـت بـــه تـــدریج نقـــش اساســـی یاف
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  شد                                                    استفاده از مطالب آزاد می با  ٩صفحھ 

مــی ) unique ip address( هــاي خــاص IP در منــاطق جدیـد خواســتار  TCP/Ipافـزایش اســتفاده از    

 بیـت اسـتفاده مـی    32 فضاي آدرس دهـی در عـوض    بیت128 از   Ipv6براي داشتن این آدرس ها       . باشد
 می رساند که البته امـن تـر و مطمـئن    96 به توان 2 به 32 به توان    2رس دهی را از     کند و این امر فضاي آد     

  .تر نیز می باشد

IPv6 Header :  هدرIpv6 40 با طول ثابت octet در مقایسه با هدر Ipv4 20 با طول octet   
  

      IPآینده 
اسـت توجـه کنـیم، مـی بینـیم      اگر به پیش بینی هایی که در رابطه با مصرف آدرس ها به عمل آمـده           

 خواهـد بـود کـه همـه آدرس     2020 در سـال   IPV4که براساس این پیش بینی هـا زمـان اتمـام آدرس هـاي               
 آدرس هـاي موجـود در دفـاتر    2022 قرار دارد به اتمـام خواهـد رسـید و در سـال     IANAهایی که در اختیار  

 کــه در اختیــار دفــاتر ثبــت محلــی 2028ثبــت منطقــه اي تمــام خواهــد شــد و نهایتــاً ایــن آدرس هــا در ســال  
قراردارند تمام خواهد شد و در این سال امکان ورود تجهیزات جدید بـه شـبکه مقـدور نخواهـد بـود و بایـد            

  .براي این سال چاره اندیشی کرد

 این مشکل حـل شـده   IPV6 بر این باورند که با راه اندازي سیستم آدرس دهی   ITمتخصصان صنعت       
   کردن آدرس هاي جدید در شبکه فراهم و مشکل کاربران نیز مرتفع خواهد شدو امکان اضافه
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    PORT پورت 
رت ها را می توان به دروازه هایی براي ورود و خروج اطلاعات تشبیه کرد که کامپیوتر با استفاده از وپ

  .آنها اطلاعات را دریافت و یا به بیرون انتقال می دهد

Port Number   
متـصل بـه اینترنـت را     از یکـی از کامپیوترهـاي   به یک فرآیند خاصIP که امکان ارسال بسته هايعددي 

شناخته شده مطرح هـستند بـه طـور دائمـی      عنوان شماره هاي برخی از این شماره ها که تحت.فراهم می کند
اد نیـز  همـین تعـد   در دسترس استTCP/IP شماره پورت براي استفاده 65535 مجموعا اختصاص می یابند

  باشد موجود میUDP براي

  :انواع پورت ها 
  رتهاي سخت افزاري وپ -1
  رت هاي نرم افزاريو پ -2

Portسخت افزاري    
صفحه کلید، ماوس ،  :رتهایی گفته می شود که لوازم جانبی کامپیوتر مثل وپرت هاي سخت افزاري به پ

براي هک کردن یک کامپیوتر اغلب . ی شوندبه وسیله آنها به کامپیوتر متصل م..  ، اسکنر و چاپگرمانیتور ، 
   هاي نرم افزاري استفاده می کنیمPortاز 

Portهاي نرم افزاري    
رتهایی گفته میشود که در شبکه هاي کامپیوتري از آنها براي دریافت و یا ارسال ورتهاي نرم افزاري به پوپ   

 تا 65535رتهاي نرم افزاري وتعداد پ. دداده ها از روي یک کامپیوتر به کامپیوتر دیگر استفاده می شو
  .است و هر کدام مخصوص سرویس خاصی در شبکه می باشد

-E براي دریافت 110 شماره Port کار می رود ،   براي دیدن صفحات وب به80 شماره Portبه عنوان مثال 
Mail و .... 

پورت با یکی از پروتکل هاي لایه .در یک کامپیوتر خاص است  پورت مشخصه اي براي یک برنامه و           
پورت می تواند عددي بین . ، نامیده می شود UDP و یا پورت TCP مرتبط و پورت  UDP و یا TCP  "حمل"

 سمت سرویس دهنده ، بعنوان پورت TCP/IP پورت ها براي برنامه هاي. را شامل شود 65535 صفر تا
هیچگونه تعارض و   ختم و رزو می شوند تا1024ز  نامیده شده و به اعداد کمتر ا"شناخته شده "هاي 

   با سایر برنامه ها بوجود نیایدبرخوردي

  

PDF created with pdfFactory Pro trial version www.pdffactory.com

http://www.UAST.IR
http://www.pdffactory.com
http://www.pdffactory.com


 

  مهدي تک فلاح:                  مدرس      IP  /TCP                                               ir.huast.wwwشبکه 

  شد                                                    استفاده از مطالب آزاد می با  ١١صفحھ 

     پورت هادسترسی به
ظر گرفته شده با هر پورت زبان خاص خودش را دارد که ما با استفاده از دستوراتی که براي هر پورت در ن

با هم .. ) ,Windows,Linux(ختلف  بعضی مواقع این دستورات در سیستم عامل هاي مآن صحبت می کنیم
  .تفاوت هایی دارند اما اساس کار آنها یکسان است
باید ) یا به عبارت دیگر سرویس گرفتن از سرور وب آن( به عنوان مثال براي دیدن صفحات وب یک سایت 

ک ی) Web Server( است پس ما باید با سرور وب 80شماره این پورت . پورت مربوط به آن را بدانیم 
  . برقرار کرده و شروع به صحبت کردن با این پورت کنیم80ارتباط از روي پورت 

 برقرار شده، پس به صحبت با این 80فرض می کنیم که ارتباط ما در حال حاضر از طریق خط فرمان با پورت 
ه را ب  home Page درخواست صفحه اصلی یا همان Web Serverبه عنوان مثال به . پورت می پردازیم 

  GET /index.html http/1.0    صورت زیر می دهیم
  .مثال بالا نمونه ساده اي از صحبت کردن با یک پورت بود

حتما متوجه شده اید که اگر بخواهیم به روش بالا صفحات یک سایت را مرور کنیم هم وقت زیادي تلف می 
 صفحه نمایش داده می شوند و HTMLشود و هم اینکه نتیجه کار براي ما سودي ندارد زیرا تنها کدهاي 

  !!!!هیچ گونه شکل گرافیکی در خروجی وجود ندارد
یعنی کار . براي رفع این مشکل نرم افزارهایی به وجود آمده است که پورت ها توسط آنها هدایت می شود

 بین در واقع این نرم افزارها رابط. بر هیچ گونه دستوري را به طور مستقیم برروي پورت ارسال نمی کند
کاربر و پورت مورد نظر هستند و با دریافت و درخواست از کاربر آن را به صورت قابل فهم براي پورت 

پس از ارسال درخواست پاسخی که به صورت کد است از طریق همان . ترجمه و آن را ارسال می کنند
راي ما ترجمه شده و پاسخ پورت نیز توسط همان نرم افزار ب. پورت برروي کامپیوتر ها ارسال می شوند

  .برروي صفحه نمایش نقش می بندد
صفحه اصلی یک وب سایت را نگاه کنیم اما پاسخ براي ما قابل فهم نبود و زمان زیادي را . ما می خواستیم 

خود را باز ) IE( یا Internet Explorerنیز طلب می کردحالا اگر از سیستم عامل ویندوز استفاده می کنید 
  .کنید

وانید از نرم افزارهاي مورد علاقه تان براي این کار استفاده کنید اما این نکته همیشه ثابت است شما میت
حتما می دانید که با وارد کردن نام یک سایت در .  فرستاده می شود80که درخواست برروي پورت 

Address Barت دیگر انتقال  به راحتی می توانید صفحه اصلی آن را ببینید و تنها با یک کلیک به صفحا
  .پیدا کنید 

براي نمایش دادن یک وب سایت به شما انجام می دهد را   IEحالا یک بار براي خودتان کارهایی را که 
  .توضیح دهید تا آن را به خاطر بسپارید

 شما را شامل نمی شود بلکه هر داده اي که وارد 80ضمنا توجه داشته باشید که این مهم تنها پورت 
  . شود باید توسط نرم افزار یا خود سیستم عامل ترجمه شود تا به صورت قابل فهم در آیدکامپیوتر می
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  هاي باز و بسته چیست ؟Port مفهوم 
Port باز به Port که بتوان با آن ارتباط برقرار کرد و از روي آن اطلاعاتی گرفته و یا .  ي گفته می شود

  .برروي آن داده اي ارسال کنیم
Port رتی گفته می شود که نتوانیم با آن ارتباط برقرار کنیم و در نتیجه از ارسال و دریافت وبه پ:  بسته

  .داده برروي آن باز بمانیم 
  :ان ساده بیان شده را با دقت بخوانیدیبراي اینکه مفاهیم بالا را بهتر متوجه شوید مثال زیر را که به ب

 هاي مختلف که هریک Port مختلف در اینترنت از همان طور که گفته شد براي استفاده از سرویس هاي
اگر .  دارمPOP3 Mailbox  به عنوان مثال من یک.مخصوص یک سرویس هستند استفاده می شود 

  .وصل بشویم) mail server( هایم رو بخوانم باید به سرور میل e-mailبخواهم 
 استفاده کنیم ، پس تا یک Port 110 من هستند باید از POP Boxهایی که داخل   e-mailبراي خواندن 

همان . هاي موجود در آن را بخوانم  e-mail برقرار نکنیم نمی توانیم  Mail server Port 110 با  ارتباط
  . طور که گفته شد از نرم افزارهاي مختلف براي این کار استفاده میتوان کرد

 دارم   اي که از آن آدرس ایمیلmail server 110پس قرار بر این شد که من یک درخواست روي پورت 
می دهم و بعد از برقراري   mail serverخوب ، من یه در خواست به .  بتوانم ایمیل هایم را بخوانم بدم تا

  . ایمیلهایم را میخوانمmail serverارتباط به 
  حالا اگر در خواست دادم و سرور در خواست من رو قبول نکرد چی؟

 سرور براي پاسخگویی آمادگی ندارد و این یعنی خواندن ایمیل تعطیله 110رت  که پوست معنا به ایناین
  . بسته است110چون پورت 

از مثال بالا نتیجه می گیریم که اگر بخواهیم از یک سرور و یا حتی یک کامپیوتر خانگی اطلاعات بگیریم و یا 
  . و به درخواست ما جواب بدهد مربوط به درخواست ما باز باشد روي آن اطلاعات بفرستیم باید پورت

  :آشنایی با پورت هاي مختلف 
 را در ي شبکه پورتهاکل ذهنیتی از یک پورت لیست داشته باشید  وبراي این که با پورت هاي مختلف آشنا

  لیست می کنیمزیر 

 
echo              7/udp 
discard             9/tcp sink null 
discard            9/udp sink null 
systat            11/tcp users #Active users 
systat              11/tcp users #Active users 
daytime          13/tcp 
daytime          13/udp 
qotd              17/tcp quote #Quote of the day 
qotd            17/udp quote #Quote of the day 
chargen         19/tcp ttytst source #Character generator 
chargen        19/udp ttytst source #Character generator 
ftp-data     20/tcp #FTP, data 
ftp             21/tcp #FTP. control 
telnet         23/tcp 
smtp          25/tcp mail #Simple Mail Transfer Protocol 
time           37/tcp timserver 
time           37/udp timserver 
rlp               39/udp resource #Resource Location Protocol 
nameserver  42/tcp name #Host Name Server 
nameserver   42/udp name #Host Name Server 
nicname        43/tcp whois 
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domain          53/tcp #Domain Name Server 
domain          53/udp #Domain Name Server 
bootps            67/udp dhcps #Bootstrap Protocol Server 
bootpc            68/udp dhcpc #Bootstrap Protocol Client 
tftp                 69/udp #Trivial File Transfer 
gopher           70/tcp 
finger             79/tcp 
http                80/tcp www www-http #World Wide Web 
kerberos         88/tcp krb5 kerberos-sec #Kerberos 
kerberos         88/udp krb5 kerberos-sec #Kerberos 
hostname         101/tcp hostnames #NIC Host Name Server 
iso-tsap            102/tcp #ISO-TSAP Class 0 
rtelnet              107/tcp #Remote Telnet Service 
pop2                 109/tcp postoffice #Post Office Protocol - Version 2 
pop3                 110/tcp #Post Office Protocol - Version 3 
sunrpc               111/tcp rpcbind portmap #SUN Remote Procedure Call 
sunrpc               111/udp rpcbind portmap #SUN Remote Procedure Call 
auth                   113/tcp ident tap #Identification Protocol 
uucp-path            117/tcp 
nntp                   119/tcp usenet #Network News Transfer Protocol 
ntp                     123/udp #Network Time Protocol 
epmap                135/tcp loc-srv #DCE endpoint resolution 
epmap                135/udp loc-srv #DCE endpoint resolution 
netbios-ns            137/tcp nbname #NETBIOS Name Service 
netbios-ns            137/udp nbname #NETBIOS Name Service 
netbios-dgm         138/udp nbdatagram #NETBIOS Datagram Service 
netbios-ssn          139/tcp nbsession #NETBIOS Session Service 
imap                    143/tcp imap4 #Internet Message Access Protocol 
pcmail-srv           158/tcp #PCMail Server 
snmp                   161/udp #SNMP 
snmptrap               162/udp snmp-trap #SNMP trap 
print-srv                170/tcp #Network PostScript 
bgp                       179/tcp #Border Gateway Protocol 
irc                         194/tcp #Internet Relay Chat Protocol   
ipx                          213/udp #IPX over IP 
ldap                       389/tcp #Lightweight Directory Access Protocol 
https                      443/tcp MCom 
https                      443/udp MCom 
microsoft-ds            445/tcp 

microsoft-ds            445/udp 
kpasswd                  464/tcp # Kerberos (v5) 
kpasswd                  464/udp # Kerberos (v5) 
isakmp                     500/udp ike #Internet Key Exchange 
exec                         512/tcp #Remote Process Execution 
biff                           512/udp comsat 
login                         513/tcp #Remote Login 
who                          513/udp whod 
cmd                          514/tcp shell 
syslog                        514/udp 
printer                        515/tcp spooler 
talk                             517/udp 
ntalk                           518/udp 
efs                              520/tcp #Extended File Name Server 
router                          520/udp route routed 
timed                            525/udp timeserver 
tempo                           526/tcp newdate 
courier                          530/tcp rpc 
conference                     531/tcp chat 
netnews                        532/tcp readnews 
netwall                          533/udp #For emergency broadcasts 
uucp                             540/tcp uucpd 
klogin                           543/tcp #Kerberos login 
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kshell                           544/tcp krcmd #Kerberos remote shell 
new-rwho                     550/udp new-who 
remotefs                        556/tcp rfs rfs_server 
rmonitor                        560/udp rmonitord 
monitor                         561/udp 
ldaps                            636/tcp sldap #LDAP over TLS/SSL 
doom                            666/tcp #Doom Id Software 
doom                            666/udp #Doom Id Software 
kerberos-adm                749/tcp #Kerberos administration 
kerberos-adm                749/udp #Kerberos administration 
kerberos-iv                     750/udp #Kerberos version IV 
kpop                              1109/tcp #Kerberos POP 
phone                             1167/udp #Conference calling 
ms-sql-s                          1433/tcp #Microsoft-SQL-Server  
ms-sql-s                          1433/udp #Microsoft-SQL-Server  
ms-sql-m                         1434/tcp #Microsoft-SQL-Monitor 
ms-sql-m                         1434/udp #Microsoft-SQL-Monitor   
wins                                1512/tcp #Microsoft Windows Internet Name Service 
wins                                1512/udp #Microsoft Windows Internet Name Service 
ingreslock                        1524/tcp ingres 
l2tp                                 1701/udp #Layer Two Tunneling Protocol 
pptp                                1723/tcp #Point-to-point tunnelling protocol 
radius                             1813/udp #RADIUS accounting protocol 
nfsd                                2053/tcp #Kerberos de-multiplexor 
man                                9535/tcp #Remote Man Server 

            

   می باشد یکی از سرویس هاي پایه شبکه    DHCP5 پروتکل 

در دنیاي امروز می باشند کـه در لایـه سـوم از     یکی از مهمترین اجزاي شبکه هاي کامپیوتري IP آدرس هاي    
از ورژن چهـار آن در سراسـر دنیـا بـه طـرز گـسترده اي اسـتفاده         کار می کنند و در حال حاضر OSI مدل مرجع

در  متخصصین در حال تحقیق و توسـعه آن و آمـاده سـازي ورژن شـش آن مـی باشـند       شناسان ومی شود و کار
  : دارد وجود IP  آن مایکروسافت می باشد به سه طریق مختلف امکان آدرس دهیبسترهایی که  شبکه
³ Static IP Addressing 

 
وسط یک فرد یا مدیر شبکه دارند آدرس دهی ت در این روش که معمولا در شبکه هاي کوچک کاربرد         

به هر رایانه می بایست به تنظیمات شبکه آن رایانه رفت  در این روش براي آدرس دهی. انجام می پذیرد
 .نمود و تغییرات لازم را اعمال

³ APIPA 

 
یکی از پروتکـل هـایی مـی     می باشد و Automatic Private IP Addressing در این روش که مخفف         

مایکروسـافت   عامـل توسـط شـرکت    و جهت کاربر پسند کردن این سیـستم  XP سط سیستم عاملباشد که تو
  Xpو  2000  و 98هـاي   کلاینـت بـراي   Static یـا  در این روش اگر آدرسی به صورت دستی.ارائه می گردد

 IP سیستم عامل به صورت خودکار یـک آدرس  نیز در شبکه ما موجود نباشد DHCP Server نشود وپیدا 
 ضـمن  انتخـاب میکننـد   IP یـک  x.y.169,254 پـی از رنـج    اي رایانه ما در نظـر مـی گیـرد ، ایـن آدرس آي    بر

  IP اسـتفاده از آن  دیگـري در حـال   کلاینت میکنند تا احیانا Broadcast  آنرا ، قبل از استفاده از آناینکه
                                                

 - 5 Dynamic Host Configuration Protocol  
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 کـه توسـط   ادامـه میدهـد   DHCP از  IP  دقیقه یک بار به تلاش خود مبنی بر گرفتن5با این حال هر . نباشد
مـی   Private آدرس هـاي خـصوصی یـا    شرکت مایکروسافت بـدین منظـور رزرو شـده اسـت و در حقیقـت از     

کـاربران ابـداع نمـود تـا در شـبکه هـاي خـانگی و         مایکروسافت این پروتکل را به منظـور سـهولت کـار،   . باشد
 نیـاز بـه تنظیمـات آدرس دهـی از بـستر شـبکه       ها کاربران بـدون  شبکه هاي اداري کوچک تنها با اتصال کابل

  .استفاده نمایند
 
³ Dynamic Host Control Protocol  (DHCP) 

 
اي دارد، یک سرور به منظور  کاربرد ویژه Medium To Large در این روش که در شبکه هاي           

دهنده یا سرور اختصاص وظیفه این سرویس  خدمات دهی به ایستگاه هاي کاربري در نظر گرفته می شود و
پیکربندي این سرور در پلاتفرم هاي . آدرس ها می باشد  آدرس آي پی به ایستگاه هاي کاربري و مدیریت

مایکروسافت به مدیر شبکه این امکان را می دهد که بر اساس سیاست هاي  مختلف از جمله لینوکس و
 گاه هاي کاربري این امکان را می دهد کهسازمان را تدوین نموده و ایست IP Addressing سازمان پلان

 از طریق بدون دخالت مدیر شبکه و به صورت اتو ماتیک پیکر بندي مربوط به آدرس دهی آي پی آنها
DHCP Server استفاده از. انجام میپذیرد DHCP Server نمودن کار مدیر  در شبکه ها ضمن ساده

 .ن پذیر می سازدشبکه امکان مدیریت متمرکز آدرس دهی را نیز امکا
  DHCP      هاي  سرویسهمه ي BootP یک خاصیت مهم د ده کاربرد مهم دیگر را ارائه می بعلاوه تعدادي

 . شوند توانند بصورت پویا به یک سیستم داده ها می آدرس این است که DHCP در
 می یابد، به صورت  به یک سیستم تخصیص ،BootP یا بوسیله ifconfig دستور که با استفاده از IP آدرس

آدرس  DHCP اما. در نظر گرفته می شود و سیستم دیگري در شبکه نمی تواند آنرا اختیار کند دائم براي آن
تواند آن آدرس را  اجاره، می دهد و بعد از اتمام دوران را براي یک مدت زمانی مشخص به کلاینت اجاره می

 .هاي دیگر اجاره دهد به کلاینت
هاي بلا استفاده  آدرس. دهی پویا، استفاده بهینه از تعداد کم آدرس است آدرس ستفاده ازمزیت ا         
دیگر بدون  ، مانند همه چیزهايDHCP آدرس دهی پویا بوسیله. شود ها آزاد می استفاده سایر کلاینت براي

 در نتیجهاطلاعی ندارد  یابد تخصیص می DHCP هایی که توسط از آدرس DNS از آنجاییکه. نقص نیست
، آدرس دریافت کرده را پیدا DHCP از طریق توانند سیستمی را که کامپیوترهاي خارج از شبکه داخلی نمی

این یک نقص است . سیستمهاي راه دور سرویس ارائه دهد تواند به سایر کنند در نتیجه این سیستم نمی
  .شود نمی ولی باعث اختلال در شبکه
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توان پیکر بندي شبکه آنها  دهند، می ها سرویس ارائه به سایر سیستم باید  رورها از آنجاییکه اولا فقط س    
در . ها کمتر است سرورها نسبت به مجموع تعداد سیستم دوما اینکه تعداد. را بصورت دستی تنظیم نمود
زي هاي رومی گیریم که سیستم پس نتیجه می. ها به نسبت کمتر است سرور نتیجه هزینه و حجم پیکربندي

 DNS و DHCP هاي اما تکنیکهایی براي انطباق آدرس. هستند DHCP براي پیکربندي توسط نامزدهاي خوبی
  مراجعه شود DNS وجود دارد که براي توضیحات بیشتر به مقالات Dynamic DNS (DDNS) استفاده از با

  

  DHCP کارکرد چگونگی
 IPجهت دریافت  آمدن بالا از بعد آن عامل سیستم کند می اندازي راه را خود کامپیوتر کاربر یک زمانیکه

   :مراحل زیر را انجام می دهد
DHCP Discover - 1 

DHCP Offer - 2 
DHCP Request – 3  

DHCP Ack   - 4  
  

  
  
  

               
   کلاینت ها در زمان بوت شدن سیستم یا شروع مجدد سرویس یا با استفاده از دستور- 1

ipconfig /renew  ع به پخش پیغام هایی به نـام  شروDHCP Discover   بـصورت همگـانی )broadcast (  مـی
 255,255,255,255 بـه آدرس   سرور هاي در محـل DHCP خود را براي IPکنند و در این پیغام ها درخواست   

  .. در نظر میگیرد0,0,0,0خود او نیز  IP ارسال میکند و

 بـراي کلاینـت   DHCP Offerنـد در جـوب پیغـامی بنـام      کـه ایـن پیغـام را دریافـت مـی کن     DHCP سـروهاي  - 2
 DHCP Serverایـن مرحلـه تمـام     در  مـورد نظـر خـود را بـه کلاینـت پیـشنهاد مـی دهنـد        IPارسال می کننـد و  

 تعریف شده بـر روي خـود یـک    Range IPاز  انجام شده در مرحله اول را دریافت میکنند Broadcastهائیکه 
IP     مدت زمانی که قرار است آن انتخاب نموده و به همراه IP  را در اختیار Client      قـرار دهـد و آنـرا بـه شـکل 

  .زیر ارسال میکند

   

Source IP=IP of DHCP Server 
Destination MAC Address=Client Destination IP=255.255.255.255 

  

رین پیـشنهاد بـا پیغـامی     داشته باشد معمولا به سـریعت IP کلاینت که ممکن است از چندین سرور پیشنهاد        - 3
 هـا  DHCP Offer درخواسـت کننـده پـس از دریافـت     کلاینـت . مـی کنـد  IP درخواسـت  DHCP Requestبنـام  

ــین  ــک    DHCP Offerاول ــرا توســط ی ــوده و آن ــاب نم ــد و در آن Broadcast در شــبکه Packet را انتخ  میکن
Packet آدرس DHCP Server که Offerاو قبول شده است مشخص مینماید .  
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 را فرستاد در DHCP Request اوقبول شده Offer که DHCP Server به کلاینت پس از آنکه -4
 باشد حذف نشده Admin او وجود داشته باشد و توسط Range شده در Offer که  IP صورتیکه هنوز

DHCP Server  تایید خود را مبنی بر اختصاص IP به Client با یک پیغام واعلام میکند DHCP ACKا این  ب
 به DHCP مربوطه حذف شده باشد Range از Admin توسط IP  ولی اگردرخواست موافقت می کند

مجبور میشود که تمام مراحل را  کلاینت را ارسال میکند و DHCP Nackپیغام درخواست کننده کلاینت 
  . کند دوباره طی

  : شکل زیر مراحل بالا را بخوبی نشان می دهد                     

  
  

یک ثانیـه منتظـر جـواب مـی      DHCP Discover پس از ارسال کلاینتدر شبکه موجود نباشد DHCP اگر
میکنـد   Broadcast  ثانیـه دوبـاره  16 و 13 و 9فاصـله زمـانی    بار دیگر بـه 3ایستد اگر جوابی دریافت نکرد 

  دقیقه یک بار به کار خود ادامه میدهد 5اگر باز هم جوابی نگرفت هر 
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DNS  (Domain Name Server)       

 

   به نام و بالعکس IPسرویسی است جهت تبدیل    

   منحصر بفرد هستند NAME و IP مشکل می باشد بکار می رود ضمنا   IPاز آنجا که به خاطر سپردن  
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 Dnsشامل بخشهاي زیر است 
 The DNS namespace : ZONE , DOMAIN 
 TREE 
 FORREST 
 HOST : Records 

 

Subnet Mask   
Subnet Mask عددي است که در واقع تعداد بیت )Bit ( هايHost ID و Net ID    را مـشخص مـی کنـد 

 هـاي اسـتاندارد را در کـلاس هـاي مختلـف مـورد       Subnet Maskاکنون . و در کلاسهاي مختلف متفاوت است 
  .برسی قرار می دهیم

Subnet Mask در کلاسهاي مختلف :  

  

        Subnet Mask در کلاس A است255,0,0,0 به صورت .NetID داراي هشت بیت است و بقیه ،
  . می شوندHostIDبیت ا مربوط به 
Subnet Mask در کلاس B است و در کلاس 255,255,0,0 به صورت C می 255,255,255,0 به صورت 

به عنوان مثال . ا هستند ها مربوط به سرویس دهندهSubnet Maskدقت داشته باشید که این .باشد
Subnet Mask مربوط به سرویس دهنده اي 255,255,255,0 ، با عدد )Server ( است که ازIP کلاس C 

  . بر روي آن هستیمHostاستفاده میکند نه به ما که یک ) Client(براي سرویس دادن به مشتري هایش 
           Subnet Mask یک Client که روي IP کلاس C است ، یعنی هیچ بیتی 255,255,255,255 است 

   را درSubnet Maskاگر این مطلب را متوجه شده باشید به راحتی می توانید  . نداردHostبراي 
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 Gateway دروازه

 
  را فـراهم  (WAN) گـسترده    شـبکه  و یـک  (LAN)  محلـی   چنـد شـبکه   به هر ابزاري که ارتباط میـان         

 مـی    فـراهم   مهـم را  این Proxy server   یک  گاه  براي مثال . می شود هگفت Gateway آورد در اصطلاح
  تداعی می نمایـد   را  (Gateway)   کلی یک دروازه مفهوم Proxy sever   مواقعی این  در چنین  که آورد

 Data link layer  شـبکه   دوم می باشد که در لایـه Gateway   محل فعالیت آنچه بیش از همه مهم است
  از در شبکه ها  افزار کار می کنند  سخت  دستگاهها با  لایه  در این  شد  گفته همانطور که .  دارد الیتفع

Gateway مفسر یا کلمپایلر پروتکل  عنوان به  (protocol)  کـه   داشـت   توجـه  بایـد . مـی شـود   اسـتفاده   
   و طراحـان   مـدیران ی گـاه  نیـست  WAN  ایجـاد   بـراي گـسترش و   اسـتفاده از ابزارهـاي ارتبـاطی همیـشه    

بـه     . یکـدیگر دارنـد    را بـه  هـاي شـبکه   (Protocol) تبدیل پروتکـل   با بکار گیري این ابزارها قصد شبکه
 می IP   منابع شبکه اي با IPX Netwar  پروتکل هاي متفاوت مثل  با  دو شبکه اتصال  براي عنوان نمونه

  .   برد بهره gateway توان از

  

 Gateway.  اسـتفاده مـی شـود   Gatewayدو یـا چنـد شـبکه بـه یکـدیگر متـصل مـی شـوند،از               زمانی که   
 آن هـا بـه   ipماشینی است که به عنوان رابط بین چند شبکه عمل می کند و اطلاعات را بر اساس نـشانی هـاي      

زمـانی کـه قـرار باشـد یـک سیـستم لینوکـسی بـه عنـوان          . شبکه هاي مربوطه هـدایت و مـسیردهی مـی کنـد      
Gateway             کار کند،باید چند تغییر در تنظیمـات فایـل هـاي configuration     بـراي آنکـه   .  شـبکه اعمـال شـود

ــوان      ــه عنـ ــر بـ ــستم دیگـ ــک سیـ ــاي یـ ــرویس هـ ــوان از سـ ــدول   Gatewayبتـ ــه جـ ــد بـ ــتفاده کرد،بایـ  اسـ
د کاربران فقط قـادر خواهن ـ    قرار باشد شبکه اي را به اینترنت متصل سازد         Gatewayمسیریابی،اطلاعاتی از   

بود کـه اطلاعـات را بـه سیـستم هـا ي مقـصد در شـبکه دوم ارسـال کننـد و قابلیـت دریافـت اطلاعـات از آن                       
بـراي حـل ایـن مـسئله لازم اسـت کـه در جـداول مـسیریابی سیـستم هـاي              . سیستم ها وجود نخواهد داشت    
اط دهنـده دو  اگـر قـصد اسـتفاده از سیـستم محلـی خـود را بـه عنـوان ارتب ـ               . شبکه دوم تنظیماتی انجام شود    

. مجهـز کنیـد   ) SLIP و یـا  PPPیـا دو اتـصال   ( شبکه داشته باشید،باید سیـستم خـود را بـه دو کـارت شـبکه          
 big-net و Small-netفرض کنید که قصد استفاده از سیستم خود را بـراي اتـصال دو شـبکه بـه نـام هـاي                    
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گام آن اسـت کـه رابـط هـاي اترنـت      نخستین . داشته باشیم و شرایط سخت افزاري این کار فراهم شده باشد  
  . کارت هاي شبکه هر یک با نشانی هاي خودشان تنظیم شوند

 163,12,34,36 merlin.big-net.com merlin-iface1   

147,123,12,1 merlin.small-net.com merlin-iface2   
 اسـت کـه   merlinام در این مثال فرض شـده اسـت کـه سیـستم شـما در هـر دو شـبکه داراي ن ـ                                 

پس از این مرحلـه بایـد از   . قانونی است در مورد فوق اسامی رابط ها نیز به جهت سهولت قید شده اند ” کاملا
 اسـتفاده  etc\hosts\ براي برقراري ارتباط بین رابط ها و اسامی هـاي بـه کـار رفتـه در فایـل       ifconfigفرمان  
   ifconfig eth 0 merlin-iface1 ifconfig eth1merlin-iface2: کنیم

  

بـراي ایـن کـار از دسـتورات زیـر بـه صـورت        .  لازم است که جدول مسیریابی را تغییر دهیم        در انتها 
زمـانی کـه ایـن     Route add big-net Route add small-net: مشخص شده بایـد اسـتفاده کنـیم   

 بـراي برقـراري   Gatewayمراحل به درستی انجام شوند، می توانید از سیستم خـود بـه عنـوان یـک      
  .ارتباط بین دو شبکه استفاده کنید
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BootP  

ــراي راه انــدازي ایــستگاههاي بــدون دیــسک اســتفاده مــی  BOOTPاز پروتکــل  ایــن پروتکــل . شــود  ب
 مـسیریاب   IPتـري را ماننـد آدرس     ایستگاه بدون دیسک، اطلاعـات اضـافه  IPتواند به غیر از آدرس    می

   .را به ایستگاهها ارایه دهد. ..فرض ، الگوي زیر شبکه و  پیش

DHCP  

  را بایـد بـصورت دسـتی     IP اینست که جدول نگاشت آدرسـهاي        BOOTPمشکل جدي پروتکل                 
 را هـم بـصورت خودکـار    IPدهد که آدرسهاي   این امکان را می DHCPپروتکل  . تنظیم و پیکربندي شود   

   .و هم بصورت دستی تنظیم نمود

RARP  

 IPیعنــی آدرس فیزیکــی را گرفتــه و آدرس . دهــد  را انجــام مــیARP عکــس عمــل RARPپروتکــل       
  . گرداند متناظر با  آن را برمی

توان آدرسهاي فیزیکی ماشـینهاي مختلـف را بـصورت فراگیـر روي شـبکه پخـش            در این پروتکل هم می    
  . یک ماشین در تصویر حافظه جاسازي شودIPکرد یا آدرس 

Gateway:   
طبـق ایـن تعریـف    .  یک عضو در شبکه می باشد که به مثابه یک ورودي به شبکه اي دیگـر اسـت                      

ISP   شما که باعث برقراري ارتباط شما با اینترنت می شود یـک Gateway اسـت  .Gateway   مـی توانـد 
ا مثلا اگـر شـم  . سخت افزاري یا نرم افزاري باشد و وظیفه اصلی آن تبدیل پروتوکل ها به یکدیگر است    

 داریـد  Gateway از پروتوکلی خاص استفاده می کنید، براي اتصال به اینترنت احتیـاج بـه    LANدر یک   
 همچنـین بـه عنـوان    Gateway. تا این پروتوکل را به پروتوکل مورد استفاده در اینترنـت تبـدیل کنـد             

  عمل می کندFirewall یا Proxy Serverیک 

ARP  

ولـی ایـن   . شوند فیزیکی توسط لایه پیوند داده دریافت و فهمیده میدانیم آدرسهاي  همانطور که می        
ــهاي   ــه از آدرس ــی IPلای ــه آدرســهاي     . دانــد  چیــزي نم ــراي ترجم ــن پروتکــل ب ــه آدرســهاي   IPای   ب

   .رود بکار می) MAC(فیزیکی
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.  
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 TCP / IPانواع کلاس بندي در 

 A,B,C کلاسها تنها کلاسهاي  ایناز بین. تقسیم می شوند A,B,C,D,E به پنج کلاس IP آدرسهاي
  کاربرد دارند 

      IP از دو قسمت Net ID و Host ID  تشکیل شده است و مقادیر بیت ها در این دو قسمت در
   .است IP شناسه میزبان در Host ID  ودر واقع شناسه شبکه Net ID .متفاوت است IP کلاسهاي مختلف

  

   : A کلاس

     Net ID    ــت اســت ــشت بی ــه 24آن  Host ID وه ــت ک ــا   بی ــود  32مجموع ــی ش ــت م   . بی
که زیـر مجموعـه آن    IP 16,777,214یعنی  داشته باشد (Host)  میزبان16,777,214این کلاس می تواند 

 پایگاهـاي بـزرگ   بـراي ایـن کـلاس   . است A کلاس IP یک 112.10.57.13 : به عنوان مثال . قرار می گیرند
 1 ابتـداي آدرس هـا از    OCTETد در ایـن کـلاس   بکار می رو ات اینترنت هاي ستون فقر  و آژانساینترنتی

  در این کلاس بیت با ارزش همیشه صفر است  یعنی  می باشد126تا  

   : B کلاس

    NetID افـزایش مـی یابـد و فـضا را بـراي      از هشت بیت به شانزده بیت host ID      کمتـر مـی کنـد، بـه
 ابتـداي آدرس هـا    OCTETدر این کلاس   کاهش می یابد  56,534آن به  هاي زیر مجموعه IP همین دلیل

 .  است10در این کلاس بیت با ارزش همیشه   می باشد یعنی 191 تا  128از 

  : C کلاس

 NetID  بیت در کلاس16باز هم بزرگتر شده و از  B افزایش می یابد و به بیست و چهار Host ID  به
را پشتیبانی می  کامپیوتر میزبان  254تنها  این کلاس. ی رسدکوچکترین مقدار خود یعنی هشت بیت م
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در   می باشد یعنی 223 تا  192 ابتداي آدرس ها از  OCTETدر این کلاس  براي میزبانها بکار می رودکند
  .   است110این کلاس بیت با ارزش همیشه  

  

  : D کلاس

در این کلاس  را پشتیبانی می کامپیوتر میزبان  16تنها  این کلاس    بکار می رود     Multicastingجهت 
OCTET  1110در این کلاس بیت با ارزش همیشه     می باشد یعنی 239  تا  224 ابتداي آدرس ها از  

  است

  : E کلاس

در این     می باشد یعنی 240 ابتداي آدرس ها از  OCTETدر این کلاس   می رود  بکارموارد تجربیجهت 
    است1111 بیت با ارزش همیشه  کلاس
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 مجموعـه قـوانین نـرم افـزاري جهـت بـالا بـردن بهـره وري از امکانـات سـخت افـزاري و                            :تعریف پروتکـل    
  ه ارتباطات در شبکه هانمودن نحو مجموعه قوانین لازم بمنظور قانونمندبرقراري سرویس در شبکه یا 

  پروتکل هاي پشته اي   

، شامل مجموعه اي از پروتکل ها است که با یکدیگر فعالیت نموده تـا امکـان انجـام    یک پروتکل پشته اي  
نمونـه اي از پروتکـل    TCP/IPپروتکـل  . یک عملیات خاص را براي سخت افزار و یا نرم افزار فـراهم نماینـد          

  . فوق از چهار لایه استفاده می نمایدپروتکل. هاي پشته اي است 

 ) : Network Protocol(انواع پروتکل هاي شبکه 

   : NET  BEUI     پروتکل -١

  : این پروتکل براي محصولات مایکروسافت استفاده می شود و موارد زیر کاربرد دارد 
  .  عدد بود200 تا 20اگر در شبکه تعداد کامپیوترها حداکثر  

  .  پیشنهاد نمی شودNET BEUI ، پروتکل TCP/IP با وجود استفاده از Domainدر شبکه هاي  •

 .  کردن یا مسیریابی را ندارد و همچنین هیچ گونه تنظیماتی نداردRouteاین پروتکل قابلیت  •

NetBIOS Name تاي 15 کاراکتر تشکیل می شود که 16 فرمت قدیمی مایکروسافت می باشد که این اسم از 
کاربر انتخاب می کند و آخرین کاراکتر را خود سیستم با توجه به سرویس هاي مختلف اضافه می ابتدایی آن را 

 . کند

٢-   DLC :   

 می باشد و در واقع مواقعی که پرینترها بخواهند با یکدیگر ارتباط شبکه اي IBMاین پروتکل مخصوص محصولات 
ستقل داراي کارت شبکه هستند و براي استفاده بعضی از پرینترها به صورت م. برقرار کنند استفاده می شود

  .ار چنین پرینترهایی باید پروتکل فوق بر روي آنها نصب شود

  : Talk    Apple  پروتکل   -٣

  .  از این پروتکل باید استفاده کنیمApple Macintoshبراي ارتباط با کامپیوترهاي 

   :Driver Network Monitor پروتکل     -٤

 کنیم و بر روي Capture ها را از روي کابل گرفته و یا به اصطلاح Packet مواقعی که بخواهیم این پروتکل در
  ) براي سرقت کردن اطلاعات. ( کامپیوتر خود منتقل کنیم باید چنین پروتکلی بر روي کامپیوتر ما نصب باشد

   : Net Bios Compatible Tranport Protocol NW Link IPX/ SPX /      پروتکل  -٥

مایکروسافت براي اینکه محصولات خود را سازگار با محصولات .  محصول شرکت ناول می باشدIPX/SPXپروتکل  
 در ناول می IPX/SPXاین پروتکل معادل پروتکل .  عرضه کرده استNWLinkناول بکند پروتکلی تحت عنوان 

  . یم ، نصب پروتکل فوق الزامی استباشد و براي اینکه بتوانیم با کامپیوترهاي ناول ارتباط برقرار کن
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  TCP / IPانواع پروتکل هاي 

TCP/IP است که عبارتند از پروتکل اساسی ،شامل شش :  

♦ TCP 
♦ UDP 
♦ IP 
♦ ARP 
♦ ICMP 
♦ IGMP  

   : ( Network Access ) لایه دسترسی به شبکه در اینترنت 

و  ت رسـانه فیزیکـی  مـدیری  کـه شـامل کنتـرل و    Network Access یـا  TCP/IP پایین ترین لایـه مـدل  
بـه دلیـل تنـوع فـراوان تجهیـزات و       پروتکلهـاي انتقـال فـریم مـی باشـد و هـیج تعریـف مشخـصی نداشـته و         

سخت افزارها یا کانالهاي ارائه سرویس در ایـن لایـه مـی     . پروتکلها در این لایه بسیار انعطاف پذیر می باشد
ي هم محور کواکسیال ، فیبرهـاي نـوري ، کانالهـاي    و کابلها UDP و STP تابیده توانند خطوط تلفن ، سیم زوج

 ( Band With ) بانـد  کانالهاي ماهواره اي و غیره باشند تمام این کانالها داراي مفهومی به نام پهنـاي  رادیویی و
هر کانال را می توان توانـایی و ظرفیـت    دریک مفهوم ساده و غیر دقیق ؛ پهناي باند Band With  می باشند

ــال د ــت بـــر     آن کانـ ــرخ بیـ ــات بـــا نـ ــال اطلاعـ ــه ر ارسـ ــود  ( Bit/s ) ثانیـ ــف نمـ   . تعریـ
بـه اینترنـت    ( Modem/Dial up ) تلفـن معمـولی   بسیاري از کاربران شـبکه اینترنـت بوسـیله مـودم و خـط     

 ) ISP ارتباط با اینترنـت نیـاز بـه یـک تـامین کننـده ارتبـاط یـا         این کاربران براي برقراري. متصل می شوند 
Internet Service Provider )  این تامین کنندگان ارتباط نیز خـود بـه شـکلی بـه اینترنـت متـصل      . دارند 

دهنـده بزرگتـر    در اکثر موارد ارتباط بین کاربران و سرویس دهنده و همچنین ارتباط بین سرویس. هستند 
رتبـاط نقطـه بـه نقطـه در     پروتکلهاي برقراري ا بنابراین. می باشد  Point to Point ، ارتباطی نقطه به نقطه یا

به عنوان نمونـه اي   SLIP و PPP در ادامه به بررسی دو پروتکل . استفاده از اینترنت کاربرد فراوانی دارد
  : پردازیم از این پروتکلها می

به ایستگاه مقابل اعلام می  0XC0یک ایستگاه ارسال اطلاعات را با فرستادن رشته  : SLIP پروتکل
در این پروتکل هیچگونه کشف . مشخص می شود  مه ارسال اطلاعات نیز با همین رشتههمچنین خات. دارد 

فقط  SLIP همچنین در فریم مربوط. بالاتر واگذارشده است  خطایی گنجانده نشده و کشف خطا به لایه
این است که ایستگاههاي کاري باید  SLIP از دیگر نقاط ضعف. قرارمی گیرد  ( IP بسته ) IP پروتکل

مشکل  ثابت باشند که معمولا در اینترنت چنین نیست و به دلیل این ساختار در این پروتکل IP رايدا
  . معتبر شناخته شود امنیتی وجود دارد که باعث می شود تا هر ایستگاهی که ارتباط برقرار نماید ماشین

  : این پروتکل داراي ساختار فریم زیر می باشد : PPP پروتکل
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  شد                                                    استفاده از مطالب آزاد می با  ٢٩صفحھ 

 
1 – 1 Byte FLAG ( ابتداي فریم )  
2– 1 Byte ADDRESS  
3 – 1 Byte CONTROL  
4 – 1 OR 2 Byte PROTOCOL  
5 – Variable Byte PAY LOAD  
6 – 2 OR 4 Byte CHECK SUM  
7 – 1 Byte FLAG ( انتهاي فریم )  

 
 و پـس از انتقـال   است یک سري پارامترها بین مبدا و مقصد انتقال یابد در هنگام اتصال با مودم ابتدا لازم

 LCP و NCP ایـن پارامترهـاي کنترلـی بـه دو رشـته     . کنترلی ارسال اطلاعات آغاز می شـود   این پارامترهاي
   : تقسیم می شوند

  LCP هـا ( Link Control Protocol )   پارامترهـاي کنتـرل PPP بـصورت تـوافقی بـین طـرفین و تـا       را
 ( Network Control Protocol ) هـا NCP،  هـا LCP مپس از تنظـی . هنگام قطع ارتباط مشخص می نمایند 

مربوط به لایه بالاتر انتقال داده شده وتنظـیم مـی گردنـد ؛ بـه      تنظیم خواهند شد که بوسیله آنها پارامترهاي
پـس از ایـن فـاز واحـدهاي دریـافتی از      . می گویند  Negotiation phase مذاکره یا مجموعه این مراحل فاز

 نیز یـک سـري   در هنگام قطع ارتباط. قرار گرفته و انتقال داده می شود  PAY LOAD تبالاتر در قسم لایه
NCP و LCP  هنگام رد و بـدل  به عنوان مثال در. رد و بدل می شوند و سپس ارتباط قطع می شود NCP  هـا

  . اختصاص می دهد IP یک سرویس دهنده به میزبان خود

   :Networkلایه اینترنت 

 
انتقـال اطلاعـات بـین     WAN که مفهوم مسیریابی در شبکه اینترنت و سایر شـبکه هـاي   شویمیادآور می       

. مـی باشـد    هاي مختلف و یا در حالت کلی بین شبکه هاي مختلف با توپولوژیها و استانداردهاي مختلـف  شبکه
 شـبکه بـا فـریم    بنـابراین اطلاعـات یـک    در شبکه هاي مختلف قالب فریمهاي انتقالی با یکدیگر متفاوت بوده و

 TCP/IP همچنین یادآور می شـویم کـه در لایـه اول مـدل     . همان شبکه نمی تواند از مرز شبکه خارج شود
آدرسها یا آدرسهاي سخت افزاري نام داشتند و بـراي یـک    MAC فریمها آدرسهاي مورد استفاده براي انتقال

   . فرد بوده اند شبکه خاص منحصر به

روشـهاي آدرس دهـی ایجـاب مـی      لف و تنوع توپولوژي و پروتکلها و همچنـین بی نظمی در شبکه هاي مخت
شبکه ها در اینترنت اصول مـشترك و اسـتانداردي    کند که براي برقراري ارتباط بین تمام کامپیوترها و تمام

تار اولین مرحله بوجود آوردن آدرسهاي منحصر بفرد و استاندارد با سـاخ  براي انجام این عمل در. بوجود آید 
   آدرسهاي جهـانی منحـصر بفـرد در اینترنـت     IP Address : مرحله اول. گرفته و طراحی شود  خاص در نظر

انتقـال باشـد ؛ در واقـع     مرحله دوم ایجاد ساختار بسته اي است که براي کلیـه شـبکه هـا اسـتاندارد و قابـل     
 بر روي شبکه هاي مختلف به راحتـی  اینترنت و باید بسته اي در نظر گرفته شود که به راحتی بتواند در طول

از  IP اطلاعاتی که درون فیلد داده هـر فـریم قـرار مـی گیـرد بـسته       به واحد TCP/IP در مدل. حرکت کند 
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در واقع مـی تـوان گفـت    . به راحتی و با قرار گرفتن در فریمها انتقال داده می شود  شبکه اي به شبکه دیگر
 پروتکـل   اینترنـت داشـتن یـک آدرس منحـصر بفـرد و پـشتیبانی      تـشابه کلیـه کامپیوترهـاي موجـود در     وجه

TCP/IP  مرحله دوم{ . می باشد : IP Pocket بسته استاندارد }  

  Transport   پروتکلهاي لایه  -  2  

TCP -Transmission Control Protocol         و             UDP-User Datagram Protocol  

و بازگردانـدن بـسته هـاي    IP تجزیـه پیامهـا بـه بـسته هـاي قابـل ارسـال بـا        روند  که برTCP/IP پروتکلی
 کـه یـک پروتکـل اتـصال گـراي قابـل اطمینـان       TCP.حالت اول و بررسی درستی آنها نظارت دارد دریافتی به

   متناظر استOSI  مدل مرجع Transport  با لایه) قابل اطمینان از جهت تضمین تحویل بدون خطا(است

   TCP    برخی از . را فراهم می نماید  پروتکل امکان ایجاد ارتباطات قابل اطمینان و اتصال گرااین
  :وظایف مربوط به این پروتکل به قرار زیر می باشد

  . در مقصد TCP ساخت مجدد پشته ها از بسته هاي و TCP شکستن و تقسیم بندي داده ها و پشته هاي دریافتی از لایه بالاتر به بسته هاي • 

  . به مقصد حصول اطمینان از رسیدن بسته ها  •

  بازبینی بسته ها و مرتب کردن آنها و کنترل خطا • 

  داده ها کنترل جریان • 

 UDP      سـرریز داده هـا در انتقـال     این پروتکل براي فراهم آوردن مکـانیزمی جهـت کـاهش و کـم کـردن
داده هـاي  .قابلیت اطمینان ندارند استفاده مـی شـود   اطلاعات بکار می رود و معمولا براي ارتباطاتی که نیاز به
 دریافت می باشد این برنامه ها می تواننـد بـا اسـتفاده    تحویلی به لایه کاربرد توسط برنامه هاي کاربردي قابل

پیامهـاي یـک برنامـه     UDP مـستقیما بـا لایـه انتقـال ارتبـاط برقـرار کننـد        ( Application Program Interface ) هـا API از
 تبدیل می کنـد امـا چنـدان قابـل اطمینـان نیـست چـرا کـه        IP به بسته هاي قابل ارسال از طریق ربردي راکا

نیـز بررسـی نمـی     پیش ازانتقال مسیر بین فرستنده و گیرنده را تعیین نمی کند و درسـتی تحویـل پیامهـا را   
بـدون اتـصال    و از نـوع  بوده که برنامه مقصد در شبکه را مـشخص نمـوده   "حمل"پروتکلی در سطح لایه کند 

رابطه بـا تـضمین صـحت ارسـال      پروتکل فوق، امکان توزیع اطلاعات با سرعت مناسب را ارائه ولی در. است 
در رابطه با داده هـاي دریـافتی توسـط مقـصد ،      UDP . اطلاعات ، سطح مطلوبی از اطمینان را بوجود نمی آورد

اشکال و یا خرابی در داده هاي ارسـال شـده ، تـلاش    صورت بروز  نیازي نداشته و در Acknowledgment به
این بدان معنی است که داده هـائی کمتـر ارسـال    . داده ها ، انجام نخواهد شد  مضاعفی بمنظور ارسال مجدد

 از.ولی هیچیک از داده هاي دریافتی و صـحت تسلـسل بـسته هـاي اطلاعـاتی ، تـضمین نمـی گـردد          می گردد
، استفاده  Multicast یا و Broadcast  اطلاعات به چندین کامپیوتر با استفاده ازپروتکل فوق ، بمنظور انتقال

اطلاعات ارسال و یا اطلاعات داراي اهمیـت بـالائی    ، در مواردیکه حجم اندکی از UDP پروتکل. بعمل می آید 
 Multicasting Streaming در مواردي همچون UDP استفاده از پروتکل .نمی بانشد ، نیز استفاده می گردد

media         محلـی اسـتفاده مـی گردنـدبمنظور      ، و یـا انتـشار لیـستی از اسـامی کامپیوترهـا کـه بمنظـور ارتباطـات
 مشابه عملیـاتی کـه مـی    "خود را مشخص نماید دقیقا UDP بایست پورت ، برنامه مبداء می UDP استفاده از

مجـزا و   TCP از پـورت هـاي   UDP ت هـاي لازم به یادآوري است که پـور . انجام دهد  بایست کامپیوتر مقصد
 باشند متمایز می
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     Internet پروتکلهاي لایه

 
IP -Internet Protocol 

ICMP-Internet Control Message Protocol 
ARP-Address Resolution Protocol 

RARP -Reverse Address Resolution Protocol   

  IP -Internet Protocol   پروتکل

 Data ایـن واحـد اطلاعـات   . تحویـل مـی گیـرد     یک واحد اطلاعات را از لایه بالاتر IP لایه                        
Gram نام دارد اگر طول Data Gram لایه بزرگ باشد IP       آن را به واحـدهاي کـوچکتر بنـام قطعـه تقـسیم

را تـشکیل   IP بـسته ) آیند  رس( یا سربار به آن  Header و اضافه کردن می نماید ، پس با استفاده از قطعه
 بسته توسط مـسیریابها  Header که آدرس مبدا و مقصد در آن موجود می باشد IP بسته در هر. می دهد 

کیلـو بایـت    64می تواند حـداکثر   IP طول یک بسته. پردازش شده وبسته به سمت مقصد هدایت می شود 
دلیــل اینکــه اکثــر   تــشکیل مـی شــود بــه  بایــت1500بــا طــولی حــدود  IP باشـد ؛ امــا معمــولا بــسته هــاي 

با این طـول باعـث    IP تشکیل بسته استانداردهاي شبکه در لایه پایین تر طول فریم در همین حدود دارد و
. شکسته نشده و به واحدهاي کـوچکتر تقـسیم نـشود     بین مبدا و مقصد IP می شود حتی الامکان یک بسته

دیـاگرام شـماره ترتیـب تخـصیص داده مـی شـود تـا در مقـصد         یـک   در این پروتکل به قطعات ساخته شده از
پروتکلهـاي   IP در کنـار پروتکـل  . چیـده شـده و قطعـه اصـلی تـشکیل شـود        مجددا به ترتیـب  IP بسته هاي

را در عملکـرد بهتـر ،    IP و غیـره وجـود دارد کـه پروتکـل     ICMP  ،ARP  ،RARP  ،RIP : دیگـري ماننـد  
  . حتمالی و مواردي از این قبیل کمک می کندصحیح ، مدیریت خطاهاي ا مسیریابی

     ICMPپروتکل 
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   بسته هـاي اطلاعـاتی غیرقابـل توزیـع      و گزارش خطاء در رابطه با   امکانات لازم در خصوص اشکال زدائی     
 اسـتفاده مـی     بمنظـور ارتباطـات  IP ، کامپیوترهـا و روترهـا کـه از         ICMPبـا اسـتفاده از      .  فراهم می نماید    را

 در "مـثلا .  مـی باشـند    بوجود آمـده   وضعیت قادر به گزارش خطاء و مبادله اطلاعاتی محدود در رابطه   نمایند ،   
 یـک پیـام مبتنـی بـر     ICMP ، قادر به توزیـع یـک بـسته اطلاعـاتی بـه مقـصد مـورد نظـر نباشـد ،            IPصورتیکه  

 بمنظـور انتقـال داده   IPل  بـا اینکـه پروتک ـ    . را براي کامپیوتر مبداء ارسال می دارد          غیرقابل دسترس بودن  
 گـزارش خطـاء     ، مسئول ارائـه TCP/IP به نمایندگی از   ICMP  بین روترهاي متعدد استفاده می گردد ، ولی       

 را بعنـوان یـک پروتکـل     IP پروتکـل    ، در ایـن جهـت نیـست کـه      ICMPتلاش  .  پیام هاي کنترلی است       و یا 
ــام هــاي     ــد ، چــون پی ــرح نمای ــئن مط ــاتی  داراي ه ICMPمطم ــه محتوی ــام     یچگون ــلام وصــول پی ــر اع ــی ب  مبن

)Acknowledgment(      بسته اطلاعاتی نمی باشند  .ICMP و ارائـه فیـدبک     سـعی در گـزارش خطـاء   " ، صـرفا 
 ،  IP Multicasting   مدیریت لیست اعضاء بـراي   تحقق یک وضعیت خاص را می نماید  لازم در رابطه با هاي

  ، فرآیندي است که بر اساس آن یـک پیـام بـراي   IP Multicasting. ده دارد  را بر عهTCP/IP  در یک شبکه
 لیـست  IGMP.  نامیـده مـی شـوند ؛ ارسـال مـی گـردد           multicatگروهی انتخاب شده از گیرندگان که گـروه         

  .  نگهداري می نماید  اعضاء را

  IP Multicastingمدیریت       

 ، گـوش  Multicast IP هـدایت شـده بـه یـک آدرس     IPه ترافیـک   ، ب ـ multicastتمامی اعضاء یـک گـروه         
زمانیکه چندین کامپیوتر نیازمنـد  . را دریافت می نمایند داده و بسته هاي اطلاعاتی ارسال شده به آن آدرس         

 اسـتفاده   multicasting رزوشـده بـراي   IPباشـند، یـک آدرس    Streaming mediaدستیابی به اطلاعاتی نظیر 
 پیکربنـدي مـی گردنـد، اطلاعـات را انتخـاب و آنهـا را بـراي              multicastها که بمنظـور پـردازش       روتر. می گردد 

 بـه  Multicast بمنظـور رسـیدن اطلاعـات         .مـی نماینـد      ) Forward(  ارسال   multicastتمامی مشترکین گروه    
 ــ          ــه حمای ــادر ب ــست ، ق ــی بای ــاطی م ــسیر ارتب ــود در م ــاي موج ــک از روتره ــر ی ــه ، ه ــدگان مربوط ت از گیرن

Multicasting قـادر بـه ارسـال و دریافـت    2000کامپیوترهاي مبتنی بر سیـستم عامـل وینـوز    .  باشند ،   IP 
Multicast  می باشند ،  .  

   ARP Address Resolution Protocolپروتکل 

، برعهـده  ) Outgoing( بـسته هـاي اطلاعـاتی خروجـی       را در رابطـه بـا  " نام بـه آدرس " مسئولیت مسئله   
کـارت شـبکه از آدرس   .  است  ، مربوطه MAC به آدرس  IP آدرس    Mapping  ماحصل فرآیند فوق ،   . رد  دا

MAC ،               بـدون آدرس  .  بمنظور تشخیص تعلق یک بسته اطلاعاتی به کامپیوتر مربوطـه ، اسـتفاده مـی نماینـد
 بمنظـور   بـالاتر  ، کارت هاي شبکه ، دانش لازم در خـصوص ارسـال بـسته هـاي اطلاعـاتی بـه لایـه                 MACهاي  

 بمنظـور   IPهمزمـان بـا رسـیدن بـسته هـاي اطلاعـاتی بـه لایـه            .  دارا نخواهنـد بـود        پردازش هاي مربوطه را   
  . مبداء و مقصد به آن اضافه می گردد MACارسال در شبکه ، آدرس هاي 

ARP  از جدولی خاص بمنظور ذخیره سازي آدرس هاي ، IP و MAC    حلـی  م.  مربوطـه ، اسـتفاده مـی نمایـد
 هـر کـامپیوتر   ARP Cache.  نامیده مـی شـود  ARP Cacheاز حافظه که جدول فوق در آنجا ذخیره می گردد ، 

 روي یـک سـگمنت مـشابه قـرار       بـر  " صـرفا   براي کامپیوترها و روترهـائی اسـت کـه           لازم  mapping  شامل
 مقایـسه تـا   ARP Cacheبـا   مقصد هر یک از بسته هاي اطلاعاتی خروجی را IP ، آدرس ARPپروتکل  .دارند
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 Cache از MAC ، آدرس   پیـدا گـردد   در صورتیکه موردي .  مقصد مورد نظر را بدست آورد         MACآدرس  
 را برعهـده دارد ،  IP درخواسـتی را بـراي کـامپیوتري کـه مالکیـت       ARPدر غیر اینصورت ؛     . بازیابی می گردد    

Broadcast  نموده و از وي می خواهد که آدرس MACرا اعلام نماید  خود .  

 کـامپیوتر ارسـال کننـده درخواسـت را بـه      MAC، در ابتـدا آدرس  )  مربوطـه  IPبـا  (  کامپیوتر مورد نظـر     
Cache    خود اضافه نموده و در ادامه پاسخ لازم را از طریـق ارسـال آدرس MAC     خـود ، بـه متقاضـی خواهـد 

 ، در ابتـدا بـا اسـتناد بـه اطلاعـات جدیـد         توسط درخواست کننده ، دریافـت گردیـد        ARPزمانیکه پاسخ   . داد  
  .  بهنگام و در ادامه بسته اطلاعاتی به مقصد کامپیوتر مـورد نظـر ارسـال مـی گـردد               مربوطه Cacheدریافتی،  

 را بـه روتـر مـسئول در    MAC ، آدرس ARPدر صورتیکه مقصد یک بسته اطلاعاتی ، سگمنتی دیگـر باشـد ،    
روتر ، در ادامـه مـسئول   ) . در مقابل آدرس مربوط به کامپیوتر مقصد  (  خواهد داد سگمنت مربوطه ، تعمیم 

  . بسته اطلاعاتی براي روتر دیگر است Forwarding مقصد و یا MACیافتن آدرس 

RARP-Reverse Address Resolution Protocol  
 کـار زمـانی   یک گره در یک شبکه محلی که به اینترنت متصل است اینIP تعیین نشانی یک پروتکل براي

  تنها نشانی سخت افزاري معلوم است انجام می شود که

CSMA/CD -Carrier Sense Multiple Access With Collision Detection   
و سـبب بـه وجـود     پروتکلی در شبکه ها که شرایطی را که دو یا چند گره اقدام به ارسال همزمان نمـوده 

شبکه بر خط شـبکه نظـارت نمـوده     روتکل گره هاي موجود دردر این پ.آمدن تصادم می شوند مدیریت میکند
اگر گره دیگـري از خـط اسـتفاده نمایـد و     .مشغول نباشد و تنها زمانی اقدام به ارسال داده ها می کنند که خط

بـراي اجتنـاب از تـصادم    .گره ارسال داده ها را متوقف خواهند کـرد  سبب به وجود آمدن تصادم شود هر دو
و سـپس اقـدام بـه    ) مدت زمانی که گره هادر انتظـار مـی ماننـد تـصادفی اسـت     (نموده صبرهر دو گره مدتی 

   مجدد می کنند ارسال

    
    TCP / IPسرویس هاي 

ارتباط راه دور بین دو  با استفاده از این پروتکل می توان یک : شبیه سازي پایانه ارتباطی Telnet  )الف
  . شبیه سازي می کند ه را براي دو میزبانمیزبان برقرار نمود و ترمینال یا پایان

  . اختیار قرارمی دهد این ترمینال راه دور کلیه امکانات یک ترمینال محلی را در

استفاده از این پروتکل کاربر قادر خواهد بود از راه  با : انتقال فایل FTP ( File Transport Protocol )  )ب
  . ه میزبان دیگر انتقال دهدمیزبانی ب دور از راه دور فایلها را از

 این : مدیریت پست الکترونیک SMTP( Simple  Mail Transfer  protocol)  و POP3 ( post of protocol 3) )ج

  . پروتکل استانداردي براي ارسال و دریافت پست الکترونیک برروي اینترنت می باشد

ازاین پروتکل براي انتقال ابرمتنها بر روي  : ات وبانتقال صفح HTTP(Hyper Text  Transfer  Protocol )  )د
نمایش  قابل ( Explorer ) این متنها بر روي میزبانها به وسیله مرورگرها. استفاده می شود  اینترنت
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، موسیقی و فیلم را بر  با استفاده از این پروتکل می توان متن ، صدا ، تصویر ، تصاویر متحرك. هستند 
   . دروي شبکه انتقال دا

   دسترسی به گروههاي خبري   NNTP ( Network news  Transfer  protocol ) )ه 

  گرافیکی است Telnet  همان RDP ( Remote Desktop  protocol )  )و

 مدیریت شبکه   SNMP ( Simple  Network Management  protocol ) )ز

   شبکه هاي مالی و پرسنلی ساعت دقیق درSNTP  ( Simple Network Time  protocol) )ح

 
   لایه ارتباطات اینترنتی 

ارتباط بین میزبانها است ، بدون توجه به لایـه دسترسـی بـه شـبکه      لایه ارتباطات اینترنتی مسئول ایجاد          
 این لایه می بایست قادر به ارتباط برقرار کـردن بـین میزبانهـاي شـبکه محلـی و     . است  اي که بکار گرفته شده

قابـل مـسیردهی    بنـابراین در ایـن لایـه بایـد یـک آدرس بنـدي و پروتکـل ارتبـاطی        .  هاي گسترده باشد شبکه
بنـابراین  . داده هـا اسـتفاده مـی کنـد      براي آدرس دهی و انتقـال  IP لایه ارتباطات اینترنتی از. داشته باشیم 

بعـلاوه لایـه ارتباطـات    . است  OSI مدل (Netwoek Layer) شبکه این لایه غیر اتصالی است و متناظر با لایه
آوردن همــه اطلاعــات لازم بــراي لایــه دسترســی بــه شــبکه بــه مـنـــظور فرســتادن    اینترنتــی مــسئول فــراهم

لایــه بـایــد    بـنـابرایــن ، ایــن  ) . یا مقـصد میـزبـان دیـگري یـا مـسیـریـاب  ( مقـصـد مـحـلی است  فریمهایش به
 پروتکـل دیگـري بـه نـام     . را هـم در بـر داشـته باشـد     ARP ( Address Resolution Protocol) پروتکـل 

RARP ( Reverse Address Resoulation Protocol )   ایـستگاههاي بـدون دیـسکت    بـراي آدرس دهـی 
(diskless) نیز وجود دارد که براین لایه تکیه دارد .   

. مقـصدهاي خـود باشـد     بـه  Internetwork بعلاوه این لایه می بایـست قـادر بـه مـسیریابی داده هـا از طریـق      
نیز می باشـد کـه مـی توانـد      RIP (Routing Informatio Protocol) بنابراین ، این لایه دربرگیرنده پروتکل

تعیین کند کـه بـسته هـا بـه یـک مقـصد مـشخص چگونـه          از ابزارهاي روي شبکه پرس وجو هایی انجام دهد تا
 . باید مسیریابی شوند

مـشکلات   تباطات اینترنت شامل قابلیتهایی براي میزبانها به منظور تبادل اطلاعات دربـاره ار همچنین لایه           
 ICMP (Internet Control پروتکلی که این ویژگـی را پیـاده سـازي مـی کنـد ،     . یا خطا ها در شبکه می باشد 

Message Protocol ) اینترنتی ویژگـی  نام دارد و در نهایت ، لایه ارتباطات Multicast    را دربـردارد ویژگـی
    میزبان را در هر لحظه خواهیم داشت که کار ارسال اطلاعات به چندین مقصد

  .پـشتیبانی مـی شـود    (Internet Group Management Protocol) ایـن فرآینـد توسـط پروتکـل          
 بـراي ایجـاد ارتباطـات    ارتباطات میزبان به میزبـان سرویـسهاي مـورد نیـاز     لایه: لایه ارتباطات میزبان به میزبان 

 میزبانهاي شبکه را پیاده سازي می کند و مطـابق بـا لایـه حمـل و قـسمتی از لایـه جلـسه مـدل         قابل اعتماد بین
OSI   لایـه میزبـان   . باشـد   است و در ضمن در برگیرنده قسمتی از کارهاي لایه هاي نمایش و کاربردي نیـز مـی

  می باشد TCP (Transimission Control Protocol) اولین آن. به میزبان شامل دو پروتکل است 
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 . TCP آن شامل ویژگیهاي زیر می باشد. فراهم می کند توانائی برقراري سرویس ارتباط گرا بین میزبانها را 

   (Packets) قسمت بندي داده ها به بسته ³
   ساخت رشته هاي داده از بسته ها ³
   دریافت تائید ³
    ارتباط با چندین پورت روي میزبانهاي دورسوکت براي ایجاد چندین سرویس هاي ³
   و کنترل خطا بازبینی بسته ³
   کنترل جریان انتقال داده ³
 مرتب سازي و ترتیب بندي بسته ³

ها و مشکلات  کشف خطا  گراي قابل اعتمادي با قابلیتسرویس هاي ارتباط TCP سرویس هاي               
  . را فراهم می کنند

  

  Transport لایه 

بـین  ) سـرویس هـا  (  اسـت کـه امکـان توزیـع و عرضـه اطلاعـات       TCP/IPز پروتکل هاي اسـتاندارد  یکی ا 
 Unicast، )  بـین دو نقطـه   فقـط (چنین ارتباطی .  فراهم می نماید  دو کامپیوتر ، با ضریب اعتماد بالا را   "صرفا

ده ، ارتباط بین دو کـامپیوتر  در ارتباطات با رویکرد اتصال گرا ، می بایست قبل از ارسال دا        . نامیده می شود    
 اتـصال ایجـاد شـده ، فـراهم مـی      "پس از برقراري ارتباط ، امکان ارسال اطلاعـات بـراي صـرفا       . برقرار گردد   

 ، بسیار مطمئن می باشند ، علت این امر به تضمین توزیـع اطلاعـات بـراي مقـصد             ارتباطات از این نوع   . گردد  
 داده هائی که می بایست ارسال گردند را در بـسته هـاي   TCPر مبداء ، بر روي کامپیوت. مورد نظر برمی گردد     

 ، بسته هاي اطلاعاتی را تـشخیص و داده    TCPدر کامپیوتر مقصد ،     . سازماندهی می نماید  ) Packet(اطلاعاتی  
  . ایجاد خواهد کرد "هاي اولیه را مجددا

   TCP دراطلاعات ارسال نحوه 

          TCP   ارائی ، بسته هاي اطلاعـاتی را بـصورت گروهـی ارسـال مـی نمایـد        ، بمنظور افزایش ک .TCP ، 
 را بـه هریـک از بـسته     )موقعیت یک بسته اطلاعاتی نسبت به تمام بسته اطلاعاتی ارسـالی  ( یک عدد سریال    

 بمنظور اطمینان از دریافت گروهـی از بـسته هـاي اطلاعـاتی ارسـال       Acknowledgmentها نسبت داده و از      
در صـورتیکه کـامپیوتر مقـصد ، در مـدت زمـان مشخـصی نـسبت بـه اعـلام وصـول             . استفاده می نماید  شده ،   

عـلاوه  .  اقـدام بـه ارسـال اطلاعـات مـی نمایـد      "بسته هاي اطلاعاتی ، اقـدام ننمایـد ، کـامپیوتر مبـداء ، مجـددا        
ربـوط بـه پـورت     اطلاعـات م TCP به یـک بـسته اطلاعـاتی ،        Acknowledgmentبرافزودن یک دنباله عددي و      

کـامپیوتر مبـداء ، از پـورت    . مرتبط با برنامه ها ي مبداء و مقـصد را نیـز بـه بـسته اطلاعـاتی اضـافه مـی نمایـد                   
کـامپیوتر مقــصد بمنظــور هــدایت صــحیح بــسته هــاي اطلاعـاتی بــه برنامــه مناســب بــر روي کــامپیوتر مقــصد ،    

 بمنظـور برگردانـدن اطلاعـات بـه برنامـه ارسـال          کامپیوتر مقصد از پورت کـامپیوتر مبـداء         .استفاده می نماید  
  . خواهد کرد  کننده در کامپیوتر مبداء ، استفاده
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 بمنظور ارسال اطلاعات دارند ، مـی بایـست   TCPهر یک از کامپیوترهائی که تمایل به استفاده از پروتکل    
 Sessionع مجـازي بـوده و   اتـصال فـوق ، از نـو   . قبل از مبادله اطلاعات ، یک اتـصال بـین خـود ایجـاد نماینـد               

 Three-Way:  و بکمک فرآینـدي بـا نـام     TCPدو کامپیوتر درگیر در ارتباط ، با استفاده از .نامیده می شود 
handshake      بـا یکــدیگر مــرتبط و هـر یــک پایبنــد بـه رعایــت اصــول مـشخص شــده در الگــوریتم مربوطــه ، 

ــود   ــد ب ــدا خواهن ــصال مربوطــه ر  ابت ــداء ، ات ــامپیوتر مب ــه    ک ــوط ب ــق ارســال اطلاعــات مرب  ، Sessionا از طری
 ارسـال شـده ، پاسـخ مناسـب را      Session کامپیوتر مقصد ، بـه اطلاعـات   در ادامهمقداردهی اولیه می نماید   

ــان خواهــد داد  ــه بکمــک   در پای ــداء ، از شــرح واقع ــامپیوتر مب  ارســال شــده توســط   Acknowledgmentک
  . کرد کامپیوتر مقصد ، آگاهی پیدا خواهد 

 
   IP عملیات انجام شده توسط

گرفت که عملیات مرتـب سـازي و توزیـع بـسته هـاي اطلاعـاتی در آن        را بعنوان مکانی در نظر IP می توان
و یـا از   (UDP و یا TCP ) بسته ها ي اطلاعاتی توسط یکی از پروتکل هاي لایه حمل. محل ، صورت می پذیرد

هـاي اطلاعـاتی    ، روتینـگ بـسته   IP اولین وظیفـه . ارسال می گردند  IP  ، براي" ایترفیس شبکه "لایه  طریق
 IP و آدرس) فرسـتنده  ( مبـداء   IP هر بسته اطلاعـاتی ، شـامل آدرس  . بمنظور ارسال به مقصد نهائی است 

را مشخص نماید که در همـان سـگمنت موجـود     ، آدرس مقصدي IP در صورتیکه. می باشد) گیرنده ( مقصد 
در صـورتیکه آدرس مقـصد در   . مـورد نظـر ارسـال مـی گـردد        براي کامپیوتر"طلاعاتی مستقیماباشد ، بسته ا

یکـی دیگـر از   .بایست از یک روتر استفاده و اطلاعات را براي آن ارسال نمایـد  ، می IPهمان سگمنت نباشد ، 
منظـور   بـدین . ت در شـبکه اس ـ ! ) بلاتکلیـف  ( ایجاد اطمینـان از عـدم وجـود یـک بـسته اطلاعـاتی        ، IP وظایف

در نظر گرفتـه مـی شـود     محدودیت زمانی خاصی در رابطه با مدت زمان حرکت بسته اطلاعاتی در طول شبکه ،
یک از بسته هاي اطلاعاتی صـورت   به هر (TTL)Time To Live عملیات فوق، توسط نسبت دادن یک مقدار.

به حرکـت در طـول شـبکه اسـت را مـشخص      اطلاعاتی قادر  ، حداکثر مدت زمانی را که بسته TTL .می پذیرد
   .می نماید

 
    TCP نقطه ضعف پروتکل

آن دسـتگاهی کـه قـصد     مـی باشـد کـه طـی    ي احتیاج به انجام یک فرآینـد TCP  برقراري یک ارتباط جهت
به سمت کامپیوتر مقـصد مـی    SYN=1 بیت با تنظیم Tcp برقراري ارتباط با یک کامپیوتر هدف را دارد بسته

خواهـد فرسـتاد و در نهایـت     ACK=1 و SYN=1 بیتهـاي  جواب ؛ کامپیوتر مقـصد یـک بـسته بـا    فرستد و در 
نیز در این ارتبـاط تعریـف مـی گـردد تـا       Sequence Number اي بنام همچنین گزینه. ارتباط برقرار می گردد

ر کـه د  Window بـه گزینـه دیگـري بنـام     Sequence Number رنـج . مشخص باشـد  توالی بسته ها در مقصد
را مشخص مـی نمایـد ؛ بـستگی دارد و در واقـع      Tcp بافر اختصاص داده شده به ارتباط حقیقب مقدار فضاي

 اي کـه در طـرف دیگـر   Window پی در پی در یک کامپیوتر از مقـدار فـضاي   Sequence Number دو تفاضل
بـه   RST=1 بیـت  تنظـیم در پایان نیز جهت خاتمـه ارتبـاط ؛ یـک بـسته بـا      . تعیین شده نمی تواند بیشتر باشد

   .کامپیوتر مقابل فرستاده می شود و ارتباط قطع می گردد
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 و شـماره پـورت آن جعلـی و    IP کـه آدرس  TCP/IP  با اسـتفاده از یـک بـسته   هکرنقطه ضعف   در این    
است ؛ ایـن بـسته     تنظیم شده1آن برابر  RST و پورت کامپیوتر هدف می باشد و نیز بیت IP برابر با شماره

است می فرستد که باعـث گمـراه شـدن آن     را به سمت کامپیوتر یا روتري که کامپیوتر قربانی با آن در ارتباط
صـحیح جهـت گمـراه     Sequence Number نکته مـاجرا در تعیـین   .و قطع ارتباط کامپیوتر قربانی با آن می شود

غیر ممکن می نمود اما شواهد حـاکی  در گذشته چنین کاري تقریباً . می باشد کردن کامپیوتر یا دستگاه مقصد
 Sequence ؛ مقـدار  RST=1 با بیت Tcp مسئله اینجاست که هنگام فرستادن یک بسته. دیگریست  از چیز

Number می تواند هر عددي در محدوده رنج گزینه Window   حـدس زدن آن بـراي    باشد و به همـین دلیـل
کـه مـی توانـد یـک     ( کـامپیوتر هـدف   ر بـه بـستن ارتبـاط   هکر بسیار راحتتر می باشد که در نهایت هکر را قـاد 

  .می نماید) مثل روتر (برقرار کرده است  با دستگاهی که سرور با آن یک ارتباط) سرور باشد

 TCP/IP و OSI مدلهاي مقایسه

  

تکـل  وهر دوي آنها مبتنی بر مجموعه اي از پر. دارند نقاط مشترك زیادي TCP/IP و مدل مرجع OSI مدل مرجع 
ثابت کرده کـه بهتـرین ابـزار بـراي      OSI مدل. ها نیز تا حدي شبیه یکدیگر است هاي مستقل هستند، و عملکرد لایه

ایـن  . گیـرد  در مقیاس وسیعی مورد استفاده قرار می TCP/IP اما پروتکل هاي. هاي کامپیوتري است توصیف شبکه
ــا ا     ــه برخـــــی از آنهـــ ــه در زیـــــر بـــ ــم دارنـــــد کـــ ــا هـــ ــایی بـــ ــاره مـــــیدو مـــــدل تفـــــاوت هـــ ــیم شـــ  :کنـــ

ــدل ــح و مـــشخص نمـــی         TCP/IP در مـ ــط هـــا و پروتکـــل هـــا واضـ ــاوت ســـرویس هـــا، واسـ   .باشـــد تفـ
  .پیچیده تر است TCPمخفی شده است TCP/IP بهتر از OSI پروتکلهاي 

 در نتیجه این مدل وابستگی و تعامل خاصـی بـا هـیچ   . پروتکلهاي آن طراحی و ابداع شد OSI قبل از ایجاد مدل 
تنهـا بـراي    TCP/IP مسئله بـرعکس بـود و ایـن خـود باعـث شـده کـه مـدل         TCP/IP اما در. تکلی نداردمجموعه پرو

 .شبکه هاي تحت خود مناسب باشد

 ، چهار لایه دارد و از لایه ارائه و لایه نشست خبري نیـست  TCP/IP اما مدل داراي هفت لایه است OSI مدل 
لایـه   TCP/IP است امـا در  است و لایه انتقال آن تنها اتصال گرااتصال گرا و غیر مستقیم  OSI لایه شبکه در مدل

   .است (UDP)غیر متصل یا (TCP)شبکه الزاما غیر متصل و لایه انتقال آن اتصال گرا
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  خلاصه  
ارتباطات از ایـن  .  اتصال ایجاد شده ، فراهم می گردد "پس از برقراري ارتباط ، امکان ارسال اطلاعات براي صرفا      

بـر روي  . بسیار مطمئن می باشند ، علت این امر به تضمین توزیـع اطلاعـات بـراي مقـصد مـورد نظـر برمـی گـردد                نوع ،   
سـازماندهی مـی   ) Packet( داده هائی که می بایست ارسال گردند را در بـسته هـاي اطلاعـاتی      TCPکامپیوتر مبداء ،    

.  ایجـاد خواهـد کـرد    "و داده هـاي اولیـه را مجـددا    ، بسته هاي اطلاعاتی را تشخیص TCPدر کامپیوتر مقصد ،     . نماید
 ، بمنظور افزایش کارائی ، بسته هاي اطلاعاتی را بصورت گروهی ارسال مـی  TCP TCPارسال اطلاعات با استفاده از 

را بـه هریـک از   ) موقعیت یک بسته اطلاعاتی نسبت به تمام بسته اطلاعـاتی ارسـالی     (  ، یک عدد سریال      TCP. نماید  
 بمنظـور اطمینـان از دریافـت گروهـی از بـسته هـاي اطلاعـاتی ارسـال          Acknowledgmentها نـسبت داده و از       بسته  

در صورتیکه کامپیوتر مقصد ، در مدت زمان مشخصی نـسبت بـه اعـلام وصـول بـسته هـاي             . شده ، استفاده می نماید    
عـلاوه برافـزودن یـک دنبالـه     . عـات مـی نمایـد    اقدام بـه ارسـال اطلا  "اطلاعاتی ، اقدام ننماید ، کامپیوتر مبداء ، مجددا     

 اطلاعات مربـوط بـه پـورت مـرتبط بـا برنامـه هـا ي مبـداء و         TCP به یک بسته اطلاعاتی ،     Acknowledgmentعددي و   
کـامپیوتر مبـداء ، از پـورت کـامپیوتر مقـصد بمنظـور هـدایت صـحیح         . مقصد را نیز به بسته اطلاعاتی اضافه مـی نمایـد   

کـامپیوتر مقـصد از پـورت کـامپیوتر     . تی به برنامه مناسب بر روي کامپیوتر مقصد ، استفاده می نماید       بسته هاي اطلاعا  
هـر یــک از  . مبـداء بمنظـور برگردانـدن اطلاعـات بـه برنامـه ارسـال کننـده در کـامپیوتر مبـداء ، اسـتفاده خواهـد کـرد              

عات دارند ، می بایست قبل از مبادله اطلاعـات   بمنظور ارسال اطلاTCPکامپیوترهائی که تمایل به استفاده از پروتکل   
دو کـامپیوتر درگیـر   . نامیده می شود Sessionاتصال فوق ، از نوع مجازي بوده و  . ، یک اتصال بین خود ایجاد نمایند        

 ، بـا یکـدیگر مـرتبط و هـر یـک      Three-Way handshake:  و بکمک فرآیندي بـا نـام   TCPدر ارتباط ، با استفاده از 
فرآینـد فـوق ، در سـه مرحلـه صـورت مـی       . د به رعایت اصول مشخص شده در الگـوریتم مربوطـه خواهنـد بـود                 پایبن

 ، مقـداردهی  Sessionکامپیوتر مبداء ، اتـصال مربوطـه را از طریـق ارسـال اطلاعـات مربـوط بـه                : مرحله اول   : پذیرد  
بـسته هـاي اطلاعـاتی و انـدازه مربـوط بـه بـسته        عدد مربوط به موقعیت یک بسته اطلاعاتی بین تمـام        ( اولیه می نماید    

کـامپیوتر  .  ارسال شده ، پاسـخ مناسـب را خواهـد داد    Sessionکامپیوتر مقصد ، به اطلاعات : مرحله دوم   ) اطلاعاتی  
.  ارسـال شـده توسـط کـامپیوتر مقـصد ، آگـاهی پیـدا خواهـد کـرد          Acknowledgmentمبداء ، از شرح واقعه بکمک      

 بـوده کـه   "حمـل "، پروتکلی در سـطح لایـه    ) Transport UDP) User Datagram Protocolیه لا : UDPپروتکل 
پروتکل فوق، امکان توزیـع اطلاعـات بـا سـرعت     . برنامه مقصد در شبکه را مشخص نموده و از نوع بدون اتصال است     
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 UDP. ن را بوجـود نمـی آورد   مناسب را ارائه ولی در رابطه با تضمین صحت ارسال اطلاعات ، سطح مطلـوبی از اطمینـا            
 نیـازي نداشـته و در صـورت بـروز اشـکال و یـا       Acknowledgmentدر رابطه با داده هاي دریافتی توسط مقصد ، بـه        

ایـن بـدان معنـی    . خرابی در داده هاي ارسال شده ، تلاش مضاعفی بمنظور ارسال مجدد داده ها ، انجام نخواهـد شـد      
 گردد ولی هیچیک از داده هاي دریـافتی و صـحت تسلـسل بـسته هـاي اطلاعـاتی ،       است که داده هائی کمتر ارسال می      

 و یـا  Broadcastاز پروتکـل فـوق ، بمنظـور انتقـال اطلاعـات بـه چنـدین کـامپیوتر بـا اسـتفاده از            .تضمین نمـی گـردد      
Multicast   پروتکل .  ، استفاده بعمل می آیدUDP یـا اطلاعـات داراي    ، در مواردیکه حجم اندکی از اطلاعات ارسـال و 

 Multicasting در مـواردي همچـون   UDPاسـتفاده از پروتکـل   . اهمیت بالائی نمـی بانـشد ، نیـز اسـتفاده مـی گـردد      
Streaming media ، )و یا انتشار لیستی از اسامی کامپیوترها که بمنظـور ارتباطـات   ) نظیر یک ویدئو کنفرانس زنده

 خـود را  UDP ، برنامـه مبـداء مـی بایـست پـورت       UDPبمنظور اسـتفاده از     . محلی استفاده می گردند ، متداول است        
لازم به یادآوري است که پـورت هـاي   .  مشابه عملیاتی که می بایست کامپیوتر مقصد انجام دهد       "مشخص نماید دقیقا  

UDP   از پورت هاي TCP پروتکـل  ). حتی اگر داراي شماره پـورت یکـسان باشـند    ( مجزا و متمایز می باشندIP :   لایـه
Internet IP (Internet Protocol (      امکان مشخص نمودن محل کامپیوتر مقصد در یـک شـبکه ارتبـاطی را فـراهم ،

 ، یک پروتکل بدون اتصال و غیرمطمئن بوده که اولین مسئولیت آن آدرس دهی بـسته هـاي اطلاعـاتی و       IP. می نماید 
 همواره سعی در توزیع یـک بـسته اطلاعـاتی مـی نمایـد ،      IPنکه با ای. روتینگ بین کامپیوترهاي موجود در شبکه است     

گـم شـدن ، خرابـی ، عـدم توزیـع بـا       : ممکن است یک بسته اطلاعـاتی در زمـان ارسـال گرفتـار مـسائل متعـددي نظیـر            
  تلاشی بمنظور حل مشکلات فـوق را IPدر چنین مواردي ، پروتکل .اولویت مناسب ، تکرار در ارسال و یا تاخیر، گردند      

آگـاهی از وصـول بـسته اطلاعـاتی در مقـصد و بازیافـت بـسته        ) .ارسال مجدد اطلاعات درخواستی ( انجام نخواهد داد    
 و یـا برنامـه ارسـال کننـده اطلاعـات ،      TCPهاي اطلاعاتی گم شده ، مسئولیتی است که بر عهده یـک لایـه بـالاتر نظیـر           

 را بعنوان مکانی در نظر گرفت که عملیـات مرتـب سـازي و    IP می توان    IPعملیات انجام شده توسط     . واگذار می گردد    
( بسته ها ي اطلاعاتی توسط یکی از پروتکل هاي لایـه حمـل   .توزیع بسته هاي اطلاعاتی در آن محل ، صورت می پذیرد         

TCP    و یا UDP (      براي " ایترفیس شبکه   "و یا از طریق لایه ، IP اولین وظیفه .  ارسال می گردندIPبـسته   ، روتینگ 
و آدرس ) فرسـتنده  (  مبـداء  IPهر بسته اطلاعاتی ، شـامل آدرس  . هاي اطلاعاتی بمنظور ارسال به مقصد نهائی است     

IP   در صورتیکه   . می باشد ) گیرنده  (  مقصدIP     ، آدرس مقصدي را مشخص نماید که در همان سگمنت موجود باشد ، 
در صـورتیکه آدرس مقـصد در همـان سـگمنت      . سـال مـی گـردد        براي کامپیوتر مورد نظـر ار      "بسته اطلاعاتی مستقیما  

 ، ایجـاد  IPیکـی دیگـر از وظـایف    . ، می بایـست از یـک روتـر اسـتفاده و اطلاعـات را بـراي آن ارسـال نمایـد              IPنباشد ،   
بـدین منظـور محـدودیت زمـانی خاصـی در      . در شـبکه اسـت   ! ) بلاتکلیـف  ( اطمینان از عدم وجود یک بـسته اطلاعـاتی         

عملیـات فـوق، توسـط نـسبت دادن     . با مدت زمان حرکت بسته اطلاعاتی در طول شبکه ، در نظر گرفته مـی شـود          رابطه
 ، حـداکثر مـدت زمـانی را    TTL. به هر یک از بسته هاي اطلاعاتی صورت می پذیرد) TTL)Time To Liveیک مقدار 

قبل از اینکه بسته اطلاعاتی کنار گذاشـته  ( که بسته اطلاعاتی قادر به حرکت در طول شبکه است را مشخص می نماید    
، امکانـات لازم در  ) Internet Control Message Protocol (Internet ICMPلایـه   : ICMPپروتکـل  ) . شـود 

بـا اسـتفاده   . خصوص اشکال زدائی و گزارش خطاء در رابطه با بسته هاي اطلاعاتی غیرقابل توزیع را فـراهم مـی نمایـد     
 بمنظــور ارتباطــات اســتفاده مــی نماینــد ، قــادر بــه گــزارش خطــاء و مبادلــه  IPا و روترهــا کــه از  ، کامپیوترهــICMPاز 

 ، قادر به توزیع یک بسته اطلاعاتی بـه  IP در صورتیکه "مثلا. اطلاعاتی محدود در رابطه وضعیت بوجود آمده می باشند  
بـا  .  براي کامپیوتر مبداء ارسال می دارد  یک پیام مبتنی بر غیرقابل دسترس بودن را  ICMPمقصد مورد نظر نباشد ،      

 ، TCP/IP بـه نماینـدگی از   ICMP بمنظور انتقال داده بین روترهاي متعدد استفاده می گردد ، ولی       IPاینکه پروتکل   
 را بعنـوان  IP ، در این جهت نیـست کـه پروتکـل    ICMPتلاش . مسئول ارائه گزارش خطاء و یا پیام هاي کنترلی است   

 داراي هیچگونــه محتویــاتی مبنــی بــر اعــلام وصــول پیــام  ICMPطمــئن مطــرح نمایــد ، چــون پیــام هــاي یــک پروتکــل م
)Acknowledgment (      بسته اطلاعاتی نمی باشند .ICMP  سعی در گزارش خطـاء و ارائـه فیـدبک هـاي لازم      " ، صرفا 

 Internet IGMP) Internet Groupلایـه   : IGMPپروتکـل  . در رابطـه بـا تحقـق یـک وضـعیت خـاص را مـی نمایـد         
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Managment Protocol (  پروتکلــی اســت کــه مــدیریت لیــست اعــضاء بــراي ،IP Multicasting در یــک شــبکه ، 
TCP/IP را بر عهده دارد  .IP Multicasting  فرآیندي است که بر اساس آن یک پیام براي گروهی انتخاب شـده از ،

.  لیـست اعـضاء را نگهـداري مـی نمایـد      IGMP.  مـی گـردد    نامیـده مـی شـوند ؛ ارسـال    multicatگیرندگان کـه گـروه      
 "، پروتکلی اسـت کـه مـسئولیت مـسئله     ) Internet ARP) Address Resolution Protocolلایه  : ARPپروتکل 

ماحــصل فرآینــد فــوق ، . ، برعهــده دارد ) Outgoing( را در رابطــه بــا بــسته هــاي اطلاعــاتی خروجــی  "نــام بــه آدرس
Mapping آدرس IPبه آدرس MAC )Media Access Control (  کـارت شـبکه از آدرس   . ، مربوطه اسـتMAC ، 

 ، کـارت  MACبـدون آدرس هـاي   . بمنظور تشخیص تعلق یک بسته اطلاعاتی به کامپیوتر مربوطه ، استفاده می نماینـد     
 هـاي مربوطـه را دارا   هاي شبکه ، دانش لازم در خصوص ارسال بسته هاي اطلاعـاتی بـه لایـه بـالاتر بمنظـور پـردازش              

 مبـداء و  MAC بمنظور ارسال در شـبکه ، آدرس هـاي   IPهمزمان با رسیدن بسته هاي اطلاعاتی به لایه . نخواهند بود   
 مربوطه ، اسـتفاده  MAC و IP ، از جدولی خاص بمنظور ذخیره سازي آدرس هاي ARP. مقصد به آن اضافه می گردد       

 هـر  ARP Cache.  نامیده می شودARP Cacheق در آنجا ذخیره می گردد ، محلی از حافظه که جدول فو. می نماید
  .  بر روي یک سگمنت مشابه قرار دارند" لازم براي کامپیوترها و روترهائی است که صرفاmappingکامپیوتر شامل 
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