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  صفحه و روشهای مقابله با آنها                          تهديدهای امنيتي  :بخش پنجم

   
  ۸ ................................... ۱رويکرد علمي و امنيت شبکه لايه بندي شده قسمت  - 
  ۱۲  ...................................۲ شده قسمترويکرد علمي و امنيت شبکه لايه بندي  - 

  ۱۶  ...................................۳ رويکرد علمي و امنيت شبکه لايه بندي شده قسمت - 

 ۲۴  ...................................۴ رويکرد علمي و امنيت شبکه لايه بندي شده قسمت - 

 ۲۸  ...................................۵  شده قسمترويکرد علمي و امنيت شبکه لايه بندي - 

 ۳۴.................................... ۶ رويکرد علمي و امنيت شبکه لايه بندي شده قسمت - 

 ۳۷.................................( Intrusion Detection)مقدمه ای بر تشخيص نفوذ  - 

 ۴۲........................................................مقايسه تشخيص نفوذ و پس گيری از نفوذ - 

 DOS ................................... .............................................................۴۷حملات  - 

 ۵۱......................................................................................۱عدم پذيرش سرويس  - 

 ۵۶...............................................................انواع حملات  ۲عدم پذيرش سرويس - 

 ۶۴........................................................... روش های مقابله۳عدم پذيرش سرويس - 

 ۷۱.................................................................. )۱(روش معمول حمله به کامپيوتر  - 

 ۷۶.................................................................. )۲(روش معمول حمله به کامپيوتر  - 

 ۸۲........................................................................................ازکوکي چه مي دانيد؟ - 

 ۸۸....................................................................................کوکي ها و مسائل امنيتي - 

 ۹۴....................................................................................محتويات فعال و کوکي  - 

 ۹۸...............................................................................................داده هاي حساس - 

 - SPAM...........................................................................................................۱۰۷ 

 - SPYWARE................................................................................................۱۱۱ 

 ۱۱۵..................................................... )۱(نرم افزارهای جاسوسی و مقابله با آنها  - 
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 -  
       ۱۲۰..................................................... )۲(نرم افزارهای جاسوسی و مقابله با آنها  - 

        ۱۲۴..................................................... )۳(نرم افزارهای جاسوسی و مقابله با آنها  - 

 ۱۳۰.................................................................حملات مبتني بر مهندسي اجتماعي - 

 ۱۳۴...............................................................................شناسائي مزاحم کامپيوتري - 

 ۱۳۸............................................................................ضمائم نامه هاي الکترونيکي - 

 Chat.................................................................................۱۴۱ و IMبرنامه هاي  - 

 ۱۴۵..................................................................انتخاب و محافظت از کلمات عبور - 

 ۱۵۱...........................................................................................سياست های امنيتی - 

 ۱۵۵..................................................سه محور اصلي در کنترل دسترسي در شبکه  - 

   ۱۶۰.................................روشهای پنهان سازی سرورهای وب برای افزايای ايمنی - 

 ۱۶۷......................................................بستن درگاه هاي بدون استفاده از حفاظت  - 

 ۱۷۲.................................................................................................امضاي ديجيتال - 

 ۱۷۵...................................................... اول قسمتبيومتريک و تجهيزات مربوطه  - 

 ۱۸۰...................................................... دومقسمتبيومتريک و تجهيزات مربوطه  - 

 - BCC۱۸۴...................................................................... و ضرورت استفاده از آن  

 ۱۸۷............................................... (VPN)مقدمه اي بر شبکه خصوصي مجازي - 

 IPSec. .....................................................................................۱۹۱مقدمه اي بر  - 

 ۱۹۵...........................................................................۱امنيت در شبکه هاي بيسيم  - 

 ۱۹۹...........................................................................۲امنيت در شبکه هاي بيسيم  - 

 ۲۰۳............................................................................۳امنيت در شبکه هاي بيسيم - 

 ۲۰۷............................................................................۴امنيت در شبکه هاي بيسيم - 

 ۲۱۱............................................................................۵امنيت در شبکه هاي بيسيم - 

 ۲۱۵............................................................................۶امنيت در شبکه هاي بيسيم - 

 ۲۱۹............................................................................۷امنيت در شبکه هاي بيسيم - 
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 -  
       ۲۲۳................................................................................ نکته برای حفظ امنيت۱۰ - 

  
                                             صفحهEncryptionرمزنگاری  :ششم بخش   

   
 ۲۳۰........................................................................................................رمزنگاري  - 

 ۲۳۶.........................................................................................کليدها در رمزنگاري - 

 ۲۴۰...........................................حفاظت از اطلاعات حساساطلاعات، رمزنگاري  - 

 ۲۴۸.............................................................................شکستن کليدهاي رمزنگاري - 

 ۲۵۱.............................................................................نمل افايپروتکل هاي انتقال  - 

  ۲۵۶......................................................................رمزنگاري در پروتکل هاي انتقال - 
 

                                                           Internet Security:هفتم بخش 

   
 ۲۶۳.......................................................۱  اينترنت بهاتصالحفاظت کامپيوترقبل از - 

 ۲۶۷.......................................................۲  اينترنت بهاتصالحفاظت کامپيوترقبل از - 

 ۲۷۳.......................................................۳  اينترنت بهاتصالحفاظت کامپيوترقبل از - 

 ۲۷۸......................................................................................امنيت تجهيزات شبکه  - 

 ۲۹۰..............................................................................................امنيت در اينترنت - 

 ۲۹۳..................................................................۱محافظت در مقابل خطرات ايميل  - 

 ۲۹۹..................................................................۲محافظت در مقابل خطرات ايميل  - 
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     صفحه                                            Tools   Security:هشتم بخش 

   
 ۳۰۴..................................................................................................پراکسي سرور  - 

 ۳۰۹.....................................................................۱کاربرد پراکسي در امنيت شبکه  - 

 ۳۱۴.....................................................................۲ کاربرد پراکسي در امنيت شبکه - 

 ۳۱۹.....................................................................۳ کاربرد پراکسي در امنيت شبکه - 

 ۳۲۶.......................................................................................... قسمت اولفايروال - 

 ۳۳۳.......................................................................................... قسمت دومفايروال - 

 - Ethereal .Tool securety  ۳۴۰.................................................... اولقسمت  

 -  Ethereal ۳۴۴...................................................................................دوم قسمت 

 - Ethereal  ۳۴۹..................................................................................سوم قسمت 

 - Super scan  Tool securety ۳۵۶................................................ اولقسمت  

 - Super scan  ۳۶۳............................................................................. دوم قسمت 

 - WinDump ۳۶۸................................................................................. اولقسمت 

 - WinDump ۳۷۳................................................................................ دومقسمت 

 - Honypot ۳۷۸................................................................................... )۱( قسمت 

 - Honypot ۳۸۲............)........................................................................۲( قسمت                       

 - keylogger  ۳۸۸................................................................ ابزاری برای جاسوسی  
 PGP................................................................................................۳۹۳آشنائي با  - 

 - Nessus۳۹۶.............................................................. پويش گره ساده و قدرتمند  

 - SNORT۴۰۲............................... شبکه ایذ نمونه اي از يک ابزار تشخيص نفو 

 - Retina Network Security Scanner...................................................۴۰۶ 

 Zone Alarm....................................................................۴۰۸حفاظت شخصي  - 
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 SSH................................................................................................۴۱۱مقدمه ای  - 

 - Windows XP PC2...................................................................................۴۱۳ 

 ۴۱۷.................................................................................نرم افزارهای ضد ويروس - 

 ۴۲۰.............................................................قابليت هاي نرم افزارهاي ضد ويروس - 

  ۴۲۴.......................................................................طرزکار برنامه هاي ضد ويروس - 
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 )۱( قسمترويکردي عملي به امنيت شبکه لايه بندي شده            

  مقدمه  

امروزه امنيت شبکه يک مسأله مهم براي ادارات و شرکتهاي دولتي و سازمان هاي      

ندان تهديدهاي پيشرفته از سوي تروريست هاي فضاي سايبر، کارم. کوچک و بزرگ است
دربسياري از . ناراضي و هکرها رويکردي سيستماتيک را براي امنيت شبکه مي طلبد

  .  امنيت به شکل پيشرفته يک انتخاب نيست بلکه يک ضرورت است،صنايع
         رويکردي لايه بندي شده براي امن سازي شبکه به شما معرفي قسمتدر اين 

 است که ابزار و امکان مناسبي را در اين رويکرد هم يک استراتژي تکنيکي  .مي گردد
سطوح مختلف در زيرساختار شبکه شما قرار مي دهد و هم يک استراتژي سازماني است 

  . که مشارکت همه از هيأت مديره تا قسمت فروش را مي طلبد

رويکرد امنيتي لايه بندي شده روي نگهداري ابزارها و سيستمهاي امنيتي و روال ها در 
  . در محيط فناوري اطلاعات متمرکز مي گرددپنج لايه مختلف

   پيرامون-۱
   شبکه-۲
   ميزبان-۳
   برنامه کاربردي-۴
   ديتا-۵

و يک ديد کلي از ابزارها و سيستمهاي امنيتي گوناگون که روي هريک عمل مي کنند، 
  هدف در اينجا ايجاد درکي در سطح پايه از امنيت شبکه و پيشنهاد يک . ارائه مي شود
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مخاطبان اين .  عملي مناسب براي محافظت از دارايي هاي ديجيتال استرويکرد
سلسله مقالات متخصصان فناوري اطلاعات، مديران تجاري و تصميم گيران سطح بالا 

  .هستند
با . محافظت از اطلاعات اختصاصي به منابع مالي نامحدود و عجيب و غريب نياز ندارد

 استراتژيکي و تاکتيکي مي تواند تمريني آسان خلق يک طرح امنيتي  درکي کلي از مسأله،
بعلاوه، با رويکرد عملي که در اينجا معرفي مي شود، مي توانيد بدون هزينه کردن . باشد

  . بودجه هاي کلان، موانع موثري بر سر راه اخلال گران امنيتي ايجاد کنيد

    
   
 
  
 
 
 
 



 10 

  افزودن به ضريب عملکرد هکرها             
) work factor(متخصصان امنيت شبکه از اصطلاحي با عنوان ضريب عملکرد      

ضريب عملکرد . استفاده مي کنند که مفهومي مهم در پياده سازي امنيت لايه بندي است
توسط يک نفوذگر بمنظور تحت تأثير قراردادن يک يا بيشتر بعنوان ميزان تلاش مورد نياز 

يک . از سيستمها و ابزار امنيتي تعريف مي شود که باعث رخنه کردن در شبکه مي شود
شبکه با ضريب عملکرد بالا به سختي مورد دستبرد قرار مي گيرد در حاليکه يک شبکه با 

اگر هکرها تشخيص دهند که . شودضريب عملکرد پايين مي تواند نسبتاً به راحتي مختل 
 دارد، که فايده رويکرد لايه بندي شده نيز هست، ييشبکه شما ضريب عملکرد بالا

کنند و به سراغ شبکه هايي با امنيت پايين تر مي روند و اين مي احتمالاً شبکه شما را رها 

  .دقيقاً همان چيزيست که شما مي خواهيد
مقالات مجموعاً رويکرد عملي خوبي براي تکنولوژي هاي بحث شده در اين سري 

در يک دنياي ايده آل، شما . امن سازي دارايي هاي ديجيتالي شما را به نمايش مي گذارند
بودجه و منابع را براي پياده سازي تمام ابزار و سيستم هايي که بحث مي کنيم خواهيد 

را ب، بايد شبکه تان بدين ترتي. اما متأسفانه در چنين دنيايي زندگي نمي کنيم. داشت
 چگونگي استفاده از آن، طبيعت داده هاي ذخيره شده، کساني که نياز به –ارزيابي کنيد 

 و سپس ترکيبي از سيستم هاي امنيتي را که –دسترسي دارند، نرخ رشد آن و غيره 
 .بالاترين سطح محافظت را ايجاد مي کنند، با توجه به منابع در دسترس پياده سازي کنيد
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  مدل امنيت لايه بندي شده             

در اين جدول مدل امنيت لايه بندي شده و بعضي از تکنولوژي هايي که در هر سطح 

اين تکنولوژي ها با جزئيات بيشتر در . مورد استفاده قرار مي گيرند، ارائه شده اند
  .هاي بعدي مورد بحث قرار خواهند گرفتقسمت

 يستم هاي امنيتي قابل استفادهسابزار و  سطح امنيتي رديف  

 پيرامون ۱

  فايروال        
  آنتي ويروس در سطح شبکه        
 رمزنگاري شبکه خصوصي مجازي        

 شبکه ۲

  )IDS/IPS(جلوگيري از نفوذ /تشخيص  سيستم         
  سيستم مديريت آسيب پذيري        
  تبعيت امنيتي کاربر انتهايي        

 تاييد هويت کاربر/  دسترسيکنترل        

 ميزبان ۳

  سيستم تشخيص نفوذ ميزبان        
  سيستم ارزيابي آسيب پذيري ميزبان        

  تبعيت امنيتي کاربر انتهايي        
  آنتي ويروس        
 تاييد هويت کاربر/ کنترل دسترسي        

 برنامه کاربردي ۴

  سيستم تشخيص نفوذ ميزبان        
  سيستم ارزيابي آسيب پذيري ميزبان        

  تاييد هويت کاربر/ کنترل دسترسي        
 تعيين صحت ورودي        

 داده ۵
  رمزنگاري        
 تاييد هويت کاربر/ کنترل دسترسي        
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 )۲(   قسمت عملي به امنيت شبکه لايه بندي شدهرويکردي          

   

 و قسمتطي اين . وع رويکرد به اختصار اشاره شد قبل به لايه هاي اين نقسمتدر 
  . بعد به هريک از اين لايه ها مي پردازيمقسمت

  

  امنيت پيرامون: ۱سطح   

عبارتي به شبکه غيرقابل ه منظور از پيرامون، اولين خط دفاعي نسبت به بيرون و ب

کننده شبکه اولين و آخرين نقطه تماس براي دفاع امنيتي محافظت » پيرامون«. اعتماد است
پيرامون . اين ناحيه اي است که شبکه به پايان مي رسد و اينترنت آغاز مي شود. است

شامل يک يا چند فايروال و مجموعه اي از سرورهاي به شدت کنترل شده است که در 

      شناخته) DMZ) zone demilitarizedبخشي از پيرامون قرار دارند که بعنوان 
 سرورها، مدخل ايميل ها، آنتي ويروس شبکه و سرورهاي  معمولاً وبDMZ. ميشود
DNS  فايروال قوانين سفت و . را دربرمي گيرد که بايد در معرض اينترنت قرار گيرند

 DMZسختي در مورد اينکه چه چيزي مي تواند وارد شبکه شود و چگونه سرورها در 
  .مي توانند با اينترنت و شبکه داخلي تعامل داشته باشند، دارد

پيرامون شبکه، به اختصار، دروازه شما به دنياي بيرون و برعکس، مدخل دنياي بيرون 
  . به شبکه شماست
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  :تکنولوژيهاي زير امنيت را در پيرامون شبکه ايجاد مي کنند

معمولاً يک فايروال روي سروري نصب مي گردد که به بيرون و درون  ـ فايروال     ·

 -۲ کنترل ترافيک -۱فايروال سه عمل اصلي انجام مي دهد . پيرامون شبکه متصل است
فايروال کنترل ترافيک را با سنجيدن مبداء و مقصد . VPN نقطه پاياني -۳تبديل آدرس و 

تمام ترافيک واردشونده و خارج شونده انجام مي دهد و تضمين مي کند که تنها 

 شبکه امن در تبديل آدرس هاي بعلاوه، فايروال ها به. تقاضاهاي مجاز اجازه عبور دارند
IPاين کار از افشاي .  داخلي به آدرس هاي قابل رويت در اينترنت کمک مي کنند

يک فايروال . اطلاعات مهم درباره ساختار شبکه تحت پوشش فايروال جلوگيري مي کند

که بعداً بيشتر توضيح داده  (VPNهمچنين مي تواند به عنوان نقطه پاياني تونل هاي 
اين سه قابليت فايروال را تبديل به بخشي واجب براي امنيت شبکه . عمل کند) د شدخواه

  .شما مي کند

 نصب مي شود و محتواي ايميل هاي DMZاين نرم افزار در   ـ آنتي ويروس شبکه    ·  

واردشونده و خارج شونده را با پايگاه داده اي از مشخصات ويروس هاي شناخته شده 
 آنتي ويروس ها آمد و شد ايميل هاي آلوده را مسدود مي کنند و اين . مقايسه مي کند

اين . آنها را قرنطينه مي کنند و سپس به دريافت کنندگان و مديران شبکه اطلاع مي دهند
عمل از ورود و انتشار يک ايميل آلوده به ويروس در شبکه جلوگيري مي کند و جلوي 

ي ويروس شبکه، مکملي براي حفاظت آنت. گسترش ويروس توسط شبکه شما را مي گيرد
بمنظور . ضدويروسي است که در سرور ايميل شما و کامپيوترهاي مجزا صورت مي گيرد

  .کارکرد مؤثر، ديتابيس ويروس هاي شناخته شده بايد به روز نگه داشته شود
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    ·    VPN يک شبکه اختصاصي مجازي ـ)VPN ( از رمزنگاري سطح بالا براي ايجاد

. امن بين ابزار دور از يکديگر، مانند لپ تاپ ها و شبکه مقصد استفاده مي کندارتباط 
VPN از اما  اساساً يک تونل رمزشده تقريباً با امنيت و محرمانگي يک شبکه اختصاصي

، VPN مي تواند در يک مسيرياب برپايه VPNاين تونل . ميان اينترنت ايجاد مي کند
 براي تمام VPNبرقراري ارتباطات .  پايان پذيردDMZفايروال يا يک سرور در ناحيه 

بخش هاي دور و بي سيم شبکه يک عمل مهم است که نسبتاً آسان و ارزان پياده سازي 
  .مي شود

   

  

  مزايا

پيرامون سال هاست که در دسترس هستند، و بيشتر تکنولوژي هاي ايجاد شده سطح 
بنابراين، از نظر . يها و نيازهاي عملياتي آنها به خوبي آشنايي دارنداي با توانITخبرگان 

از فروشندگان راه حل هاي  بعضي. پياده سازي آسان و توأم با توجيه اقتصادي هستند
ر آنها به اين دليل پر هزينه سفت و سختي براي اين تکنولوژيها ارائه مي دهند و بيشت

 .هستند
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  معايب         

از آنجا که بيشتر اين سيستم ها تقريباً پايه اي هستند و مدت هاست که در دسترس 

براي مثال، . بوده اند، بيشتر هکرهاي پيشرفته روش هايي براي دور زدن آنها نشان داده اند
ي کند مگر اينکه از قبل علامت يک ابزار آنتي ويروس نمي تواند ويروسي را شناساي

شناسايي ويروس را در ديتابيس خود داشته باشد و اين ويروس داخل يک فايل رمزشده 
 رمزنگاري مؤثري ارائه مي کند، اما کار اجرايي بيشتري را VPNاگرچه . قرار نداشته باشد

ربري  تحميل مي کنند، چرا که کليدهاي رمزنگاري و گروه هاي کاITبرروي کارمندان 
  .بايد بصورت مداوم مديريت شوند

  

  ملاحظات

پيچيدگي معماري شبکه شما مي تواند تأثير قابل ملاحظه اي روي ميزان اثر اين 
براي مثال، ارتباطات چندتايي به خارج احتمالاً نياز به چند . تکنولوژي ها داشته باشد

اين ارتباطات به معماري شبکه بطوري که تمام . فايروال و آنتي ويروس خواهد داشت
تنهايي ه ناحيه مشترکي ختم شود، به هرکدام از تکنولوژي هاي مذکور اجازه مي دهد که ب

  .پوشش مؤثري براي شبکه ايجاد کنند
اين ابزارها چه . يک فاکتور مهم استنيز  شما قرار دارد DMZانواع ابزاري که در 

تر باشد، معيارها و سياست ميزان اهميت براي کسب و کار شما دارند؟ هرچه اهميت بيش
  .هاي امنيتي سفت و سخت تري بايد اين ابزارها را مديريت کنند
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 )۳( قسمترويکردي عملي به امنيت شبکه لايه بندي شده         

 قسمت قبلي به اولين لايه که لايه پيرامون است، اشاره شد، در اين قسمتدر      
  . مي پردازيمامنيت شبکهبه لايه 
   امنيت شبکه  -۲سطح 

.  داخلي شما اشاره داردLAN و WANسطح شبکه در مدل امنيت لايه بندي شده به 

کامپيوتر و سرور و يا شايد پيچيده تر يعني چند شبکه داخلي شما ممکن است شامل 
 بيشتر شبکه هاي امروزي در .شامل اتصالات نقطه به نقطه به دفترهاي کار دور باشد

ند؛ يعني هنگامي که داخل شبکه قرار داريد، مي توانيد به راحتي در وراي پيرامون، باز هست
اين قضيه بخصوص براي سازمان هاي کوچک تا متوسط صدق . ميان شبکه حرکت کنيد

مي کند که به اين ترتيب اين شبکه ها براي هکرها و افراد بدانديش ديگر به اهدافي 
  :کنند را درسطح شبکه برقرارمي تکنولوژي هاي ذيل امنيت.وسوسه انگيز مبدل ميشوند

   

·      IDSسيستم هاي تشخيص نفوذ (ها ( وIPS ها) سيستم هاي جلوگيري از
 ترافيک گذرنده در شبکه شما را با جزئيات IPS و IDS ـ تکنولوژيهاي )نفوذ

مشابه سيستم هاي آنتي ويروس، ابزارهاي . بيشتر نسبت به فايروال تحليل مي کنند
IDS و IPS را تحليل و هر بسته اطلاعات را با پايگاه داده اي از  ترافيک

هنگامي که حملات تشخيص . مشخصات حملات شناخته شده مقايسه مي کنند

 را از IT مسؤولين IDSابزارهاي . داده مي شوند، اين ابزار وارد عمل مي شوند
 يک گام جلوتر مي روند و  IPSوقوع يک حمله مطلع مي سازند؛ ابزارهاي 



 17 

  

ها IPSها و IDS. آسيب رسان را مسدود مي کنند  ت خودکار ترافيک بصور
ها در هسته خود يک IPSدر حقيقت، بيشتر . مشخصات مشترک زيادي دارند

IDSتفاوت کليدي بين اين تکنولوژي ها از نام آنها استنباط مي شود.  دارند .
 تنها ترافيک آسيب رسان را تشخيص مي دهند، در حاليکه IDSمحصولات 

.  به شبکه شما جلوگيري مي کنندي از ورود چنين ترافيکIPSحصولات م
 :استاندارد در شکل نشان داده شده اند   IPS و IDSپيکربندي هاي 
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ريت آسيب پذيري دو عملکرد مرتبط را انجام  سيستم هاي مدي– مديريت آسيب پذيري

روند مرمت آسيب  )۲(شبکه را براي آسيب پذيري ها پيمايش مي کنند و ) ۱: (مي دهند
تخمين آسيب ( VAدر گذشته، اين تکنولوژي . پذيري يافته شده را مديريت مي کنند

ر سيستم اما اين تکنولوژي اصلاح شده است، تا جاييکه بيشت.  ناميده مي شد)پذيري
  .هاي موجود، عملي بيش از تخمين آسيب پذيري ابزار شبکه را انجام مي دهند

سيستم هاي مديريت آسيب پذيري ابزار موجود در شبکه را براي يافتن رخنه ها    
و آسيب پذيري هايي که مي توانند توسط هکرها و ترافيک آسيب رسان مورد بهره 

آنها معمولاً پايگاه داده اي از قوانيني را . برداري قرار گيرند، پيمايش مي کنند
نگهداري مي کنند که آسيب پذيري هاي شناخته شده براي گستره اي از ابزارها و 

در طول يک پيمايش، سيستم هر ابزار يا . برنامه هاي شبکه را مشخص مي کنند
  .برنامه اي را با بکارگيري قوانين مناسب مي آزمايد

 آيد، سيستم مديريت آسيب پذيري شامل ويژگيهايي همچنانکه از نامش برمي   
لازم به ذکر است که ميزان و توانايي . است که روند بازسازي را مديريت مي کند

  . اين ويژگي ها در ميان محصولات مختلف، فرق مي کند
   

 روش هاي تابعيت امنيتي کاربر انتهايي به اين – تابعيت امنيتي کاربر انتهايي     ·

که محافظت مي کنند که تضمين مي کنند کاربران انتهايي استانداردهاي طريق از شب
 امنيتي تعريف شده را قبل از اينکه اجازه دسترسي به شبکه داشته باشند،
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اين عمل جلوي حمله به شبکه از داخل خود شبکه را از طريق .  رعايت کرده اند

  .د مي گيرRAS و VPNسيستم هاي ناامن کارمندان و ابزارهاي 
روش هاي امنيت نقاط انتهايي براساس آزمايش هايي که روي سيستم هايي که   

هدف آنها از اين . قصد اتصال دارند، انجام مي دهند، اجازه دسترسي مي دهند

نرم افزار مورد نياز، مانند سرويس پک ها، آنتي ) ۱ (  تست ها معمولاً براي بررسي
ردهاي ممنوع مانند اشتراک فايل و نرم کارب) ۲(ويروس هاي به روز شده و غيره و 

  . افزارهاي جاسوسي است

   

 کنترل دسترسي نيازمند تأييد هويت کاربراني – تأييد هويت\کنترل دسترسي     ·

هم کاربران و هم ابزارها بايد با ابزار کنترل . است که به شبکه شما دسترسي دارند
  .دسترسي در سطح شبکه کنترل شوند

   

هويت در سطوح شبکه،   به کنترل دسترسي و تأييد  سله مباحث، در اين سل:نکته

ميان طرح . ميزبان، نرم افزار و ديتا در چارچوب امنيتي لايه بندي شده مي پردازيم
. هاي کنترل دسترسي بين لايه هاي مختلف همپوشاني قابل توجهي وجود دارد

خاطر ه اما ب.  افتدمعمولاً تراکنش هاي تأييد هويت در مقابل ديد کاربر اتفاق مي
داشته باشيد که کنترل دسترسي و تأييد هويت مراحل پيچيده اي هستند که براي 

  .ايجاد بيشترين ميزان امنيت در شبکه، بايد به دقت مديريت شوند
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  مزايا

 و مديريت آسيب پذيري تحليل هاي پيچيده اي روي IDS ،IPSتکنولوژي هاي 
در حاليکه فايروال به ترافيک، برپايه . انجام مي دهندتهديدها و آسيب پذيري هاي شبکه 

 تجزيه و تحليل عميق تري را IDS و IPSمقصد نهايي آن اجازه عبور مي دهد، ابزار 
با اين تکنولوژي هاي . برعهده دارند، و بنابراين سطح بالاتري از محافظت را ارائه مي کنند

ود دارند و مي توانند از فايروال عبور پيشرفته، حملاتي که داخل ترافيک قانوني شبکه وج
  .کنند، مشخص خواهند شد و قبل از آسيب رساني به آنها خاتمه داده خواهند شد

سيستم هاي مديريت آسيب پذيري روند بررسي آسيب پذيري هاي شبکه شما را 

صورت دستي با تناوب ه انجام چنين بررسي هايي ب. بصورت خودکار استخراج مي کنند
بعلاوه، شبکه ساختار . ز براي تضمين امنيت، تا حدود زيادي غيرعملي خواهد بودمورد نيا

ابزار جديد، ارتقاءدادن نرم افزارها و وصله ها، و افزودن و کاستن از کاربران، . پويايي دارد
ابزار تخمين آسيب پذيري به . همگي مي توانند آسيب پذيري هاي جديد را پديد آورند  

را مرتب و کامل براي جستجوي آسيب پذيري هاي جديد   که شبکه شما اجازه مي دهند 
  .پيمايش کنيد

روش هاي تابعيت امنيتي کاربر انتهايي به سازمان ها سطح بالايي از کنترل بر روي 
هکرها . مي دهد که به صورت سنتي کنترل کمي بر روي آنها وجود داشته استرا ابزاري 

ري از نقاط انتهايي براي داخل شدن به شبکه هستند، بصورت روز افزون به دنبال بهره بردا
گواهي بر اين مدعا  Sasser، و Mydoom ،Sobigهمچانکه پديده هاي اخير چون 

 .برنامه هاي امنيتي کاربران انتهايي اين درهاي پشتي خطرناک به شبکه را مي بندند. هستند



 21 

  

  معايب  

IDSلط دارند، که به عنوان ها تمايل به توليد تعداد زيادي علائم هشدار غfalse 

positives در حاليکه . نيز شناخته مي شوندIDS ممکن است که يک حمله را کشف و 
به اطلاع شما برساند، اين اطلاعات مي تواند زير انبوهي از هشدارهاي غلط يا ديتاي کم 

سرعت حساسيت خود را نسبت به ه  ممکن است بIDSمديران . ارزش مدفون شود

بايد   IDSبراي تأثيرگذاري بالا، يک . توليد شده توسط سيستم از دست بدهنداطلاعات 
بصورت پيوسته بررسي شود و براي الگوهاي مورد استفاده و آسيب پذيري هاي کشف 

چنين نگهداري معمولاً ميزان بالايي از منابع اجرايي را . شده در محيط شما تنظيم گردد

  . مصرف مي کند
ها مي تواند به ميزان زيادي در ميان محصولات، متفاوت IPSسطح خودکار بودن در 

بسياري از آنها بايد با دقت پيکربندي و مديريت شوند تا مشخصات الگوهاي . باشد
تأثيرات جانبي احتمالي در . ترافيک شبکه اي را که در آن نصب شده اند منعکس کنند
ان قانوني و قفل کردن منابع سيستمهايي که بهينه نشده اند، مسدود کردن تقاضاي کاربر

  .شبکه معتبر را شامل مي شود
بسياري، اما نه همه روش هاي امنيتي کاربران انتهايي، نياز به نصب يک عامل در هر 

اين عمل مي تواند مقدار قابل توجهي بار کاري اجرايي به نصب و . نقطه انتهايي دارد

 .نگهداري اضافه کند
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براي . ي ممکن است محدوديت هاي فني داشته باشندتکنولوژي هاي کنترل دسترس
مثال، بعضي ممکن است با تمام ابزار موجود در شبکه شما کار نکنند، بنابراين ممکن 

همچنين، چندين فروشنده . است به چند سيستم براي ايجاد پوشش نياز داشته باشيد
تواند بين سيستم هاي کنترل دسترسي را به بازار عرضه مي کنند، و عملکرد مي 

پياده سازي يک سيستم يکپارچه در يک شبکه ممکن . محصولات مختلف متفاوت باشد
پينه اي يعني رويکرد چند محصولي ممکن است در -چنين عمل وصله. است دشوار باشد

 .واقع آسيب پذيري هاي بيشتري را در شبکه شما به وجود آورد

  

  ملاحظات

وي به سرعت اتصالات داخلي شبکه نحه موفقيت ابزارهاي امنيت سطح شبکه ب  
 ، مديريت آسيب پذيري و امنيت کاربر IDS/IPSزيرا ابزارهاي . شما وابسته است

. انتهايي ممکن است منابعي از شبکه اي را که از آن محافظت مي کنند، مصرف کنند
به حداقل   سرعت هاي اتصالي بالاتر تأثيري را که اين ابزارها بر کارايي شبکه دارند 

در پياده سازي اين تکنولوژي ها شما بايد به مصالحه بين امنيت بهبوديافته . واهد رساندخ
بسياري از اين محصولات براي کارکرد مؤثر بايد به   و سهولت استفاده توجه کنيد، زيرا 

طور پيوسته مديريت شوند و اين ممکن است استفاده از آن محصولات را در کل شبکه 

 .با زحمت مواجه سازد
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وقتي که اين تکنولوژي ها را در اختيار داريد، بهبود پيوسته شبکه را در خاطر داشته 
در شبکه هايي با پويايي و سرعت گسترش بالا، تطبيق با شرايط و ابزار جديد . باشيد

  .ممکن است مسأله ساز گردد
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 )۴ (قسمت  رويکردي عملي به امنيت شبکه لايه بندي شده

   
ه ي به لاقسمتن يه شبکه است، اشاره شد، در ايه که لاين لاي قبل به دومقسمتدر 

  .مي پردازيه مين لايزبان به عنوان سوميم

   امنيت ميزبان  -۳سطح 

 شده، مربوط به ابزار منفرد مانند سرورها، يه بنديت لايزبان در مدل امنيسطح م
 پارامتر يهر ابزار تعداد. ره در شبکه استي غچ ها، روترها وي، سوئي شخصيوترهايکامپ

 يتي امني توانند سوراخ هايم شوند، مي تنظي که به نادرستيم دارد و هنگاميقابل تنظ
س ها، توابع ي، سرويستريمات رجين پارامترها شامل تنظيا. جاد کنندي ايرينفوذپذ

  . شودي مهم ميهاا نرم افزاري عامل يستم هاي سيا وصله هاي خود ابزار ي روياتيعمل
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  : کننديزبان فراهم ميت را در سطح مير امني زي هايتکنولوژ

·             IDSـ زباني در سطح م IDSمشابه ياتيزبان عملي سطح ميها IDSيها 

ک ابزار شبکه به يک در يش ترافي در نمايند؛ تفاوت اصل دهيشبکه انجام م
 از ابزار ي بخصوصياتي مشخصات عمليزبان براي سطح ميهاIDS.  استييتنها

 از ييت شوند، درجه بالايري مدين اگر به درستي گردند و بنابرايم ميزبان تنظيم

  . کننديمراقبت را فراهم م

·              VA) ي ابزارها- انزبيسطح م) يريب پذين آسيتخم VAزبان ي سطح م

دقت آنها .  کننديش مي پويتي امني هايريب پذي آسيک ابزار شبکه مجزا را براي
 ها بطور VA که يياز آنجا. زبان دارندياز را به منابع مين نينسبتا بالاست و کمتر

ت مناسب، يري شوند، درصورت مدي ميکربنديزبان پي ابزار ميمشخص برا
  . کنندياز پوشش را فراهم م ييار بالايسطح بس

 يي کاربر انتهايتيت امني تابعي روش ها– يي کاربر انتهايتيت امنيتابع              ·

)  مطرح شديهمانگونه در بخش قبل( کنند و هم شبکه يفا مي ايفه دوچندانيوظ
وسته ين روش ها بطور پيا.  کنندي جداگانه را محافظت ميزبان هايو هم م

ن به ي کنند و همچني مي ها بررسيان رسان و آلودگيات زي عمليزبان را برايم
 . کنندي ميدگيروس ها رسي ويروال ها و آنتينصب و به روز بودن فا
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 ابزار در ي مشخص شده برايروس هاي وي که آنتي هنگام-روس ي ويآنت              ·

 محافظت ي برايه اضافه اي شوند، لاي شبکه استفاده ميروس هاي ويکنار آنت
  . کننديفراهم م

ک ي در سطح ابزار ي ابزار کنترل دسترس-تصديق هويت\کنترل دسترسي              ·

 به ابزار تنها توسط کاربران مجاز ي کند دسترسين ميروش مناسب است که تضم
ن ابزار کنترل ي از تراکنش بييز، احتمال سطح بالاينجا نيدر ا. رديصورت پذ

  . ن وجود داردزباي مي شبکه و کنترل دسترسيدسترس

   

   

  مزايا

 يرا براي کنند زيجاد مي اييزبان حفاظت بالاي در سطح مي هاين تکنولوژيا  
 .  گردندي ميکربنديک ابزار پي مخصوص ياتيبرآورده کردن مشخصات عمل
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 دهد که به سرعت مشخص يران اجازه ميزبان به مديط مي آنها به محي پاسخ دهدقت و

  .ات امن دارندين عملي تضمي براياز به به روز رسانيات ابزار نيکنند کدام تنظم

  معايب

از . ار زمان بر باشندي تواند بسيزبان مي سطح ميستم هايت سيري و مديريبکارگ  
 مداوم دارند، اغلب ساعات يش و به روز رسانياز به نمايستم ها نين سي که اييآنجا

شان مشکل است و تلاش قابل  اغلب نصب.  طلبنديت مناسب ميري مدي براياديز
 در يشتريستم عامل بين، هرچه سيهمچن. از استيم آنها مورد ني تنظي برايملاحظه ا

ن ابزار يت ايريزبان، گران تر خواهد بود و مديه ميکرد برپايک رويد، يشبکه داشته باش

ک شبکه، يزبان در ي سطح ميتي ابزار امنيادين، با تعداد زيهمچن. مشکل تر خواهد شد
  .اد باشديار زي تواند بسيتعداد هشدارها و علائم اشتباه م

  ملاحظات

د بدقت بکار گرفته يزبان بايت، ابزار در سطح ميري مدينه ها و باراضافيل هزيبدل  
ار ي بسيستم هاي سين ابزار را فقط رويتر سازمان ها اشيک اصل راهنما، بيبعنوان . شوند

 يي کاربر انتهايتيت امنيک راه حل تابعين اصل ياستثناء ا.  کننديحساس شبکه نصب م
 کند به شبکه ي که تلاش ميستگاه کاري پوشش دادن به هر اياست، که اغلب برا

  . شوديدا کند، بکار گرفته مي پيدسترس
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 )٥(  قسمتملي به امنيت شبکه لايه بندي شدهرويکردي ع      

   
 به قسمتدر اين .  قبل به سومين لايه که لايه ميزبان است، اشاره شدقسمتدر      

  .لايه برنامه کاربردي بعنوان چهارمين لايه و لايه ديتا بعنوان پنجمين لايه مي پردازيم
  

   امنيت برنامه کاربردي  -۴سطح 

برنامه کاربردي بخش زيادي از توجه را معطوف خود در حال حاضر امنيت سطح   
برنامه هايي که به ميزان کافي محافظت نشده اند، مي توانند دسترسي آساني به . کرده است

حقيقت تلخ اين است که بيشتر برنامه نويسان . ديتا و رکوردهاي محرمانه فراهم کنند
ريخي در بسياري از برنامه هاي با اين يک مشکل تا. هنگام توليد کد به امنيت توجه ندارند

ممکن است شما از کمبود امنيت در نرم افزارها آگاه شويد، اما قدرت . توليد انبوه است
  .تصحيح آنها را نداشته باشيد

برنامه ها براي دسترسي مشتريان، شرکا و حتي کارمندان حاضر در محل هاي ديگر، 
چون بخش فروش، مديريت ارتباط با اين برنامه ها، هم. روي وب قرار داده مي شوند

مشتري، يا سيستم هاي مالي، مي توانند هدف خوبي براي افرادي که نيات بد دارند، 
بنابراين بسيار مهم است که يک استراتژي امنيتي جامع براي هر برنامه تحت شبکه . باشند

   . اعمال شود
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  :تکنولوژي هاي زير امنيت را در سطح برنامه فراهم مي کنند  

 از پوشش محافظ برنامه به کرات به عنوان فايروال – پوشش محافظ برنامه     ·

سطح برنامه ياد مي شود و تضمين مي کند که تقاضاهاي وارد شونده و خارج 
يک پوشش که معمولاً روي . ظر مجاز هستندشونده براي برنامه مورد ن

سرورهاي وب، سرورهاي ايميل، سرورهاي پايگاه داده و ماشين هاي مشابه 
 ه بالايي با سيستم يکپارچهــفاف است و با درجــنصب مي شود، براي کاربر ش

  . مي شود  
      يک پوشش محافظ برنامه براي عملکرد مورد انتظار سيستم ميزبان تنظيم 

   يک پوشش روي سرور ايميل به اين منظور پيکربندي   براي مثال، .  گرددمي

مي شود تا جلوي اجراي خودکار برنامه ها توسط ايميل هاي وارد شونده را 
  .بگيرد، زيرا اين کار براي ايميل معمول يا لازم نيست

 مانند تصديق هويت در سطح شبکه و ميزبان، -تصديق هويت/کنترل دسترسي     ·

  .ا کاربران مجاز مي توانند به برنامه دسترسي داشته باشندتنه

 ابزارهاي تعيين صحت ورودي بررسي مي کنند که  - يتعيين صحت ورود     ·

 اگر ابزارهاي امنيتي مناسب در . ورودي گذرنده از شبکه براي پردازش امن باشد
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کاربرمي تواند جاي خود مورد استفاده قرار نگيرند، هر تراکنش بين افراد و واسط 
عموماً هر تراکنش با سرور وب شما بايد ناامن در . خطاهاي ورودي توليد کند

  !نظر گرفته شود مگر اينکه خلافش ثابت شود
تنها .  را در نظر بگيريدzip codeبه عنوان مثال، يک فرم وبي با يک بخش 

ي هاي تمام ورود. ورودي قابل پذيرش در اين قسمت فقط پنج کاراکتر عددي است
تعيين صحت ورودي بايد در . ديگر بايد مردود شوند و يک پيام خطا توليد شود

در اين مثال، يک اسکريپت جاوا مي تواند تعيين صحت . چندين سطح صورت گيرد
را در سطح مرورگر در سيستم سرويس گيرنده انجام دهد، در حاليکه کنترل هاي 

  : بيشتر شامل موارد زير مي شونداصول. بيشتر مي تواند در سرور وب قرار گيرد
، »insert«بيشتر عبارات مربوط به فرمانها مانند . کليد واژه ها را فيلتر کنيد     -

  .بايد بررسي و در صورت نياز مسدود شوند
براي مثال، يک . فقط ديتايي را بپذيريد که براي فليد معين انتظار مي رود     -

  .د نيست حرفي يک ورودي استاندار۷۵اسم کوچک 

  مزايا

ابزارهاي امنيت سطح برنامه موقعيت امنيتي کلي را تقويت مي کنند و به شما اجازه 
همچنين سطح بالاتري از جوابگويي را فراهم . کنترل بهتري روي برنامه هايتان را مي دهند

داده شده توسط اين ابزارها، ثبت شده و  مي کنند چرا که بسياري از فعاليت هاي نمايش 
 . رديابي هستندقابل

 



 31 

  

  معايب

پياده سازي جامع امنيت سطح برنامه مي تواند هزينه بر باشد، چرا که هر برنامه و 
بعلاوه، بالابردن امنيت . پيکربندي و مديريت شود  ميزبان آن بايد بصورت مجزا ارزيابي، 

تر هرچه زود. و غيرعملي باشد! يک شبکه با امنيت سطح برنامه مي تواند عملي ترسناک
بتوانيد سياست هايي براي استفاده از اين ابزارها پياده کنيد، روند مذکور موثرتر و ارزان تر 

  .خواهد بود

  ملاحظات

. ملاحظات کليدي برنامه ها و طرح هاي شما را براي بلندمدت اولويت بندي مي کنند
مالي را امنيت را روي برنامه ها کاربردي خود در جايي پياده کنيد که بيشترين منفعت 

طرح ريزي بلندمدت به شما اجازه مي دهد که ابزارهاي امنيتي را با روشي . براي شما دارد
  تحت کنترل در طي رشد شبکه تان پياده سازي کنيد و از هزينه هاي اضافي جلوگيري

  .مي کند
   

  امنيت ديتا   - ۵سطح 

. گيردامنيتي و رمزنگاري را دربرمي   امنيت سطح ديتا ترکيبي از سياست   
رمزنگاري ديتا، هنگامي که ذخيره مي شود و يا در شبکه شما حرکت مي کند، به عنوان 
روشي بسيار مناسب توصيه مي گردد، زيرا چنانچه تمام ابزارهاي امنيتي ديگر از کار 

 امنيت ديتا تا . بيفتند، يک طرح رمزنگاري قوي ديتاي مختص شما را محافظت مي کند
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سياست سازماني مي گويد که .  هاي سازماني شما وابسته استحد زيادي به سياست

چه کسي به ديتا دسترسي دارد، کدام کاربران مجاز مي توانند آن را دستکاري کنند و چه 
تعيين صاحب و متولي ديتا به شما . کسي مسوول نهايي يکپارچگي و امن ماندن آن است

ي مناسبي را که بايد بکار گرفته اجازه مي دهد که سياست هاي دسترسي و ابزار امنيت

  .شوند، مشخص کنيد
  :تکنولوژي هاي زير امنيت در سطح ديتا را فراهم مي کنند

 طرح هاي رمزنگاري ديتا در سطوح ديتا، برنامه و سيستم عامل پياده – رمزنگاري  ·

رمزگشايي هستند که  /تمام طرح ها شامل کليدهاي رمزنگاري  تقريباً . مي شوند  

استراتژي هاي رمزنگاري . ادي که به ديتا دسترسي دارند، بايد داشته باشندتمام افر
  . هستندRSA و PKI ،PGPمعمول شامل 

 مانند تصديق هويت سطوح شبکه، ميزبان و – تصديق هويت/ کنترل دسترسي   ·

  .برنامه، تنها کاربران مجاز دسترسي به ديتا خواهند داشت
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  مزايا

چنانچه . رمزنگاري روش اثبات شده اي براي محافظت از ديتاي شما فراهم مي کند
نفوذگران تمام ابزارهاي امنيتي ديگر در شبکه شما را خنثي کنند، رمزنگاري يک مانع 

  .ديجيتال شما فراهم مي کند  ت خصوصي و دارايي نهايي و موثر براي محافظت از اطلاعا

  معايب

بار اضافي براي رمزنگاري و رمزگشايي ديتا وجود دارد که مي تواند تأثيرات زيادي در 

به علاوه، مديريت کليدها مي تواند تبديل به يک بار اجرايي در سازمان . کارايي بگذارد
  .هاي بزرگ يا در حال رشد گردد

  ملاحظات

د ــکليدهاي رمزنگاري باي.  تا عمق مشخص بايد به دقت مديريت شودرمزنگاري  
به همين دليل، يک بار . براي تمام ابزارها و برنامه هاي تحت تأثير تنظيم و هماهنگ شوند

  .مديريتي براي يک برنامه رمزنگاري موثر مورد نياز است
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 جمع بندي:  )٦ (قسمت هرويکردي عملي به امنيت شبکه لايه بندي شد

   

 به لايه هاي مختلف در امنيت شبکه لايه بندي )۵ و ۴، ۳، ۲، ۱(قبل   هايقسمتدر 

  .در اين شماره به اختصار به جمع بندي مباحث فوق مي پردازيم. شده پرداختيم

  دفاع در مقابل تهديدها و حملات معمول

ر مقابل  گذشته نشان مي دهد که چگونه رويکرد امنيت لايه بندي شده دقسمت
تهديدها و حملات معمول از شبکه شما محافظت مي کند و نشان مي دهد که چگونه هر 

  . سطح با داشتن نقشي کليدي در برقراري امنيت شبکه جامع و مؤثر، شرکت مي کند
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  :بعضي حملات معمول شامل موارد زير مي شود

 ـ حملات به وب سرور دامنه زيادي از مشکلاتي را که تقريباً حملات به وب سرور     ·

از دستکاري هاي ساده در صفحات . براي هر وب سرور ايجاد مي شود، در برمي گيرد
ملات به وب امروزه ح. DOSگرفته تا در اختيار گرفتن سيستم از راه دور و تا حملات 

عنوان حمله ه  بNimda و Code Red. سرور يکي از معمول ترين حملات هستند

  . برخوردارند! کنندگان به وب سرورها از شهرت زيادي

ـ سرورهاي ايميلي که بصورت مناسب پيکربندي  بازپخش ايميل ها بصورت نامجاز     ·

بسياري از شرکت هاي . ندنشده اند يک دليل عمده براي ارسال هرزنامه ها بشمار مي رو
هرزنامه ساز در پيدا کردن اين سرورها و ارسال صدها و هزاران پيام هرزنامه به اين 

  .  متخصص هستند،سرورها

يک سيستم را ، ـ تعدادي از آسيب پذيري ها دستکاري ميزبان دور در سطح سيستم     ·

ع کنترل ها در سطح سيستم بيشتر اين نو. از راه دور در اختيار حمله کننده قرار مي دهند
  . است و به حمله کننده اختياراتي برابر با مدير محلي سيستم مي دهد

ـ توانايي آسان بکارگيري يک وب سرور  فراهم بودن سرويس هاي اينترنتي غيرمجاز     ·

. يا سرويس اينترنتي ديگر روي يک کامپيوتر ريسک افشاي سهوي اطلاعات را بالا مي برد
    گران قرارــويس هايي کشف نمي شوند، در حالي که در شعاع رادار دياغلب چنين سر

  !مي گيرند

 ـ در حالي که برنامه ضدويروس در تشخيص ويروس ها تشخيص فعاليت ويروسي     ·

 در اين . مهارت دارد، اين نرم افزار براي تشخيص فعاليت ويروسي طراحي نشده است
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 شبکه براي تشخيص اين نوع فعاليت IDSذ يا شرايط بکارگيري يک برنامه تشخيص نفو

  .بسيار مناسب است

  نتيجه گيري

   طور فزاينده اي اقدام به حمله به شبکه هاه هکرها و تروريست هاي فضاي سايبر ب
رويکرد سنتي به امنيت ـ يعني يک فايروال در ترکيب با يک آنتي ويروس ـ در . مي کنند

  .يشرفته امروزي ناتوان استمحافظت از شما در برابر تهديدهاي پ
اما شما مي توانيد با برقراري امنيت شبکه با استفاده از رويکرد لايه بندي شده دفاع 

با نصب گزينشي ابزارهاي امنيتي در پنج سطح موجود در شبکه . مستحکمي ايجاد کنيد

ي خود مي توانيد از دارايي هاي ديجيتال)  و ديتا  پيرامون، شبکه، ميزبان، برنامه(تان 
 بار تا حد   محافظت کنيد و از افشاي اطلاعات خود در اثر ايجاد رخنه هاي مصيبت

     .زيادي بکاهيد
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 )Intrusion Detection(مقدمه اي بر تشخيص نفوذ 

  
 ي که جهت دسترسييص تلاشهايص نفوذ عبارت است از پردازه تشخيتشخ

د ابتدا يص نفوذ بايدر تشخ. شونديم م آن انجاييا کاهش کارايک شبکه يرمجاز به يغ
 ،سپس بنابر درک بدست آمده. دا کردي انجام حملات پي از چگونگيحيدرک صح

د ين که مطمئن شوياول ا. دي متوقف کردن حملات برگزي را براي دو مرحله ايروش
نان ين که اطميدوم ا. ص داده شده استي خطرناک تشخيتهاي فعالي عموميکه الگو

 گنجند، ي مشترک حملات نميطبقه بند   که دريه با حوادث مشخصد کيحاصل کن
ص نفوذ ي تشخيستم هايشتر سيل است که بين دليبه هم. شوديبه سرعت رفتار م

)IDS(هستند که جهت ي نرم افزارشان متکي جهت بروزرسانييزمهايبر مکان 
 يي به تنهاص نفوذيالبته تشخ. ع هستندي سريدات شبکه به اندازه کافي از تهديريجلوگ

ز ي ني با ويوه مناسبير حمله را تا هکر دنبال کرد تا بتوان به شيد مسيست و باي نيکاف
  .برخورد کرد

   

  انواع حملات شبکه اي با توجه به طريقه حمله  

          رايحملات شبکه ا.  شوديک حمله قلمداد ميک نفوذ به شبکه معمولا ي
 يک حمله شبکه اي. م کردي تقسيو گروه اصل انجام آن به دي توان بسته به چگونگيم

 ن اهداف معمولا از يا. ف و مشخص کردي توان با هدف نفوذگر از حمله توصيرا م
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رمجاز به ي غيا دسترسي) Denial of Serviceا ي DOS(س يکار انداختن سرو

  .منابع شبکه است

   حملات از کار انداختن سرويس-١

س ارائه شده توسط ارائه کننده خدمات ياز سرون نوع حملات، هکر استفاده يدر ا  

 از درخواست ارائه يين حملات حجم بالايدر ا.  کندي کاربرانش را مختل ميبرا
در واقع . ردي را از آن بگي شود تا امکان خدمات رسانيخدمات به سرور فرستاده م

 يي شود و از پاسخگوي شمار هکر مشغول مي بي به درخواستهاييسرور به پاسخگو
  . ماندي باز ميبه کاربران واقع

   
   حملات دسترسي به شبکه-٢

 کند يدا ميرمجاز به منابع شبکه را پي غين نوع از حملات، نفوذگر امکان دسترسيدر ا
 يبرا.  کندي استفاده ميرقانوني غيرمجاز و حتي غيتهاي انجام فعالين امکان برايو از ا

 کند تا درصورت ي استفاده م خودDOSمثال از شبکه به عنوان مبدا حملات 

م ي توان به دو گروه تقسي به شبکه را ميدسترس.  مبدا، خود گرفتار نشودييشناسا
  .کرد

 ي، نفوذگر به داده موجود بر روين نوع دسترسيدر ا:  به داده ي دسترس–الف
ک کاربر ي تواند يحمله کننده م.  کنديدا ميرمجاز پي غياجزاء شبکه دسترس

 ممتاز و مهم معمولا تنها در يداده ها. د خارج از مجموعه باشدک فريا ي يداخل
  به آنها را ين حق دسترسيريرد و ساي گي کاربران شبکه قرار ميار بعضياخت
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 به اطلاعات محرمانه ندارند، ي را جهت دسترسياز کافين امتيريدر واقع سا. ندارند

دا ي پيلاعات محرمانه دسترسر مجاز به اطياز به شکل غيش امتي توان با افزاياما م
  . مشهور استPrivilege Escalationا ياز يل امتين روش به تعديا. کرد
 آن حمله ين نوع حمله خطرناکتر و بدتر است و طيا: ستم ي به سي دسترس-ب

 تواند ي مين دسترسيا.  کنديدا مي پيستم و دستگاهها دسترسيکننده به منابع س
 ي منابع آن در جهت اجرايريستم و به کار گي سي برنامه ها بر رويشامل اجرا

زات شبکه ي تواند به تجهين حمله کننده ميهمچن. دستورات حمله کننده باشد

حملات اسب . دا کندي پي دسترسيره سازيل ذخينترها و وساينها، پريمانند دورب
ص نقاط ضعف ي جهت تشخييا استفاده از ابزارهاي و Brute Forceترواها، 

ن نوع ي قابل ذکر از ايستم از جمله نمونه هاي سيزار نصب شده بر روک نرم افي
  . حملات هستند

        به شبکه انجامي و دسترسDoSش از حملات ي که معمولا پيت مهميفعال
ن فاز يک حمله کننده از اي.  استreconnaissanceا ي يي شود، شناسايم

       ن کاريا.  کنديده م و نقاط ضعف شبکه استفايتي امني افتن حفره هايجهت
انه ي راي پورتهايرد که به بررسي ابزارها آماده انجام پذي تواند به کمک بعضيم

 آنها را جهت انجام حملات ي پردازند و آمادگي شبکه مي موجود بررويها
 .کنند ي مي آنها بررسيمختلف بر رو

  انواع حملات شبکه اي با توجه به حمله کننده  

 :م کردي توان با توجه به حمله کننده به چهار گروه تقسي م رايحملات شبکه ا
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ن ي از مهمتريکين حمله يا): يداخل(حملات انجام شده توسط کاربر مورد اعتماد  -١
ک طرف کاربر به منابع مختلف شبکه ين نوع حملات است، چون از يو خطرناکتر

 درباره ي کافيهاتي معمولا محدوديتي امنياستهايگر سي دارد و از طرف ديدسترس
  . کنندين کاربران اعمال نميا

ن نوع حمله ين معمولتريا): يخارج(ر معتمد يحملات انجام شده توسط افراد غ  -٢
      ست شبکه را مورد حمله قراري که مورد اعتماد نيک کاربر خارجياست که 

 يتهااسيشتر سيرا بيش رو دارند زين راه را پين افراد معمولا سخت تريا.  دهديم
  م شده اندين افراد تنظي درباره ايتيامن

 حمله و نفوذ ي از ابزارهاياريبس:  تجربه ي بيحملات انجام شده توسط هکرها  -٣
 توانند بدون تجربه ي از افراد مياريدر واقع بس. نترنت وجود دارندي ايبر رو
  .جاد مشکل کنندي شبکه اي آماده براي و تنها با استفاده از ابزارهايخاص

 در ي با تجربه و حرفه ايهکرها: حملات انجام شده توسط کاربران مجرب   -٤
ن از ي آن و همچنيآنها از شبکه و پروتکلها.  خطرناک متبحرندينوشتن انواع کدها

     د ي توليين افراد ابزارهايمعمولا ا.  کامل دارندي عمل آگاهيستم هايانواع س
ش از هر حمله، يآنها معمولا پ.  شونديه م کنند که توسط گروه اول به کار گرفتيم

  . کنندي خود کسب مي درباره قرباني کافيآگاه

 يد چگونگيحال با. ميتا بحال با انواع حملات آشنا شد - پردازه تشخيص نفوذ  

ص ي تشخي برايامروزه دو روش اصل. مي از آنها را بشناسيري حملات و جلوگييشناسا
 : ردي گيرار منفوذ به شبکه ها مورد استفاده ق
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١- IDSي بر خلاف قاعده آماري مبتن  
٢- IDSق الگويا تطبي بر امضا ي مبتن  

ک ي شبکه است، مثلا چند بار يتها بر روين آستانه انواع فعاليي بر تعيروش اول مبتن
لذا . شودياجرا م) host(زبان يک ميک تماس با يک کاربر در يدستور مشخص توسط 

. ص آن به علت خلاف معمول بودن آن وجود دارديمکان تشخک نفوذ ايدر صورت بروز 
ن روش آنها را ي و با کمک اي توان براحتي هستند که نمي از حملات به گونه ايارياما بس
  .ص داديتشخ

 IDS شود، يص نفوذ به کار گرفته مي موفق تشخيستمهايشتر سي که در بيدر واقع روش

ک حمله در ي است که ياز امضا مجموعه قواعدمنظور .ق الگو استيا تطبي بر امضا يمبتن
ص دهد با مجموعه ي که قرار است نفوذ را تشخيدستگاه.  دهديص ميحال انجام را تشخ

 دهد در داده ي است که نشان مي اطلاعاتيهر امضا دارا. شودي مي از قواعد بارگذاريا
ر حال عبور با ک ديهرگاه تراف.  گشتييتهايد به دنبال چه فعالي در حال عبور بايها

ر شبکه را از وقوع ي شود و مديد ميغام اخطار توليق کند، پي موجود در امضا تطبيالگو
ر شبکه، اتصال ي علاوه بر آگاه کردن مدIDS از موارد ياريدر بس.  کنديک نفوذ آگاه مي

 با يات کنترل دسترسيروال و انجام عمليک فايا با کمک ي کند و ي ميبا هکر را بازآغاز

  . کنديشتر مقابله ميذ بنفو
  .  از دو روش فوق استيبيص نفوذ، استفاده از ترکي تشخين روش براياما بهتر
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   از نفوذيريش گيص نفوذ و پيسه تشخيمقا
  

Intrusion Prevention 
ن است که تمام حملات يا) Intrusion Prevention( از نفوذ يريش گيده پيا   

.  به کار گرفته شده ناکام بمانديده توسط روش هاط محافظت شيه هر بخش از محيعل
ا يت آنها را مشخص کنند ـ آيرند و ني شبکه را بگي توانند تمام بسته هاين روش ها ميا

  .  ـ سپس عمل مناسب را انجام دهنديک استفاده قانونيا يک حمله هستند يهرکدام 
   

  تشخيص با پيش گيريتفاوت شکلي 

هرحال، ه ب. ب هستندي از نفوذ رقيريش گينفوذ و پص ي تشخيدر ظاهر، روش ها  
ل با توجه به ي بسته داده، تحلي مشابه، مانند بررسي از عملکردهاييبالا ست بلنديآنها ل

ن ياما ا. ق امضاء دارندي پروتکل و تطبيابي، ارزTCP ي بخش هايت، گردآوريحفظ وضع
ن دو روش به کار گرفته ي در ادن به اهداف متفاوتي رسي برايعنوان ابزاره ت ها بيقابل

 يريش گيستم پيا سي) IPS  )Intrusion Prevention Systemک ي.  شونديم
 يه بعضي کند که بر پاي عمل ميک اجتماع اختصاصي در مدخل يتيک محافظ امنيمانند 

 IDSک ي.  دهدين شده اجازه عبور مييش تعي از پياست هايا سين ي ها و قوانيگواه
)Intrusion Detection System (ل گشت يک اتومبيص مانند يستم تشخيا سي
 ت ي گذارد و دنبال موقعيش ميت ها را به نماي کند که فعاليان اجتماع عمل مي در ميزن

 

Administrator
Highlight
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ت در مدخل، گشت زن ها به کار يبدون توجه به قدرت امن.  گرددي ميرعادي غيها

  . دهنديم    خود را انجامي هاي دهند و بررسيستم ادامه ميخود در س

  تشخيص نفوذ 

ن يا. ت شبکه استي و ارائه گزارش از فعاليش، بررسيص نفوذ نمايهدف از تشخ 
به .  کندي عبور کرده اند، عمل مي داده که از ابزار کنترل دسترسي بسته هايستم رويس

د ي و وجود شک و تردي داخليدهاي، تهديرينان پذي اطميت هايل وجود محدوديدل
 از موارد مشکوک به حمله اجازه عبور دهد يد به بعضي از نفوذ بايريش گيپ از، يمورد ن

روش   گر،ياز طرف د. ابديکاهش ) false positive( غلط   يص هايتا احتمال تشخ

ص حملات ي تشخي براي مختلفيک هاي همراه هستند و از تکني با هوشمندIDS يها
 ي از پهناي معمولاً به گونه اIDSک ي. رندي گيبالقوه، نفوذها و سوء استفاده ها بهره م

 و ي محاسباتي هاي معمارير گذاشتن روي تواند بدون تأثي کند که ميباند استفاده م
ت يست که قدرت هدا ايزي آن چIDSعت منفعل يطب . به کار خود ادامه دهديشبکه ا

 يرا بيگاه خوبي را در جاIDSن امر يهم.  کنديجاد ميان بسته ها را ايل هوشمند جريتحل
  : دهدير قرارميص موارد زيتشخ
v نيق امضاءها و قوانيحملات شناخته شده از طر  
v يل آماريده و تحليچين پيک با استفاده از قوانيرات در حجم و جهت ترافييتغ  
v انيل جري با استفاده از تحليک ارتباطي ترافيرات الگوييتغ  
v اريعل انحراف مي با استفاده از تحليرعاديت غيص فعاليتشخ 
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v ان و يل جري، تحلي آماريک هايت مشکوک با استفاده از تکنيص فعاليتشخ
  ص خلاف قاعدهيتشخ

   
شتر آنها فقط يص هستند، و بي قابل تشخين بسختيقي از ي حملات تا درجه ايبعض  

 يعني. ص داده شوندي هستند تشخيرقطعيعت غي طبي که دارايي توانند توسط روش هايم
  .ستندياست مناسب ني براساس سي مسدودسازيريم گي تصمين روش ها برايا

   

  
  پيش گيري از نفوذ  

 ييمنظور محافظت از داراه  از نفوذ بيريش گي پيچنانچه قبلاً هم ذکر شد، روش ها  
ن است که خطر حمله ي از آنها ايانتظار اصل.  شوندي شبکه ها استفاده مها، منابع، داده و

ح اجازه ادامه کار يت صحيکه به فعاليک مضر شبکه کاهش دهند در حاليرا با حذف تراف
 false( حمله غلط صي نه تشخيعني -ستم کامل استيک سي ييهدف نها.  دهنديم

positive (کاهد ي شبکه ميکه از بازده  
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ط ي مورد در محيسک بيکه باعث ر) false negative(ص حمله يدم تشخو نه ع

ت به روش ي فعاليعنياز به مطمئن بودن است؛ ي تر نيک نقش اساسيد يشا. شبکه شود
عت يد طبي باIPS ين منظور، روش هايبمنظور حصول ا. يطيمورد انتظار تحت هر شرا

  .داشته باشند) deterministic (يقطع

.  کنديجاد مي سخت را اي هايريم گي تصمياز براينان مورد ني اطم،ي قطعيت هايقابل
ده آل ير اي سروکار داشتن با موارد زي از نفوذ برايريش گي پي که روش هاين معنيبه ا

  :هستند

v يه شبکه ها و برنامه هاي فعال علي ناخواسته و حملات اسب تروايبرنامه ها 
  ي کنترل دسترسيست هاي و لين قطعي، با استفاده از قوانياختصاص

v سرعت بالاي بسته داده ايلترهاي متعلق به حمله با استفاده از فيتاي ديبسته ها   
v  هوشمندي پروتکل شبکه با استفاده از بازسازيسوءاستفاده از پروتکل و دستکار   
v  حملاتDoS/DDoSان ي مانند طغSYNو ICMPيتم هاي با استفاده از الگور 

  د آستانهه حينگ برپايلتريف
v پروتکل ـ حملات شناخته شده و ي هايسوءاستفاده از برنامه ها و دستکار 

ن يره با استفاده از قواني و غHTTP ،FTP ،DNS ،SMTPه يشناخته نشده عل

  پروتکل برنامه ها و امضاءها
 v مصرف منابع يت هايجاد محدودي برنامه ها با استفاده از ايباراضاف  
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 ي دهد به خوبي که به آنها اجازه وقوع ميريب پذيت آسيو وضعن حملات يتمام ا  
ه برنامه يه شبکه تا لاي از لاي ارتباطيبعلاوه، انحرافات از پروتکل ها.  شده انديمستندساز

  . ح ندارنديک صحيچ گونه ترافي در هيگاهيجا

  نتيجه نهايي  

) ديو با( تواند ي مIDS يعني.  انجامدي ميي به فلسفه جبرگراIPS و IDSن يتفاوت ب

ک موجود يد بالقوه از ترافيا تهديد ي استنباط هرنوع تهدي برايرقطعي غياز روش ها
ت يک و فعالي ترافيک، الگوهاي از حجم ترافيل آمارين شامل انجام تحليا. استفاده کند

 خواهند بدانند چه ي خورد که واقعاً مي ميدرد افراده  بIDS.  شودي ميرعادي غيها

  .بکه شان در حال رخ دادن است در شيزيچ
ک يش ترافيفه اش در پالاي انجام وظيماتش برايد در تمام تصمي باIPSگر، ياز طرف د

 رود که در تمام مدت کار کند و در مورد ي انتظار مIPSک ابزار ياز . ت داشته باشديقطع
 ي دسترس کنترلي را برايکرد قطعين رويروال ها اوليفا.  کنديريم گي تصميکنترل دسترس

ت نسل بعد را به ي قابلIPS يابزارها.  فراهم کردندIPSه يت اوليجاد قابليدر شبکه ها با ا
 ي برايريم گي در تصمي قطعيت هاين فعاليکردند و هنوز در ا  روال ها اضافه ين فايا

  .  ها مشارکت دارنديکنترل دسترس
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     DoSحملات                                         

 قرار DoS از نوع يشايد تاکنون شنيده باشيد که يک وب سايت مورد تهاجم
متوجه وب سايت ها نبوده و ممکن است شما " اين نوع از حملات صرفا. گرفته است

 ي از طريق عمليات متداول شبکه امرDoSتشخيص حملات .  باشيدي بعديقربان
 توان از ميزان ييا کامپيوتر م علائم در يک شبکه و ي با مشاهده برخيمشکل است ول

 .  يافتيپيشرفت اين نوع از حملات آگاه

  ) DoS ) denial-of-serviceحملات از نوع  
 کاربران تائيد شده ي ، يک مهاجم باعث ممانعت دستيابDoSدر يک تهاجم از نوع 
يک مهاجم با هدف قرار دادن کامپيوتر .  نمايدي مي خاصيبه اطلاعات و يا سرويس ها

 که شما قصد استفاده ي از سايت هائي آن و يا کامپيوترها و شبکه ايا و اتصال شبکه اشم
 ، وب سايت ها، Email ي شما به سايت هاياز آنان را داريد، باعث سلب دستياب

accountي ها online  سرويس ي کامپيوترهاي ارائه شده بر روي و ساير سرويس ها 
  . گردديدهنده م

 گردد که يک ي محقق مي ، زمانDoSرين نوع حملات متداولترين و مشهودت
 که شما آدرس يزمان.  در يک شبکه نمايديمهاجم اقدام به ايجاد يک سيلاب اطلاعات

URLنمائيد، درخواست شما ي يک وب سايت خاص را از طريق مرورگر خود تايپ م 
 به يگوئسرويس دهنده در هر لحظه قادر به پاسخ.  گرددي سرويس دهنده ارسال ميبرا

      باشد، بنابراين اگر يک مهاجم با ارسال ي از درخواست ها ميحجم محدود
 متعدد و سيلاب گونه باعث افزايش حجم عمليات سرويس دهند گردد، يدرخواست ها

حملات .  سرويس دهنده وجود نخواهد داشتيامکان پردازش درخواست شما برا" قطعا
 شما به سايـت مورد نظر سلب شده ين دستياب باشند، چراکه امکاي مDoSفوق از نوع 

  . است
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 ناخواسته که از آنان با نام ي الکترونيکي تواند با ارسال پيام هاييک مهاجم م

Spamنمايدي را متوجه سرويس دهنده پست الکترونيکي شود، حملات مشابهي ياد م  .
 دهد، ي شما قرار م که آن را در اختياريصرفنظر از منبع( پست الکترونيکي accountهر 

 ظرفيت يدارا ) hotmail نظير ياهو و ي رايگانينظير سازمان مربوطه و يا سرويس ها
 به ي ديگرEmailامکان ارسال " پس از تکميل ظرفيت فوق، عملا.  باشندي ميمحدود

accountناخواسته ي الکترونيکيمهاجمان با ارسال نامه ها.  فوق وجود نخواهد داشت 
امکان دريافت "  مورد نظر را تکميل و عملاaccount که ظرفيت  نمايندي ميسع

emailمعتبر را از ي ها accountفوق سلب نمايند  .  
  

  )  DDoS) distributed denial-of-serviceحملات از نوع  
 ي ، يک مهاجم ممکن است از کامپيوتر شما براDDoSدر يک تهاجم از نوع 

مهاجمان با استفاده از نقاط آسيب پذير و يا . اده نمايد استفيتهاجم بر عليه کامپيوتر ديگر
 توانند کنترل کامپيوتر شما را بدست گرفته و ي سيستم شما مي موجود بر رويتضعف امني

ارسال حجم بسيار .  نمايند در ادامه از آن به منظور انجام عمليات مخرب خود استفاده
 ي الکترونيکيايت و يا ارسال نامه ها يک وب سي داده از طريق کامپيوتر شما برايبالائ

 کامپيوتر شما در بروز ي از همکاري، نمونه هائ خاصيEmail ي آدرس هايناخواسته برا
 باشند، چراکه مهاجم از يم" توزيع شده "حملات فوق، .  باشدي م  DDOSيک تهاجم 

  .  نمايدي استفاده مDoS يک تهاجم يچندين کامپيوتر به منظور اجرا
  

   از حملاتيگيرنحوه پيش
   DDoS و يا DoS در مقابل يک تهاجم ي به منظور پيشگيريمتاسفانه روش موثر

  نکات و انجام عمليات ي توان با رعايت برخي، معليرغم موضوع فوق. وجود ندارد
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 تهاجم بر عليه ياستفاده از کامپيوتر شما برا (ي، احتمال بروز چنين حملاتيپيشگير

  .ا کاهش دادر  )ساير کامپيوتر ها

    ويروس ي نرم افزار آنتينصب و نگهدار •
   يک فايروال ينصب و پيکربند •
 Email در خصوص توزيع و ارائه آدرس ي خاصيتبعيت از مجموعه سياست ها •

  خود به ديگران   

   آگاه شويم ؟  DDoS و يا DoS  چگونه از وقوع حملات
 DoS بروز يک تهاجم  و يا بروز اشکال در يک سرويس شبکه، همواره بدليليخراب

 وجود داشته و يا مدير شبکه به ي فنيدر اين رابطه ممکن است دلايل متعدد.  باشدينم
وجود و .  سرويس ها را غير فعال کرده باشديبرخ"  موقتايمنظور انجام عمليات نگهدار

 DDoS و يا DoS تواند نشاندهنده بروز يک تهاجم از نوع ي زير م  يا مشاهده علائم
  : باشد

در زمان باز نمودن فايل ها و ( شبکه بطرز غير معمول يکاهش سرعت و يا کارآئ •
  ). به وب سايت هاييا دستياب

  )يبدون وجود دلايل فن(عدم در دسترس بودن يک سايـت خاص •
  )يبدون وجود دلايل فن(ي به هر سايتيعدم امکان دستياب •
   يدريافت  ناخواستهي الکترونيکيافزايش محسوس حجم نامه ها •

   بايست انجام داد؟ي را ميدر صورت بروز يک تهاجم ، چه عمليات
 باشيد، DDoS و يا DoS حملات از نوع ي که شما قادر به شناسائي در صورتيحت

 در اين رابطه لازم .  تهاجم، وجود نخواهد داشتي مقصد و يا منبع واقعيامکان شناسائ
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 آن راهکار ي و برايان موضوع را بررس ماهر، تماس گرفته تا آنياست با کارشناسان فن
  . مناسب را ارائه نمايند

 ي از فايل هاي توانيد به برخي شما مسلم شده است که نمي که برايدر صورت •
 داشته باشيد، بلافاصله با ي خارج از شبکه خود دستيابيخود و يا هر وب سايت

    ضعيت فوق و. مديران شبکه تماس گرفته و موضوع را به اطلاع آنان برسانيد
  .  تواند نشاندهنده بروز يک تهاجم بر عليه کامپيوتر و يا سازمان شما باشديم

 ي که وضعيت مشابه آنچه اشاره گرديد را در خصوص کامپيوترهايدر صورت •
 ) ISP( نمائيد با مرکز ارائه دهنده خدمات اينترنت يموجود در منازل مشاهده م

     تواند ي مورد نظر مISP. ان برسانيدتماس گرفته و موضوع را به اطلاع آن
  .  لازم به منظور انجام عمليات مناسب را در اختيار شما قرار دهديتوصيه ها
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 )۱(عدم پذيرش سرويس 

   
 آشنا شويم که مخفف DoS با نوعي از حمله به نام قسمتقصد داريم تا طي چند 

همانطور که در روش .  سرويس استيا عدم پذيرش  Denial-of-Serviceعبارت
حمله به کامپيوترها اشاره مختصري شد، اين نوع حمله باعث از کارافتادن يا  هاي معمول

در . ا حدي که غيرقابل استفاده مي شودمي شود تمشغول شدن بيش از اندازه کامپيوتر 

وصله بيشتر موارد، حفره هاي امنيتي محل انجام اين حملات است و لذا نصب آخرين 
شايان گفتن است که علاوه بر اينکه کامپيوتر . هاي امنيتي از حمله جلوگيري خواهند کرد

 عليه يک DoS قرار مي گيرد، ممکن است که در حمله DoSشما هدف يک حمله 
نفوذگران با ايجاد ترافيک بي مورد و بي استفاده باعث . سيستم ديگر نيز شرکت داده شود

 منابع سرويس دهنده و پهناي باند شبکه مصرف يا به نوعي مي شوند که حجم زيادي از
درگير رسيدگي به اين تقاضاهاي بي مورد شود و اين تقاضا تا جايي که دستگاه سرويس 

از  جلوگيري DoSنيت اوليه و تأثير حملات . دهنده را به زانو در آورد ادامه پيدا مي کند

  .  است از بين بردن اين منابع واستفاده صحيح از منابع کامپيوتري و شبکه اي
روف گشته ــعليرغم تلاش و منابعي که براي ايمن سازي عليه نفوذ و خرابکاري مص

 DoSديدي واقعي و مداوم به نام حملات ـــاست، سيستم هاي متصل به اينترنت با ته
  :اين امر بدليل دو مشخصه اساسي اينترنت است. مواجه هستند

  
  



 52 

  

  .ه اينترنت به نوعي محدود و مصرف شدني هستندمنابع تشکيل دهند     ·

زيرساختار سيستم ها و شبکه هاي بهم متصل که اينترنت را مي سازند، کاملاً از 
پهناي باند، قدرت پردازش و ظرفيت هاي ذخيره . منابع محدود تشکيل شده است

مهاجمان با انجام .  هستندDoSسازي، همگي محدود و هدف هاي معمول حملات 
حملات سعي مي کنند با مصرف کردن مقدار قابل توجهي از منابع در دسترس، اين 

وفور منابعي که بدرستي طراحي و استفاده . باعث قطع ميزاني از سرويس ها شوند
 باشد، اما شيوه ها DoSشده اند ممکن است عاملي براي کاهش ميزان تاثير يک حمله 

  .رين منابع نيز اختلال ايجاد مي کندو ابزار امروزي حمله حتي در کارکرد فراوان ت

  .امنيت اينترنت تا حد زيادي وابسته به تمام عوامل است     ·

 معمولاً از يک يا چند نقطه که از ديد سيستم يا شبکه قرباني عامل DoSحملات 
در بسياري موارد، نقطه آغاز حمله شامل يک يا . بيروني هستند، صورت مي گيرند

ريق سوءاستفاده هاي امنيتي در اختيار يک نفوذگر قرار چند سيستم است که از ط
. گرفته اند و لذا حملات از سيستم يا سيستم هاي خود نفوذگر صورت نمي گيرد

بنابراين، دفاع برعليه نفوذ نه تنها به حفاظت از اموال مرتبط با اينترنت کمک مي کند، 
ساير شبکه ها و سيستم ها نيز بلکه به جلوگيري از استفاده از اين اموال براي حمله به 

         پس بدون توجه به اينکه سيستم هايتان به چه ميزان محافظت. کمک مي کند
 ، به وضعيت DoSمي شوند، قرار گرفتن در معرض بسياري از انواع حمله و مشخصاً 

  .امنيتي در ساير قسمت هاي اينترنت بستگي زيادي دارد
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محدودکردن ميزان تقاضا، .  تنها يک بحث عملي نيستDoSمقابله با حملات 

فيلترکردن بسته ها و دستکاري پارامترهاي نرم افزاري در بعضي موارد مي تواند به 
 در حال مصرف DoSحمله کمک کند، اما بشرطي که  DoSمحدودکردن اثر حملات 

در بسياري موارد، تنها مي توان يک دفاع واکنشي داشت و . کردن تمام منابع موجود نباشد
 در IPاستفاده از جعل آدرس . اين در صورتي است که منبع يا منابع حمله مشخص شوند

طول حمله و ظهور روش هاي حمله توزيع شده و ابزارهاي موجود يک چالش هميشگي 

  . پاسخ دهند، قرار داده استDoSقابل کساني که بايد به حملات را در م
يک « اوليه شامل ابزار ساده اي بود که بسته ها را توليد و از DoSتکنولوژي حملات 

 يک «با گذشت زمان، ابزارها تا حد اجراي حملات از . ارسال مي کرد» منبع به يک مقصد



 54 

 
چندين منبع به چندين «و » ف هاي تنهااز چندين منبع به هد«، »منبع به چندين هدف

  .، پيشرفت کرده اند»هدف
 مبني بر ارسال تعداد بسيار CERT/CCامروزه بيشترين حملات گزارش شده به 

زيادي بسته به يک مقصد است که باعث ايجاد نقاط انتهايي بسيار زياد و مصرف پهناي 

 Packet(ت طغيان بسته عنوان حملاه از چنين حملاتي معمولاً ب. باند شبکه مي شود

flooding (گزارش کمتري دريافت » حمله به چندين هدف«اما در مورد . ياد مي شود
  .شده است

   

    
   

بسته، در طول زمان تغيير مورد استفاده براي حملات طغيان ) Packets(انواع بسته ها 
 DoSکرده است، اما چندين نوع بسته معمول وجود دارند که هنوز توسط ابزار حمله 

 .استفاده مي شوند
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متفاوت به  ) flag (  با پرچم هايTCPرشته اي از بسته هاي : TCPطغيان هاي  ·

 بيشتر RST و SYN ،ACKپرچم هاي .  قرباني فرستاده مي شوندIPآدرس 
  .اده مي شونداستف

رشته اي از بسته هاي ): pingمانند طغيان هاي  (ICMPپاسخ \طغيان هاي تقاضا  ·

ICMP به آدرس IPقرباني فرستاده مي شود .  

        قرباني ارسالIP به آدرس UDPرشته اي از بسته هاي : UDPطغيان هاي  ·

  .مي شوند
   

  . خوهيم پرداختDoS بعدي به بررسي بيشتر حملات قسمتدر  
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 انواع حملات) : ۲(عدم پذيرش سرويس                          

   
تا ي ديان بسته هاياز آنجا که حملات طغ. مي آشنا شدDoS با حمله  پيشقسمتدر 

 ته ها و ــزان بسي باند و پردازش را خلع سلاح کنند، مي کنند منابع پهنايمعمولاً تلاش م
. ت حمله هستندين درجه موفقيي در تعيه بسته ها عوامل مهم متناظر با رشتيتايحجم د

  : دهندير ميي تغيلي حمله خواص بسته ها را در رشته بسته ها بدلايهاابزاراز  يبعض

 که جعل يروش(ح، ي منبع ناصحIPک آدرس ي موارد، ي در بعض–  منبعIPآدرس  ·

IPدر .  شوديه استفاده مک رشته بستي ي پنهان کردن منبع واقعيبرا)  شوديده مي نام
تعداد ا يک ي بسته به ي شود که رشته هاي استفاده مي هنگامIPگر، جعل يموارد د

 شوند تا باعث شود که پاسخ ها به سمت ي واسطه فرستاده ميت هاي سا ازيشتريب

 و smurfمانند (ش بسته است ي در مورد حملات افزايمثال بعد.  ارسال شوديقربان
fraggle (  

 يگاه ، UDP و TCPان بسته بر اساس ي ابزار حمله طغ -مقصد\ منبعيپورتها  ·

لتر کردن بسته را ي دهند تا واکنش توسط فير مييا مقصد را تغياوقات پورت منبع و 
  . مشکل تر کنند

م که ي مشاهده کرده اDoSت در ابزار حمله ي در نها - گري دIP Headerر يمقاد  ·

 شده اند ي هر بسته در رشته بسته ها طراحHeaderر ي، مقادي تصادفي مقداردهيبرا
  . ماندين بسته ها ثابت مي مقصد است که بIPکه تنها آدرس 
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پروتکل .  شونديد و ارسال مي در طول شبکه تولي بسادگيبسته ها با خواص ساختگ

TCP/IPد ي خواص بسته ها در هنگام توليوستگين پي تضمي براييزم هاي مکاني به آسان
ار يک نفوذگر فقط به داشتن اختيمعمولاً، .  کنديال نقطه به نقطه بسته ها ارائه نما ارسيو 
د و ارسال بسته ي که قادر به تولي ابزار و حملاتيري بکارگيستم برايک سي ي رويکاف

  . از دارديافته باشند، نيريي با خواص تغيها
 DDos) Distributedا ين منبع ي با چندDoS ابزار يري، آغاز بکارگ۱۹۹۹ژوئن 

DoS (بود.  

   
  DoSروش هاي حمله 

  :مي پردازي مDoS درباره انواع حملات ي کليم بنديک تقسين قسمت به يدر ا

Smurf ا يFraggle  

  )ريشکل ز. ( هستندDoSن حملات يک از مخرب تري smurfحملات 
   

    
 يک تقاضاي، نفوذگر )ICMP ياد بسته هايحمله براساس ازد (Smurfدر حمله   

 .  فرستديه ميک آدرس ناحيبه ) ICMP) ping ياکو
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 بعنوان ي قربانIPاز آدرس . ( استي قربانIP اکو، آدرس يآدرس منبع تقاضا

ه ي ناحين هاي تمام ماش اکو،يافت تقاضايبعد از در).  شوديآدرس برگشت استفاده م
افت ي هنگام درين حالت قربانيدر ا.  فرستندي مي قربانIP اکو را به آدرس يپاسخ ها

  .ن، از کار خواهد افتادي ماشيادي با اندازه بزرگ از تعداد زيان بسته هايطغ

   

  
   

 ي از روش مصرف پهنايستم قرباني ازکار انداختن منابع شبکه سي براSmurfحمله 
 باند نفوذگران انجام يت پهناين عمل را با استفاده از تقوين حمله ايا.  کنديباند استفاده م

 برابر شود، و ۱۰۰ تواند يگنال مين دارد، سي ماش۱۰۰ت کننده ياگر شبکه تقو.  دهديم
 يستم قرباني تواند سيم) يتيلوبي ک۵۶مانند مودم (ن يي باند پاين حمله کننده با پهنايبنابرا

  .ندازدياز کار ب) T1مانند اتصال  (يشتري باند بي با پهنارا
 Smurf به حمله ييقت شباهت هايدر حق) UDP ت بسته يتقو (Fraggleحمله 

 ي اکويش بسته ها بر طبق همان روUDP ي اکوي از بسته هاFraggleحمله . دارد
ICMP در حمله Smurfکندي استفاده م  . 
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Fraggleنسبت به يت کمتريب تقوي معمولاً به ضر Smurfشتر ي رسد، و در بي م
ن ياست، بنابرا ICMP يت کمتر نسبت به اکوي با اهميسي سروUDP يشبکه ها اکو

Fraggleت ي عمومSmurfرا ندارد .  
   

SYN Flood  
وه حمله ين شي بعنوان مخرب ترSmurfز کشف حمله  قبل اSYNان يحمله طغ

DoSجاد حمله ي اين روش برايا.  رفتي بشمار مDoSمنابع عملي بر اساس قحط    

  . کنديم
 به SYN يک تقاضايرنده يس گي، سروTCP يارتباط معمولک ي يدر طول برقرار

، در  دهدينت پاسخ مي به کلاACK/SYNک ي فرستد، سپس سرور با يس دهنده ميسرو
ب ارتباط برقرار ين ترتي کند و به اي را به سرور ارسال ميي نهاACKک ينت يت کلاينها

  . شوديم
 با آدرس ي به سرور قربانSYN ي، حمله کننده چند تقاضاSYNان ياما در حمله طغ

 شبکه وجود ي روي جعليآدرس ها.  فرستدي بعنوان آدرس برگشت، مي منبع جعليها
از آنجا .  دهدي ناموجود پاسخ مي به آدرس هاACK/SYNپس با  سيسرور قربان. ندارند
 از طرف ACK منتظر ي کند، سرور قربانيافت نمي را درACK/SYNن ي ايچ آدرسيکه ه
ان ي به پاي پس از مدتي رسد، و زمان انتظار سرور قرباني هرگز نمACK.  ماندينت ميکلا

 بفرستد، منابع موجود SYN يضاها و مرتب تقاياگر حمله کننده به اندازه کاف.  رسديم

  يقت تقلبي در حقيهاACKن ي ايک اتصال و انتظار براي ي برقراري برايسرور قربان
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 ين تقاضاهايستند، بنابراياد نين منابع معمولاً از نظر تعداد زيا. مصرف خواهد شد

SYN ک حمله ي توانند باعث وقوع ي با تعداد نسبتاً کم مي حتيجعلDoSشوند .  

  DNSملات ح  

، حمله )BIND) Berkely Internet Name Domainه ي اوليدر نسخه ها
 را که در حال استفاده از DNSک سرور ي حافظه نهان ي توانستند بطور مؤثريکنندگان م

     س دادهين سرور سرويه بود که توسط ايک ناحي ي جستجويات بازگشت برايعمل
 به سمت يک کاربر قانوني شد، ين مسموم م که حافظه نهايزمان.  شد، مسموم کنندينم

ن مشکل با نسخه يا.  شديت ميک شبکه ناموجود هدايا يشبکه مورد نظر حمله کننده 

 غلط DNSن روش حمله کننده اطلاعات يدر ا.  برطرف شده استBINDدتر ي جديها
  .  کندير درخواست ها شود، ارسال مير مسيي تواند باعث تغيکه م
   

  DDoSحملات 

 از يحمله گسترده ا) DDoS) Distributed Denial of Serviceت حملا
DoSدر اصل .  استDDos موجود در يس هايه سروي برعليحمله هماهنگ شده ا 

 از ياديق تعداد زيم از طريرمستقي بطور غDoSن روش حملات يدر ا. نترنت استيا
س ها و منابع مورد يسرو. ردي گي انجام ميوتر قرباني کامپي هک شده بر رويوترهايکامپ

» هي ثانوي هايقربان«ن حمله ي مورد استفاده در ايوترهايو کامپ» هي اولي هايقربان«، حمله 
م ي عظي هاي کمپانيت هاي عموماً در از کار انداختن ساDDoSحملات .  شونديده مينام

 . مؤثرتر هستندDoSاز حملات 
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  DDoSانواع حملات   

 Stecheldraht و Trinoo ،TFN/TFN2K  به سه گروهDDoSعموماً حملات 
  . شونديم ميتقس

Trinoo  
Trinooي در اصل از برنامه ها Master/Slave ک ي يگر برايکدي است که با

، يک روند عاديدر .  شوندي هماهنگ ميوتر قربانيه کامپي بر علUDPان يحمله طغ
  : شوندي واقع مTrinoo DDoSک شبکه ي ي برقرارير برايمراحل ز

که را  ييستم هاي از سيستيزبان هک شده، ليک ميحمله کننده، با استفاده از : ۱مرحله

ق ين پروسه بصورت خودکار از طريشتر ايب.  کندي مي توانند هک شوند، گردآوريم

زبان ها ير ميافتن ساي شامل نحوه يزبان اطلاعاتين ميا. ردي گيزبان هک شده انجام ميم
  . کندي مي هک در خود نگهداريبرا

ل ي هک کردن و تبديپت ها برايست آماده شد، اسکرين لينکه ايمحض اه ب: ۲مرحله

        ک اربابي.  شوندياجراء م) Daemons(ن ياطيا شي) Masters(آنها به اربابان

 UDPان ي هستند که طغيزبانان هک شده اين مياطيش. طان را کنترل کندي تواند چند شيم
  . دهنديم م انجايقربان  ن ي ماشي را روياصل

 ارسال Masterزبانان ي به مي که حمله کننده فرماني هنگامDDoSحمله : ۳مرحله

ه ي را علDoS دهند که حمله ي دستور ميطانين اربابان به هر شيا. ردي گي کند، انجام ميم
ک ي  DoS حمله يادي مشخص شده در فرمان آغاز کنند و با انجام تعداد زIPآدرس 
  .دري گي شکل مDDoSحمله 
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TFN/TFN2K  
TFN) Tribal Flood Network (مانند يله ايان قبيا شبکه طغي ،Trinoo در ،

 يستم قربانيه سي علSYNان ي طغي است که در آن براMaster/Slaveک حمله ياصل 
 شامل يار متنوع تري قادر به انجام حملات بسTFNن ياطيش. ردي گي صورت ميهماهنگ

از حمله  TFNن ي هستند، بنابراSmurfت  و حملاSYNان ي، طغICMPان يطغ
Trinooده تر استيچي پ.  

TFN2K نسبت به ابزار TFNحملات . شرفت داردي و پين برتري چندي اصل

TFN2Kي با استفاده از جعل آدرس ها IPشوند که باعث کشف مشکل تر ي اجرا م 
ن يا همچنآنه. ستندي نTFNان ساده مانند ي فقط طغTFN2Kحملات .  شوديمنبع حمله م
 نامعتبر ي بسته هايستم عامل ها براي سيتي امني شوند که از شکاف هاي ميشامل حملات

 ي قربانيستم هايب باعث از کار افتادن سين ترتي کنند تا به ايو ناقص سوءاستفاده م

ن ي فرمان ها با وارد شدن به ماشي به اجرايازيگر ني دTFN2Kحمله کنندگان . شوند
ن فرمان ها را ي توانند ايندارند و م) TFN در Master يبه جا() Client( مخدوم يها

 ي اکويگر به پاسخ هايها دDaemonها و Clientن يارتباط ب. از راه دور اجراء کنند
ICMPمانند ي مختلفي ها   واسطي تواند روي شود و مي محدود نم TCP و UDP 

شف کردن مشکل تر  کيبرا ن ي خطرناک تر و همچنTFN2Kن يبنابرا. رديصورت گ
  .است
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Stacheldraht  
 Stacheldraht است، اما TFN و Trinooه به يار شبي بسStacheldrahtکد 
 Handlerن حمله يکه در ا(ها Masterن حمله کننده و ي دهد که ارتباط بياجازه م

 توانند کد خود را بصورت خودکار ارتقاء ي شود؛ عامل ها ميرمزنگار)  شونديده مينام

 يان هاي، طغICMP يان هاي از حملات مانند طغي توانند اقدام به انواع مختلفيهند، مد
UDPيان هاي و طغ SYN کنند.  

   

  . بعدي به روشهاي مقابله با اين نوع حملات خواهيم پرداختقسمتدر 
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 روش هاي مقابله) : ۳(عدم پذيرش سرويس                   

   
ن شماره با چند يدر ا. ميآشنا شد DDoSو    DoSنواع حملات  با ا پيشقسمتدر 

  . مي شويآشنا م DDoSو  DoSروش مقابله با حملات 

   
  Fraggleيا  Smurfدفاع عليه حملات 

. ستي از شما ساخته نيد، کار چنداني قرار گرفته باشSmurfاگر در معرض حمله 
د، اما ي مسدود کنيدر روتر خارج مهاجم را ين امکان وجود دارد که بسته هايهرچند که ا

 ، شماينکه فراهم کننده شبکه بالاسري ايبرا.  باند منشاء آن روتر مسدود خواهد شديپهنا
  . از استي نيحملات را در مبداء حمله مسدود کند، به هماهنگ

 يکربندي پي را طوريت خودتان، روتر خارجي از آغاز حمله از سايريبمنظور جلوگ
رشبکه شما دارند، ي خارج شونده را که آدرس مبداء متناقض با زيه هاد که تمام بستيکن

  . برسانديب چنداني تواند آسياگر بسته جعل شده نتواند خارج شود، نم. مسدود کند
 شخص DoSک واسطه و شرکت در حمله ي از قرار گرفتن بعنوان يري جلوگيبرا

 يکه مقصدشان تمام آدرس ها را ييد که بسته هاي کنيکربندي پيگر، روتر خود را طوريد
 منتشر شده به شبکه خود، اجازه ICMP ي، به بسته هايعني. شبکه شماست، مسدود کند

 به تمام ping انجام يي دهد که تواناين عمل به شما اجازه ميا. ديعبور از روتر نده

 کين عمل را از يکه اجازه ايد، در حالي موجود در شبکه خود را حفظ کنيستم هايس
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زبان خود را ي ميستم هايد سي توانيد، مياگر واقعاً نگران هست. ديري بگيرونيستم بي س
  . کننديري کاملاً جلوگ  ICMP يد که از انتشارهاي کنيکربندي پيطور

  SYNدفاع عليه حملات طغيان 

  بلاک هاي کوچک

تاً ياد و نهايز يفضاکه باعث اشغال (ء از نوع ارتباط کامل يک شيص ي تخصيبجا
. ديص دهيتخص) micro-record(ک رکورد کوچک ي، ) شوديشکال در حافظه ما
  . دهديص ميت تخصي با۱۶ ، تنها يدو وري هاSYN يدتر براي جدي هاياده سازيپ

  SYNکوکي هاي 

، هر SYN ي هايدر کوک. است» SYN ي هايکوک «SYNان يه طغيد عليک دفاع جدي
ک يدر پاسخ به .  خودش را دارد)Sequence Number (ي شماره توال،طرف ارتباط

SYNکند يجاد مي مخصوص از ارتباط ايک شماره تواليستم مورد حمله واقع شده، ي، س 
    از حافظه خارجيا بعبارتي کند يز را فراموش مياست و سپس همه چ» يکوک«ک يکه 

 يکوک).  شوديا مذاکره استفاده ميک تبادل ي يکتاي بعنوان مشخص کننده يکوک( کند يم

 که بسته ها از ي تواند هنگامين بعداً ميدر مورد ارتباط اطلاعات لازم را در بردارد، بنابرا
  .جاد کندي مجدداً اطلاعات فراموش شده در مورد ارتباط را ا،ندي آيک ارتباط سالم مي

  RSTکوکي هاي 

 ندوزي ويستم عامل هاي است، اما ممکن است با سSYN ي هاي کوکي براينيگزيجا
ب است که ين ترتيروش مذکور به ا. جاد کنديروال قرار دارند، مشکل اي پشت فاکه  ٩٥

 . کندينت ارسال مي اشتباه به کلاACK/SYNک يسرور 
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در .  اشتباه استيزيد که چيد کند تا به سرور بگوي تولRSTک بسته يد ينت باي کلا

نت را بطور ي آن کلا ازينت معتبر است و ارتباط ورودي فهمد که کلاين هنگام، سرور ميا
  .رفتي خواهد پذيعيطب

 توانند ي مSYN يان هاير طغيبمنظور کاستن از تأث  TCP يها) stack (يپشته ها

ن است که يقبل از ا) timeout(ن مثال کاستن زمان انقضاء يمعمول تر.  شونديدستکار
 از يضگر قطع بعيک ديتکن. ک ارتباط را آزاد کنديص داده شده به ي تخصي فضا،پشته

  . استيارتباطات بصورت انتخاب

    

  DNSدفاع عليه حملات 

  )root server(دفاع از سرور اصلي 

گاه ي کامل از پايک کپي.  کندير ميي کوچک است و بندرت تغيگاه داده سرور اصليپا
 ي هايگاه بارگذاريد و گاه و بيت ها را چک کنيک بار آپدي يد، روزيه کني تهياده اصلد

 د ي استفاده کنanycast ي با استفاده از آدرس هاي اصلياز سرورها. ديمجدد انجام ده
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 مختلف بعنوان يت هاي با موقعيستم ها در شبکه هاي شود که سين عمل باعث ميا(

  .)ک سرور بنظر برسندي

  ع از سازمان تاندفا

 ي براDNS از ي جداگانه اي ها يد دسترسينترانت دارد، بايک اياگر سازمان شما 
 را از حملات ي داخلDNSن عمل يا. دي خود فراهم کنيان خارجي و مشتريکاربران داخل

د تا سازمان خود را از حملات ي کني را کپيه اصليناح.  داردي در امان نگاه ميخارج
DDoSي کردن نواحين به کپيهمچن. دي محفوظ نگه داري اصليسمت ها قي روي آت 
DNSيهنگام. دي خود که در خارج از شبکه شما قرار دارند، توجه کني تجاري از شرکا 

 توانند در هنگام انتقال مورد ي روند، مينترنت مي اي به روDNS يکه بروز رسان ها
ا ي   )transaction signature(ها TSIGاز . رندي قرار گيش و دستکاريربا

 يشبکه ها (VPN يا ارسال بروز رسان ها روي آن ها ي امضاي براي معاملاتيامضاها
  .دير کانال ها استفاده کنيا ساي) ي مجازيخصوص

  DDoSمقابله با حملات  

 از طرف ي ارساليتاهايورش دي خود در مقابل يد از سرورهاي توانيچگونه م
د تا شبکه شرکت شما مختل نشود؟ در ينت مراقبت کننتري آلوده موجود در ايوترهايکامپ

   : شودينجا به چند روش بطور مختصر اشاره ميا
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  سياه چاله

 که بسته ها يي جايعني! اه چالهي کند و به سمت سيک را مسدود مين روش تمام ترافيا
 چه خوب و –ک ين است که تمام ترافياشکال در ا.  کنديت مي شود هدايخته ميدور ر

 off-lineستم يک سيقت شبکه مورد نظر بصورت ي شود و در حقيخته مي دور ر-چه بد

 ي به کاربران قانوني اجازه دسترسين حتينچني ايدر روش ها. قابل استفاده خواهد بود  
  .  شوديز داده نمين

  مسيرياب ها و فايروال ها

لترکردن ي با فping شوند که از حملات ساده يکربندي پي توانند طوريروتر ها م
ز ي نامعتبر را نIP ي توانند آدرس هاي کنند و ميري جلوگيرضروري غيپروتکل ها

ده تر و حملات در يچيبهرحال، روترها معمولاً در مقابل حمله جعل شده پ. متوقف کنند
  .ر هستندي تأثي معتبر، بIP ي با استفاده از آدرس هاApplicationسطح 

  سيستم هاي کشف نفوذ

 ييتوانا) intrusion detection systems( کشف نفوذ يستم هاي سيروش ها
 معتبر بعنوان ابزار حمله يص استفاده از پروتکل هاي کند که باعث تشخيجاد مي اييها
 ورت خودکارـروال ها بکار روند تا بتوانند بصي فا توانند بهمراهيها مستمي سنيا.  شوديم
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از به يص نفوذ نيستم تشخي مواقع سيدر بعض. ک را مسدود کننديدر مواقع لزوم تراف

  .  شوديص نفوذ دچار اشتباه مي در تشخي دارد و البته گاهيتيم توسط افراد خبره امنيتنظ
   

  
  سرورها

ر حمله يس دهنده در به حداقل رساندن تأثي سرويهاapplication مناسب يکربنديپ
 DDoSتواند بوضوح مشخص کند که يک سرپرست شبکه مي.  دارنديار مهمير بسي تأث 
نت ها ي کلايه تقاضاها تواند استفاده کند و چگونه بي مي از چه منابعapplicationک ي

 توانند هنوز يف دهنده، ميب با ابزار تخفي شده، در ترکينه سازي بهيسرورها. پاسخ دهد
رند، داشته ي گي قرار مDDoS که مورد حمله يس را در هنگاميشانس ادامه ارائه سرو

  .باشند

  DDoSابزار تخفيف 

ف يا تخفيک ين ترافکرد ! ي ضدعفوني کنند که برايد مي تولييهان شرکت ابزاريچند
ا ي متعادل کردن بار شبکه يشتر براين ابزار قبلاً بي شوند که اي استفاده مDDoSحملات 

 چکدام کامل يه. ر دارنديزان تأثي از مين ابزارها سطوح مختلفيا.  شدينگ استفاده ميرواليفا

 



 70 

 
ز ي نيونرقانيک غي ترافي کنند و بعضيز متوقف مي را نيک قانوني ترافيبعض. ستندين

د مقاوم تر شود تا در يرساخت سرور هنوز بايز.  کننديدا مياجازه ورود به سرور پ
  .ک درست از نادرست بهتر عمل کنديص ترافيتشخ
  

  پهناي باند زياد

 که ي سروکار داشتن با مواقعي افزونه برايا شبکه هاياد ي باند زيه پهنايا تهيد يخر
  . مؤثر باشدDDoSقابله با  مي تواند برايابد، مي يک شدت ميتراف

. وستي بوقوع خواهد پDDoSک حمله ي دانند که يعموماً، شرکت ها از قبل نم

از دارد که شرکت بسرعت و ين ني کند و به اير مييان کار تغي در ميک حمله گاهيعت يطب
شتر يه بير اولياز آنجا که تأث. ا روز، واکنش نشان دهدي چند ساعت يوسته در طيبطور پ
زبان ي ميس هايک ارائه کننده سروي باند شبکه شماست، يت، مصرف کردن پهناحملا

 باند مناسب و هم ابزار يز شده باشد، هم پهنايت و تجهيري مدينترنت که بدرستي ايرو
  .ف دهديک حمله را تخفيرات يار دارد تا بتواند تأثيلازم را در اخت
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 )۱(هاي معمول حمله به کامپيوترها  روش

   

ا از کارانداختن آن يوتر ي ورود به کامپي که مورد استفاده خرابکاران براييها  روش
  .بشرح ذيل ميباشدرد، يگ يقرارم

   اسب تروايها  برنامه-۱

  ت از راه دوريري مديها  و برنامهي پشتي درها -۲

  سيرش سرويعدم پذ-۳

  گريک حمله دي ي وساطت برا-۴

  هنشد  حفاظتيندوزي وي اشتراکها-۵

  )ActiveX و Java ، JavaScript( قابل انتقال ي کدها-۶

  Cross-Site يپتهاي اسکر-۷

  ي جعليلهايمي ا-۸

  ليمي داخل ايروسهاي و-۹

  ل ي فاي مخفي پسوندها-۱۰

  رندگان چتيگ سي سرو -۱۱

   اطلاعاتيها شنود بسته -۱۲
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  هاي اسب تروا  برنامه-۱

 ي مهندسيگاه(زدن شما هستند  گول ي معمول براي اسب تروا روشيها برنامه
و . وتر شما نصب کنندي کامپيرا رو ”يدرپشت“ يها تا برنامه) شود يز گفته مي نياجتماع

دهند،  ين ميوترتان را بدون اطلاعتان به مزاحمي آسان کامپيب اجازه دسترسين ترتيبه ا
  .کنند يوده مروس آليک ويوترتان را با يا کامپيدهند،  ير مييستم شما را تغي سيکربنديپ

   

  
  هاي مديريت از راه دور  درهاي پشتي و برنامه -۲ 

 از راه دور ي دسترسين براي، معمولا سه ابزار توسط مزاحميندوزي ويوترهاي کامپيرو
ن يا. SubSeven و BackOrifice ، Netbus. شود يوترتان استفاده ميبه کامپ

گر اجازه يشوند، به افراد د ي نصب ميدور وقت ت از راهيريا مدي ي درپشتيها برنامه
 را يتي امنيها م که شکافيکن يه ميبه شما توص. دهند يوترتان را مي و کنترل کامپيدسترس

  .دي مطالعه کنCERT از   BackOrificeبخصوص در مورد 

  م پذيرش سرويس عد-۳

ن يا. س نام دارديسرو رشيپذ ا عدمي  Denial-of-Serviceگر از حمله، ي دينوع
  استفاده  رقابليوتر تا حد غيش از حد کامپيا مشغول شدن بينوع حمله باعث از کارافتادن 
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 خواهند يري از حمله جلوگيتي امنيها ن وصلهيشتر موارد، آخريدر ب. شود يشدن م
 قرار DoSک حمله يوتر شما هدف ينکه کامپين است که علاوه بر اان گفتيشا. کرد

  .ز شرکت داده شوديگر نيستم ديک سيه ي علDoSرد، ممکن است که در حمله يگ يم

    

   وساطت براي يک حمله ديگر-۴ 

 حمله به ي برايگاهي پاي مورد حمله قرارگرفته برايوترهايکرات از کامپ ن بهيمزاحم
 استفاده از آنها بعنوان ابزار يک مثال آن چگونگي. کنند يگر استفاده مي ديها ستميس

ک اسب يق يمعمولا از طر( را ”عامل“ک ين يمزاحم. شده است عي توزDoSحملات 
شود و منتظر  يرد حمله قرارگرفته اجرا موتر موي کامپيکنند که رو ينصب م) تروا

 مختلف يوترهاي کامپيها رو  از عاملي که تعداديسپس، هنگام. ماند ي مي بعديدستورها

-denial-ofک حمله يشود که  يدر حال اجرا هستند، به تمام آنها دستور داده م

serviceر شما وتي حمله، کامپيين، هدف نهايبنابرا. اده کننديستم پيک سي ي را رو  
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 يک ابزار مناسب برايوتر شما فقط ي کامپ– است يگريستم شخص ديست، بلکه سين
  .ک حمله بزرگتر استي

  نشده  اشتراکهاي ويندوزي حفاظت-۵

ک روش ين تحت يتوانند توسط مزاحم ينشده م  محافظتيندوزي و  شبکهياشتراکها
 متصل به يندوزي ويرهاوتي از کامپيادي تعداد زي قراردادن ابزارها رويخودکار برا

 ينترنت وابستگي ايت رويت ساي امنياز آنجا که برا. رندينترنت مورد سوءاستفاده قرار گيا
 ي برايوتر مورد حمله قرارگرفته نه تنها مشکلاتيک کامپيستمها وجود دارد، ين سيب

. شود ينترنت محسوب مي ايگر روي ديتهاي ساي برايديکند، بلکه تهد يصاحبش فراهم م

 مزاحمت وجود ير ابزارهاي ساي ظهور ناگهانيع براي در گستره وسيعامل بالقوه بزرگ
   .کند ينشده استفاده م  محافظتيندوزي شبکه ويدارد که از اشتراکها
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  )ActiveX و Java ، JavaScript(ل  کدهاي قابل انتقا-۶

 و Java ،JavaScriptمانند  ( ”اري سي کدها”  در مورد مشکلات با ييگزارشها
ActiveX (دهندگان وب   هستند که به توسعهيساز  برنامهينها زبانهايا. وجود داشته است

  است،د ياگرچه کد عموما مف. دهند ي قابل اجرا در مرورگر شما را مياجازه نوشتن کدها
) ديزن ي که سر مييتهايسا مثلا وب( اطلاعات يآور  جمعيةواند توسط مزاحمان برا ياما م

امکان از کار . رديوتر شما مورد استفاده قرار گي کامپيرسان رو بي آسي کدهايا اجراي
شود  يه ميتوص.  در مرورگر شما وجود داردActiveX و Java ،JavaScriptانداختن 

ن کار يد، اينان نداريا اطميد يستيد که با آنها آشنا ني هستييتهايسا ر وبکه اگر در حال مرو
ل يمي ايها ار در برنامهي سي در استفاده از کدهايد، اگرچه از خطرات احتماليرا انجام ده

ش ي نماي وب برايل از همان کد بعنوان مرورگرهايمي ايها  از برنامهياريبس. ديآگاه باش
HTMLبر    کهيتي امنين، شکافهايبنابرا. کنند ي استفاده م Java ،JavaScript و 

ActiveXلها هم قابل اجرا هستنديمي اثرگذارند، اغلب علاوه بر صفحات وب در ا.   

  
  ...هد شددر قسمت بعد به ادامه روشها پرداخته خوا
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  )۲(روش هاي معمول حمله به کامپيوترها            

   

  ... روش حمله بطور مختصر پرداختيم ۶در قسمت قبل به 

  Cross-Site اسکريپتهاي -۷

ک وب ي به آنچه که به يپتيس وب با افکار بدخواهانه ممکن است اسکريک برنامه نوي
ا درخواست از ي خاص، ير شکلک عنصر دي ، URLک ي شود، مانند يت فرستاده ميسا

ان يپت زي دهد، اسکريت به شما پاسخ مي وب سايبعدا، وقت. گاه داده، بچسبانديک پاي

  . شوديرسان به مرورگر شما منتقل م

ان ي زيپتهايار اسکرير در اختي زيد مرورگر وب تان را توسط روشهاي توانيشما م

  :ديرسان قرار ده

 بدون دانستن ي خبري گروه هايام هايا پيلها يمينک ها در صفحات وب، ايب ليتعق* 
  .نک داده شده استيبه آنچه ل

  نانيرقابل اطميت غيک ساي ي روي محاوره اياستفاده از فرم ها* 

   ديا تولي که بصورت پويگر صفحاتيا دين، مجمع ها ي بحث آنلايدن گروه هايد* 
 . ارسال کنندHTML يا شامل تگ هي توانند متنهاي که کاربران ميي شوند در جايم
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   ايميلهاي جعلي-۸

 باشد ي ميل به ظاهر متعلق به منبعيميک اي افتد که ي اتفاق مين حالت زمانيا
 ي اغلب براEmail Spoofing. گر ارسال شده استي ديقت از منبعيکه در حقيدرحال

د بکار را افشاء کن) مانند کلمات عبور(ن که اطلاعات حساس يگول زدن کاربر بمنظورا
  .  روديم

   

  
 ضرر تا اقدامات مربوط به ي بي هاي از شوخي تواند گستره ايل جعل شده ميميا  

  :نها هستندي از مورد دوم اييمثالها.  داشته باشدي اجتماعيمهندس

ر کلمات يي تغ يستم است و از کاربران تقاضايک سير ي کند که از مدي مل ادعايميا* 
ق يت به تعليک رشته مشخص دارد و آنها را در صورت عدم تابعيعبورشان را به 

 . کنديد ميشان تهدياکانتها
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 کند يارات لازم است و از کاربران تقاضا ميک شخص با اختي کند از يل ادعا ميميا* 
  .ش ارسال کنندير اطلاعات حساس را برايا سايل کلمات عبور ي از فايک کپيکه 

 
ر يي کنند که کلمه عبورتان را تغي تقاضا ميس دهندگان گهگاهي سرويد وقتيتوجه کن  

س يشتر سرويب  ن، يهمچن. ر کنديي تغي کنند که به چه کلمه ايد، معمولا مشخص نميده

.  کننديل نميميق ايورتان را از طر ارسال کلمات عبي از شما هرگز تقاضايدهندگان قانون
د، يافت کرده ايلات بدخواهانه دري با تماي از شخصيل جعليميک ايد که ياگر شک دار

  .ديريعا تماس بگيس دهنده خود سري سرويبانيد با پرسنل پشتيبا  

  

   ويروسهاي داخل ايميل-۹

 ي ملها گسترشيميا وست يب رسان اغلب بعنوان پي آسير کدهايروس ها و سايو
نکه يا. دينان حاصل کني، از شناخته شده بودن منبع آن اطميوستيقبل از بازکردن هر پ. ابندي
ن علت يقا به ايسا دقيروس مليو. ستي نيد، کافي شناسي باشد که شما ميل از آدرسيميا

ب رسان ممکن است ي آسين، کدهايهمچن. افت که آدرس فرستنده آن آشنا بوديگسترش 
  .دا کننديبنده گسترش پيا فريگرم کننده  سريدر برنامه ها

 نوشته شده باشد که يا شرکتينکه توسط شخص يد، مگر اي را اجرا نکنيهرگز برنامه ا
د، صرفا ي کنيافت مي را که از منابع ناشناخته درييبعلاوه، برنامه ها. ديبه آن اعتماد دار

 .دي ارسال نکنا همکاران خودي دوستان ينکه سرگرم کننده هستند، برايبخاطر ا
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   پسوندهاي مخفي فايل-۱۰

 ييلهاي پسوند فا“ دهند که يار شما قرار مي را در اختيندوز انتخابي ويستم عاملهايس
ش فرض فعال ين انتخاب بصورت پيا. ” کنديکه نوع آنها شناخته شده است را پنهان م

 پسوند تمام ش درآمدنيت را بمنظور به نماين قابليک کاربر اياست، اما ممکن است 
 يلهايل از پنهان ماندن پسوند فايمي داخل ايروسهايو. رفعال کنديندوزغيلها توسط ويفا

ت بهره گرفت کرم ين قابلين حمله عمده که از اياول.  کنندي ميشناخته شده بهره بردار

VBS/LoveLetterوست به نام يک پي ي بود که حاو“LOVE-LETTER-FOR-

YOU.TXT.vbx”ي مشابهي نامگذارين طرحهايب رسان چني آسينامه هار بريسا.  بود 
  :نها هستندين مثال ايچند. دارند

*Downloader (MySis.avi.exe or QuickFlicking.mpg.exe)  

*VBS/Timofonica (TIMOFONICA.TXT.vbs)  

*VBS/CoolNote (COOL_NOTEPAD_DEMO.TXT.vbs)  

*VBS/OnTheFly (AnnaKournikova.jpg.vbs)  

   شوند، ممکن استيروسها فرستاده مين ويلها که توسط ايميوسته به اي پيلهايفا

ا ي) avi.ا ي mpg. (يري تصويلهاي، فا)txt. (ي متنيلهايضرر بنظر برسند، فا ي ب
ب رسان ي آسييل اجرايا فايپت يک اسکريل ين فايقت ايکه در حقيل در حاليگر انواع فايد

 )exe.ا ي vbs. مثال يبرا(است 
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   سرويس گيرندگان چت -۱۱

، IRC يع و شبکه هاي سريام رساني پي، مانند برنامه هاينترنتي چت ايبرنامه ها
ه  متصل بيوترهاين کامپي کنند تا اطلاعات بصورت دوطرفه بي را فراهم ميسميمکان

 URL مکالمه، تبادل    از افراد، امکانيي گروههاي چت برايبرنامه ها. نترنت منتقل شوديا

  . کننديلها را فراهم مي موارد انتقال انواع فاياريو در بس

 ي دهند، خطراتي قابل اجرا را مي چت اجازه تبادل کدهاي از برنامه هاياريچون بس

 يد دقت کافيل، بايمي ايمانند برنامه ها.  کننديجاد ميل را ايمي انتقال ايمشابه برنامه ها
 دانلود شده، بکار گرفته يلهاي فاي اجراي چت براي برنامه هايي محدودکردن توانايبرا

  .دي ناشناس باشيل با طرفهايد مواظب تبادل فايشه، بايمثل هم. شود
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   شنود بسته هاي اطلاعات-۱۲

 که در حال يتا را از اطلاعاتي است که دي، برنامه اي اطلاعاتيک برنامه شنود بسته هاي
تا ممکن است شامل نام کاربران، ين ديا. ردي گيار مي شبکه هستند، در اختيانتقال در رو

نکه رمز ي شبکه و بدون اي باشد که رويگري ديکلمات عبور و هر اطلاعات اختصاص
ن ي شده توسط اا هزاران کلمات عبور گرفتهيد صدها يبا شا.  کننديشده باشند، حرکت م

ن ينصب چن. اده کننديستمها پي سي را روي توانند حملات گسترده اين ميبرنامه، مزاحم

  .اج نداردير احتي مدي لزوما به سطح دسترسيبرنامه ا

  
 در معرض خطر ي کابلي، کاربران مودمهايخطوط تلفن سنت و DSLنسبت به کاربران 

ک ي از يه بخشي همساي کابليرا که تمام کاربران مودمهاي شنود قرار دارند، زي برايشتريب
LANممکن يوتر هر کاربر مودم کابلي کامپيک برنامه شنود نصب شده روي.  هستند 

افت ي دريگي در همان همساگر راي ديتا ارسال شده توسط هر مودم کابلياست بتواند د

  .کند
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 دانيد؟ از کوکي چه مي

  کوکي چيست؟ 

سرور براي ذخيره در  بخش کوچکي از اطلاعات فرستاده شده توسط وب» کوکي«
ديتاي ذخيره شده . مرورگر است تا بتواند بعدا از طريق آن مرورگر، دوباره خوانده شود

سايت  درباره بازديدکننده آن وبسرور يک سايت، اطلاعات مشخصي را  براي اينکه وب
کوکي فرمت فايل متني را دارد که در دايرکتوري مربوط به . خاص بداند، مفيد است

 قرار RAMشود و در هنگامي که مرورگر در حال اجراست در حافظه  مرورگر ذخيره مي
 سايت خاصي خارج شد، در هارد تواند هنگامي که کاربر از وب اين اطلاعات مي. گيرد مي

.  روي وب هستندstateها ابزار بسيار مهمي براي نگهداشتن  کوکي. درايو ذخيره شود
stateبراي مثال،. اي اشاره دارد  به توانايي يک برنامه براي کار با کاربر بصورت محاوره  

در روز سفر، هنگامي که بليت را . کنيد شما براي استفاده از قطار يا اتوبوس بليت رزرو مي
يد، اجازه خواهيد يافت که وارد قطار يا اتوبوس شويد، در غيراينصورت ده نشان مي

در حقيقت در اينجا . داند که آيا شما اين اجازه را داريد يا خير مسوول وسيله نقليه نمي
يک پروتکل  HTTP.  بين شما و مسوول قطار مهم استstateبليت براي نگهداشتن 

ه هر بار مشاهده يک سايت توسط سرور بعنوان به اين معني ک.  استstateبدون قابليت 
به اين معني که سرور همه چيز را بعد از هر درخواست . شود اولين مشاهده کاربر تلقي مي

کننده براي يادآوري آينده به سرور به طريقي  کند، مگر اينکه يک بازديد فراموش مي
 .دهند ها اين کار را انجام مي کوکي. مشخص گردد
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ايد  سرور بگويند که آيا شما قبلا هم از سايت ديدن کرده توانند به وب ط ميها فق کوکي
کنيد از خود  در مرتبه بعد که از سايت ديدن مي) مثلا يک شماره کاربر(و اطلاعات کمي 

شويد از بين  ها هنگامي که از مرورگر خارج مي بيشتر کوکي. سرور به آن برگردانند وب
ها بعنوان کوکي ماندگار وجود دارند که تاريخ انقضاء دارند  نوع ديگري از کوکي. روند مي

تواند براي ردگيري  کوکي ماندگار مي. مانند و تا آن تاريخ روي هارددرايو شما باقي مي
کردن وي هنگام مراجعه مجدد به يک سايت مورد  عادات وبگردي يک کاربر با مشخص

جا هستيد و به چه صفحات وبي سر اطلاعات در مورد اينکه اهل ک. استفاده قرار گيرد
تواند براي ردگيري رفتار وبگردي  سرور وجود دارد و مي زنيد در فايلهاي لاگ يک وب مي

  .کنند ها آن را آسانتر مي کاربران مورد استفاده قرار گيرند، اما کوکي

  هاي ماندگار روي سيستم مطلع شد؟ توان از وجود کوکي چگونه مي  

مکانهاي مختلفي روي سيستم شما بسته به مرورگر وب و هاي ماندگار در  کوکي
هاي ماندگارش  اسکيپ تمام کوکي نت. شوند کنيد، ذخيره مي اي از آن که استفاده مي نسخه

اسکيپ ذخيره   روي کامپيوتر شما در دايرکتوري نتcookies.txtرا در فايلي به نام 
از و ويرايش کنيد و يا هر کوکي را که توانيد اين فايل را با يک ويرايشگر متن ب مي. کند مي

ها خلاص  خواهيد از دست تمام کوکي خواهيد نگهداريد، پاک کنيد و چنانچه مي نمي
هاي ماندگار را در فايلهاي جداگانه  اکسپلورر کوکي اينترنت. شويد، فايل را پاک کنيد

 است، نامگذاري کند و توسط نام کاربر و نام دامنه سايتي که کوکي را فرستاده ذخيره مي
 ها در دايرکتوري  اين کوکي  .john@wsiac.txt براي مثال . کند مي
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/Windows/cookies   يا/Windows/profiles/cookies   شوند ذخيره مي .
توانيد اين فايلها را  مي. خواهيد، پاک کنيد ها را که نمي توانيد هرکدام از اين کوکي مي

بينيد محتويات  براي مثال آنچه مي. ند و چه اطلاعاتي دارندا بازکنيد تا ببينيد از کجا آمده
   . هستند IEيک کوکي 

WEBTRENDS_ID 
61.1.129.58-1041789995.121030 
www.bazwe.com/ 
1024 
3872737152 
30271763 
3731731632 
29537508 

 شناسه فرد وارد شونده abishek@www.birt.txt) abishekاين فايل کوکي 
ها ممکن است اطلاعات مختلفي را دربرداشته  کوکي.  ناميده شده است)به سايت است

   )61.1.129.58( فرد نيزIPدر اين کوکي . باشند که بسته به کوکي متفاوت است

  .در اينجا قصد وارد شدن به جزئيات را نداريم. ذخيره شده است
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  شوند؟ ها براي چه استفاده مي کوکي

سايتهاي خاص  هاي براي وب ها براي ذخيره کلمات عبور و شناسه يک استفاده از کوکي
در . شوند همچنين براي ذخيره اولويتهاي کاربران در صفحات آغازين نيز استفاده مي. است

پيوتر شما براي ذخيره اين اطلاعات از مرورگرتان تقاضا اين حالت مقداري از هارد کام

شويد مرورگر شما بررسي  سايت وارد مي بدين طريق، هر زمان که به آن وب. شود مي
براي آن سرور مشخص داريد يا ) کوکي ( شده کند که ببيند آيا الويتهاي از پيش تعيين مي

ضاي شما براي صفحه وب، به اگر اينطور باشد، مرورگر کوکي را همراه با تقا. خير
هايي براي ايجاد  اسکيپ از کوکي مايکروسافت و نت. سرور ارسال خواهد کرد وب

 هاي معمول که  استفاده. کنند سايتهايشان استفاده مي صفحات آغازين شخصي روي وب
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کنند شامل سيستمهاي سفارش آنلاين،  شرکتها بخاطر آنها از کوکي استفاده مي
سازي  شخصي. ها منافعي دارند کوکي .شود سايتها مي يتها و ردگيري وبسازي سا شخصي

 CNNبراي مثال، فردي وارد سايت . ها است هاي کوکي سايت يکي از مفيدترين استفاده
اين سايت به فرد . خواهد اخبار تجاري را ببيند شود اما نمي مي) MyYahooيا حتي (

اين ) شود يا تا زمانيکه کوکي منقضي مي(د از اين به بع. دهد اجازه اين انتخاب را مي
حتما تا حالا . بيند شود، نمي  متصل ميCNNشخص اخبار تجاري را وقتي به سايت 

شويد،  سايتها هنگامي که با استفاده از شناسه و گذرواژه وارد مي ايد که در بعضي وب ديده
 اين امر با ذخيره شدن .وجود دارد» مرا دفعه بعد بخاطر داشته باش«انتخابي تحت عنوان 

بعضي  .شود عبور شما در يک کوکي روي کامپيوترتان، ميسر مي  شناسه و کلمه
سايتهايي که  پندارند براي وب بازديدکنندگان آن را بعنوان تعرض به حريم خصوصي مي

کند که اطلاعات و  اين کمک مي. کنند روند فعاليتشان روي يک سايت را ردگيري مي
 جستجو را بسرعت بيابيد و بدون تاخير به سر کار اصلي خودتان هاي مورد سرويس
گاهي مدير سايت نياز دارد . آمار براي طراحي مجدد سايت بسيار مهم هستند. برگرديد

 بطور  )يا روبات(اند يا فقط يک فرد   نفر مختلف از سايتش بازديد کرده۱۰۰بداند آيا 
ها  کوکي.  را انتخاب کرده است)refreshيا  (reload مرتبه دکمه ۱۰۰پيوسته 

اجازه . کاربردهاي ديگري نيز دارند و يکي از آنها امکان ردگيري فعاليت کاربران است
   سيستمي است که توسطDoubleClickNetwork. دهيد که يک مثال را ببينيم

DoubleClickCorporation ايجاد شده است تا پروفايل افرادي را   
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                    هاي تجاري  کنند ايجاد کند و آگهي ده ميکه از وب استفا        

سايتهايي   وب  DoubleClickهاي  مشتري. شان را به آنها ارائه کند متناسب با علاقه
هر عضو اين شبکه ميزباني براي تبليغ ساير . هستند که قصد تبليغ خدماتشان را دارند

غ خود را ايجاد و در اختيار سرور شود تبلي سايت که عضو مي هر وب. شود اعضاء مي
DoubleClick   رود، يک  هنگامي که يک کاربر به يکي از اين سايتها مي. دهد قرار مي

با هربار بارگذاري .  ارائه شده به کاربر وجود داردHTMLآگهي از ساير سايتها نيز در 
بليغات با ساير از نظر کاربران اين ت. شود مجدد صفحه، آگهي متفاتي به کاربر ارائه مي

هنگامي که کاربري براي اولين بار به . تبليغات تفاوتي ندارند، در حاليکه اينطور نيست
کند  شود، سرور يک کوکي براي آن مرورگر ايجاد مي  متصل ميDoubleClickسرور 

از آن به بعد هر زمان که کاربر به يکي از . که يک شماره مشخصه يکتا در بردارد
شود  شود، شماره مذکور به سرور ارسال مي  متصل ميDoubleClick سايتهاي عضو وب

با گذشت زمان و داشتن اطلاع از سايتهايي که کاربر . شود و کاربر تشخيص داده مي
با داشتن اين . گيرد بازديد کرده است، پروفايلي از علائق کاربر در اختيار سرور قرار مي

يغاتي را که بيشتر مورد نظر کاربر است تواند تبل  ميDoubleClickپروفايل، سرور 
تواند از اين اطلاعات براي دادن بازخورد مناسب به اعضا مانند  بعلاوه مي. انتخاب کند

براي اينکه بفهميد آيا توسط . پروفايل کاربران و ميزان تاثير تبليغاتشان استفاده کند

DoubleClick   امتحان کنيد و ببينيد هاي مرورگر خود را ايد يا نه، کوکي ردگيري شده 
 ad.doubleclick.net FALSE / FALSE 942195440 :آيا چيزي شبيه به اين

IAA d2bbd5ها وجود دارد يا خير  در کوکي.  
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 ها و مسائل امنيتي کي کو

   بررسي انواع کوکي

 که در مقاله قبل در مورد آن صحبت شد، ماندگار و موقت يها يعلاوه بر کوک

  :ز دارندي نيگري ديدبن ها دسته يکوک

اول از   شخصيک کوکي: ثالث شخص يها يدر مقابل کوک! اول شخص يها يکوک

شود که در آن زمان در حال مشاهده آن  يا به آن فرستاده ميرد يگ ي نشات ميتيسا وب

. شوند ي شما استفاده ميتهايره اطلاعات مانند اولوي ذخيها معمولا برا ين کوکيا. ديهست
د نشات يت متفاوت با آنچه در حال مشاهده آن هستيسا ثالث از وب شخص يک کوکي
 ي روياتيثالث معمولا محتو  شخصيتهايسا وب. شود يا به آن فرستاده ميرد يگ يم

غات يتها از تبلي ساياري مثال، بسيبرا. کنند يد، ارائه مي که در حال مشاهده هستيتيسا وب
  استفاده يتها ممکن است از کوکيسا  وبکنند و آن يثالث استفاده م  شخصيتهايسا وب

 يوب شما برا  استفاده از صفحهيابي ردين نوع از کوکي ايک استفاده معمول براي. کنند
  .ا ماندگار باشنديتوانند موقت  يها م ين نوع کوکيا.  استيابير مقاصد بازاريا سايغات يتبل

 ييها يکوک. شوند يده مي نامنديناخوشا يها يها هستند که بعنوان کوک ي از کوکينوع

 ي شما را براييشناسا  به اطلاعات شخصا قابليهستند که ممکن است اجازه دسترس

  .ه بدون اجازه شما، فراهم کنندياهداف ثانو
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  ها از ديد کاربران اينترنت مزايا و معايب کوکي

 ي خوبياد که کابردهيدان ي دارند، اما اکنون ميها تصورات بد يها از کوک يلياگرچه خ
 يکس (”بردار بزرگ“را آنها را ابزار يها را دوست ندارند ز ي از افراد کوکياريبس. ز دارندين

توسط   شدن يابي بعلت رديبعبارت. دانند يم) که همواره ناظر بر اعمال و رفتار آنهاست
سط تواند تو ي ميرين نوع ردگيد بدانند که اين افراد بايا. ها، به آنها سوءظن دارند يکوک
ر يشتر آنها نسبت به سايل ثبات بيها بدل يرد، اما از کوکيز انجام گيگر ني ديها کيتکن

کنند  ينترنت چه ميگران بدانند در اي آنان که دوست ندارند ديبرا. شود يها استفاده م روش
  .ن امر مساله ساز استيزنند، ا يتها سر ميا به کدام ساي

مگر . دانند ي م”رکاهيز آب”   يرا آنها را موجوداتيها دوست ندارند، ز يمردم همچنان کوک
 د از يده ي که انجام ميماتيد با تنظيد تا بتوانيد مرورگرها را داشته باشي جديها نکه نسخهيا

. شوند ي وارد هارد شما ميچ نشانينصورت آنها بدون هير ايد، در غيورود آنها مطلع شو

د هدف قرار دادنتان يشا( انجام دهند ي خاصيتوانند بدون اطلاع کاربر کارها يس ميس
  ). يغاتي اعمال تبليبرا

 يک علائق خصوصينده نزديست که در آيند نين موضوع خوشايبهرحال فکر کردن به ا
 يب اصلي و عين نگرانيا. م، فاش شودي که دوست نداري کسانيما ممکن است برا

  ي نگرانيست و جاين ن فعلا ممکيق کوکيروس از طريبا قرار دادن ويتقر. هاست يکوک
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 هارد يا از آنچه رويتوانند به هارد شما صدمه وارد کنند،  يها نم ين کوکيهمچن. ندارد

ها فقط آنچه را شما  يکوک. نهايه اي شبيگريا هر کار ديه کنند ي تهيريد، تصويخود دار
د، مطمئنا ي کن وارديتيسا  را در وبيبهرحال اگر شما اطلاعات. گوييد، ميدانند به آنها مي

د با يها با ي کوکينده بجاي آينهايگزيجا.  قرار خواهد گرفتيک کوکي در ييدر جا

ها ي از نگرانيز را حل نکنند، اما بعضيرفته شود و اگرچه ممکن است همه چيآغوش باز پذ
  .ن خواهند برديرا از ب

  ها مسائل امنيتي مربوط به کوکي  

 يها  که بستهيتوانند توسط افراد يم. وندش ي ميتي خطرات امنيها باعث بعض يکوک
 ي استفاده شوند و باعث دسترسيراخلاقي اهداف غيکنند برا ي را شنود مياطلاعات

 يوتريستم شنود، کامپيک سي. (رمجاز شوندي غيها ا تراکنشيها  تيسا رمجاز به وبيغ

شونده را  ارج وارد و خTCP/IP يها کند تا تمام بسته ي را اجرا مييافزارها است که نرم
  ) کند  يبررس
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تشان را ي بهتر به سايسازند تا امکان دسترس يها را م يتها کوکيسا جادکنندگان وبيا

د از امکان يآنها با. شوند يده مگر تراکنش با سرورشان استفايا در انواع ديفراهم کنند، 

 کنند تا خطر را به حداقل ممکن ي طراحيستم را طورين امر مطلع باشند و سيوقوع ا
  .برسانند

  :تواند انجام دهد يت ميسا جادکننده وبيچند مورد وجود دارد که ا

  . را دربردارندين اطلاعات خصوصيها کمتر يمطمئن شود که کوک ·

. شود ي ميشه رمزنگاريها هم ي حساس قرارگرفته در کوکمطمئن شود که اطلاعات  ·
ره ينشده استفاده و ذخ د بصورت متن رمزيها و کلمات عبور نبا هرگز و هرگز شناسه(

 . را رمز کنديکل کوک ·)شوند

، مجاز به ينکه فرد استفاده کننده از کوکيد ايي تاي را برايد اطلاعات کافيها با يکوک  
ز ير را ني، اطلاعات زيکننده از کوک  استفادهيتهايشتر سايب. را باشنداستفاده از آن است، دا

  :کنند يلحاظ م
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   دادن اجازه به فردياطلاعات لازم برا  ·

  خيساعت و تار  ·

   استفاده کننده وبIPآدرس   ·

  خ انقضاءيتار  ·

  ) MAC) Message Authenticity Checkکد   ·

د شود که آدرس يي تاي تنها در صورتين منظور است که کوکي به اIPقراردادن آدرس 
IPشده در سرور با آدرس  رهي ذخIPخ انقضاء يتار. کسان باشدي ي مرورگر فرستنده کوک

 يکند که کوک ين مي تضمMACکند و  ي را محدود ميک کوکيمدت زمان استفاده از 

  .ر نشده استييدچار تغ

 است يک رشته مخفي و ي داده در کوکيلدهاي از فيک رشته ادغامي شامل MACکد 

شود و دوباره کد  يشود سپس مجددا ادغام م ياطلاعات کد م. شود يکه به آن اضافه م
گردد،  ي به سرور برمي که کوکيهنگام. رديگ ي قرار مي در داده کوکييجه نهاينت. شود يم

در . کند يسه مي مقاي موجود در کوکMACکند و با  يد مي را تولMACسرور خود، 
 . استير کوکييبودن، نشانه عدم تغکسان يصورت 
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  ها کار با کوکي  

مات يد تنظيتوان يدهند؛ م يها را به شما م يد اجازه نحوه کار با کوکي جديمرورگرها
وترتان خبر ي کامپي رويد که به شما قبل از قراردادن کوکي انجام دهيمرورگر خود را طور

ا يد ي را بدهيد که اجازه قراردادن کوکده ين امکان را مين کار به شما ايا. (داده شود
  .ديريها را بگ ي ورود تمام کوکيد توسط مرورگر خود جلويتوان ين مي؛ همچن)ريخ

  
 يتهايها از سا يرد با کوکم نحوه برخوينترنت اکسپلورر امکان تنظيبعنوان مثال در ا

ها  يشتر از نحوه کار با کوکيافتن بي اطلاع يبرا. تها وجود دارديمشخص گرفته تا کل سا
 .دي مرورگر خود را مطالعه کنيراهنما
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  يمحتويات فعال و کوک                                 

 

 ي يا وبلاگ هاهر يک از ما در مدت زمان اتصال به اينترنت از وب سايت ها و
طراحان و پياده کنندگان وب سايت ها و وبلاگ ها به منظور .  نمائيمي ديدن ميمتعدد

 استفاه ي متفاوتي هايارائه خدمات مورد نظر خود از امکانات و يا بهتر بگوئيم تکنولوژ
 ها نداشته و ي نسبت به اين تکنولوژياغلب ملاقات کننده گان، احساس خاص.  نمايند يم

 .  اهميت استي آنان نوع سرويس ها و خدمات ارائه شده داراي برا"صرفا

 ي مهم به ابزارهائ   مثبت وي استفاده شده عليرغم داشتن جنبه هاي هاي از تکنولوژيبرخ
  کاربران را به مخاطرهيم خصوصـــ حملات تبديل شده و حريي برخي برنامه ريزيبرا

از جمله ) Cookies (   هايو کوک) Active contents(محتويات فعال .  اندازديم 
 . باشنديموارد فوق، م

   محتويات فعال چيست ؟
 قابل ارائه به کاربران و يا تزئين يدر اغلب وب سايت ها به منظور افزايش پتانسيل ها

 شود، استفاده ي مرورگر وب مي برنامه ها بر روي که باعث اجرايسايت از اسکريپت هائ
 متفاوت در يک ي گرافيکي و يا انجام افکت هاDrop-down يايجاد منوها.  گردديم

محتويات "اين نوع اسکريپت ها که به .  باشندي در اين زمينه ميصفحه وب، نمونه هائ
 سرقت اطلاعات و يا    انواع حملات نظيري برايمعروف شده اند، اغلب به روش"فعال
 .  کامپيوتر کاربران، تبديل شده اندي مخرب بر روي کدهاياجرا

  

 ي اسکريپت نويسي از متداولترين زبان هايجاوا اسکريپت يک : جاوا اسکريپت •
 . گرددي که در اکثر وب سايت ها از آن استفاده م در وب است
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•  )VBscript,ECMAScript و Jscriptباشند ي ديگر در اين زمينه مي نمونه هائ  .(
ستفاده و ترکيب  در اي از خواسته ها، عملکرد مناسب، سادگيتامين طيف وسيع

 اسکريپت يآسان با ساير نرم افزارها از جمله دلايل گسترش استفاده از زبان ها
 ي ارائه شده توسط زبان هايمهاجمان نيز از پتانسيل ها. باشدي در وب مينويس

" مثلا.  نمايند ي به منظور نيل به اهداف مخرب خود استفاده مياسکريپت نويس
 پذيرد، هدايت يمحوريت جاوا اسکريپت صورت م از حملات متداول که با ييک

کاربران از يک وب سايت مطمئن به يک وب سايت مخرب است که در آن اقدام 
  . گرددي کاربران مي اطلاعات شخصي ويروس ها و يا جمع آورdownloadبه 

 ي جاوا و کنترل هاياپلت ها:  اکتيوايکسي جاوا و کنترل هاياپلت ها •
 و يا از    کامپيوتر شما مستقر شدهي باشند که بر روي مياکتيوايکس برنامه هائ

 که اينگونه يدر صورت.  گردندي مdownload مرورگر شما يطريق شبکه بر رو
توسط مهاجمان مديريت و هدايت )  اکتيوايکسيکنترل ها" خصوصا(برنامه ها 

.  کامپيوتر شما وجود خواهد داشتي بر رويگردند، امکان انجام هر گونه عمليات
اين نوع از برنامه .  گردنديدريک محيط محدودتر اجراء م"  جاوا معمولاياپلت ها

 به منظور ي مناسبي مناسب محيط ايجاد شده، فرصت هايها در صورت عدم ايمن
  . نمايندي مهاجمان فراهم ميانواع حملات را برا

ه خطرناک  اکتيوايکس، همواري جاوا و کنترل هاياستفاده از جاوا اسکريپت، اپلت ها
 ي براي ابزارهائ  بايست به اين موضوع دقت شود که امکانات فوق بهي ميول.  باشدينم

 در خصوص يبه منظور پيشگير. انواع حملات توسط مهاجمان، تبديل شده اند
 شده است که با استفاده ي در اکثر مرورگرها پيش بينيمحتويات فعال ، امکانات متعدد

.  مناسب را ايجاد نمودي توان يک سطح ايمني موجود ميامترهااز آنان و تنظيم بهينه پار
 مرورگر خود به منظور برخوردبا محتويات فعال، ممکن يبموازات افزايش ضريب ايمن

  ي ارائه شده توسط برخي هاي ويژگي در خصوص برخي خاصياست محدوديت ها
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يد که نسبت به آن  نمائي که از يک وب سايت ديدن ميدر صورت. سايت ها، ايجاد گردد
 لازم در خصوص غير فعال نمودن ي بايست پيشگيري وجود ندارد، ميشناخت کاف

 پست ي تواند متوجه برنامه هاي نيز ميتهديدات مشابه. محتويات فعال را انجام داد
 مشابه ي از برنامه هاي پست الکترونيکي از برنامه هايتعداد زياد.  باشديالکترونيک

بنابراين امکان تهديد محتويات .  نمايند ي استفاده مHTML نمايش مرورگرها به منظور
به منظور  . تواند وجود داشته باشدي نيز مي الکترونيکيفعال در خصوص نامه ها

 به صورت متن   توان پيام ها راي لازم در خصوص اين نوع تهديدات ميپيشگير
  . ، مشاهده نموديمعمول

 و ذخيره اطلاعات شما وجود ين جمع آوردر زمان استفاده از اينترنت، امکا
 در خصوص کامپيوتر شما ي عمومياطلاعات فوق ممکن است اطلاعات. خواهد داشت 

 استفاده شده به منظور ارتباط با اينترنت، نوع مرورگر و Domain ، نام IPنظير آدرس 
رين  نظير آخي تواند شامل موارد خاصي شده مياطلاعات جمع آور. سيستم عامل، باشد

 شما در زمان يو يا اطلاعات شخص   که يک وب سايت را ملاقات نموده ايديمرتبه ا
  .  باشدياستفاده از يک وب سايت خاص نظير آدرس پست الکترونيک

• Session cookie . مرورگر    که ازيو تا زمان"  ها صرفاياين نوع کوک 
ورگر اطلاعات از  پس از بستن مر   را ذخيره نموده وي گردد، اطلاعاتياستفاده م

 ها، ارائه تسهيلات لازم در ي اين نوع کوکيهدف از بکارگير.  روديبين م
تشخيص مشاهده يک صفحه " مثلا. خصوص حرکت بين صفحات متعدد است

  .  مرتبط با يک صفحهي در خصوص داده هاي اطلاعاتيخاص و يا نگهدار
• Presistent cookie : کامپيوتر شما ي را بر روي ها اطلاعاتياين نوع کوک 

 مرتبط با شما ي اطلاعات شخصيبدين ترتيب امکان نگهدار.  نماينديذخيره م
  توان يک مدت ي ها مي اين نوع از کوکيدر اکثر مرورگرها برا.  گردد يفراهم م
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•  
 ي که يک مهاجم امکان دستيابيدر صورت ).عمر مفيد(زمان خاص را مشخص نمود •

 فوق به ي تواند با مشاهده محتويات فايل هاي مبه کامپيوتر شما را پيدا نمايد،
  . نمايدي شما دسترسياطلاعات شخص

 لازم در خصوص اعمال ي بايست تنظيمات امنيتي خود، ميبه منظور افزايش سطح ايمن
در . ، انجام دادي ها را در جهت حفظ حريم خصوصيمحدوديت و يا بلاک نمودن کوک

 ها را غير فعال ي بايست کوکي نمائيد، ميده م استفاي که از يک کامپيوتر عموميصورت
 شما ، صورت ي سايرين به اطلاعات شخصي لازم در خصوص دستيابينموده تا پيشگير

  . پذيرد 
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  حساس يداده ها                                       

 ديگر قرار بگيرد، آيا يفرض کنيد هاردديسک کامپيوتر شما در اختيار فرد و يا افراد
 که ي نوع فعاليت هائ   در خصوص شما وي آن اطلاعات خاصي توانند با بررسيآنان م

 ي بايست با صراحت گفت که چنين امري نمايند؟ در پاسخ م   دهيد را کسبيانجام م
   در اين مطلب قصد داريم.  دهيدي که احتمال آن را ميميسر است و شايد بيش از آنچيز

 اطلاعات کامپيوتر ي که چگونه يک کارشناس کالبد شکاف  اين موضوع بپردازيميبه بررس
"  حذف و ظاهرا   کامپيوتري را که به نظر شما مدت ها است از رويقادر است داده هائ

 اين يبررس.  جان دوباره داده و از آنان استفاده نمايد  گردد راي از آنان مشاهده نمياثر
 که قصد بازيافت ي افرادياول برا: د مفيد باشد توانيموضوع از دو زاويه م

 خواهند مقاومت سيستم ي که مي افراديخود را دارند و دوم برا) recovery(اطلاعات
  . غيرمجاز، افزايش دهندي هايخود را در مقابل بازبين

 ي کامپيوتر خود و حفاظت از اطلاعات حساس موجود بر رويبه منظور ايمن ساز
 نسبت به يکامپيوتر باشيم، با اندک دانش  ييک کارشناس حرفه ا" ماآن لازم نيست که حت

 توان اقدامات ي کامپيوتر نظير ويندوز، مينحوه عملکرد سيستم عامل نصب شده بر رو
، ديسک هاردي اطلاعات حساس موجود بر رويافشا.  در اين خصوص را انجام داد  لازم
 downloadه از طريق اينترنت  کي مشاهده شده و فايل هائي از وب سايت هايآگاه

 تواند توسط ي باشند که مي مي از جمله موارد   حذف شده،ي فايل هايو بازياب شده اند
 در رابطه با ي دانش مختصري نمايد و داراي پيدا مي که به سيستم شما دستيابيهر فرد

يار گرفتن افراد فوق با در اخت. نحوه بازيافت اطلاعات است، مورد سوء استفاده قرار گيرد
   يبا اهداف خيرخواهانه طراح"  موجود که بدين منظور و گاهاي از ابزارهايمجموعه ا
آنان را حذف "  نمايند که شما قبلاي داده هائي اقدام به بازيابي توانند حتيشده اند، م
 . نموده ايد
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 در  از بيت ها و بايت ها نموده وي مجموعه ايآنان در اين رابطه اقدام به بازياب

 و مشاهده اطلاعات حذف شده يادامه با قرار دادن آنان در کنار يکديگر، قادر به دستياب
  . خواهند بود

    و نحوه يافتن آناني مخفيداده ها
 است که کاربران ي موجود در منازل و يا سازمان ها مملو از داده هائيکامپيوترها

 از کارشناسان ي تعداد زياديحت.  باشندي اطلاع مي ب   سيستم خودياز وجود آنان بر رو
بر .  ندارند   راي اطلاعات نيز در اين رابطه اطلاعات و يا شناخت مناسبي فن آوريحرفه ا

با   شده وي وجود دارد که داده ها در آنجا مخفي دنج و خلوتي کامپيوتر مکان هايرو
 آنان وجود  و سوء استفاده ازياحتمال بازياب   آنان،يشناخت مناسب نسبت به محل اختفا

 ي به جا مانده بر روي داده هاي ردپاي فوق و بررسي مکان هايبا بازرس. خواهد داشت
 ي در خصوص استفاده کننده کامپيوتر و نوع فعاليت هاي توان اطلاعات زياديم سيستم،

.  ارتباط داشته استي با چه سرويس دهندگاني متوجه شد که ويو حت   را کسب نموديو
  .  متداولترين موارد در اين خصوص خواهيم پرداختيدر ادامه به بررس

    مشاهده شدهي از وب سايت هايآگاه  
 موقت اينترنت ي مرورگر و فايل هاhistory ي دانيم که با بررسي ميجملگ

)Cache(مشاهده شده توسط کاربر ي لازم در خصوص وب سايت هاي توان آگاهي، م 
 ي استفاده از وب بر روي خواهيم ردپايم که نيدر صورت. يک کامپيوتر را پيدا نمود

 ساده در اکثر يفرآيند.(  بايست اين نوع فايل ها را حذف نمودي بماند، ميسيستم برجا
 نبوده و ي کافي يک دکمه به منظور حذف يک فولدر به تنهائيکليک بر رو  ).مرورگرها

ام به پاک نمودن  که اقدي در موارديحت.  آنان وجود خواهد داشتيهمچنان احتمال بازياب
historyفايل ها حذف نخواهند شدي شود، تمامي مرورگر م !     

 شده و همچنان ي ديگر مخفي مشاهده شده در مکان هائيسرنخ وب سايت ها
 توان ي نيز م  Bookmarks و يا Favorites   ي فولدرهايبا بررس.  خواهند مانديباق

  گردديبر به تناوب استفاده م که توسط يک کاري در خصوص سايت هائياطلاعات زياد
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دهنده سايت   تواند نشانينيز م) Cookies (ي فولدر کوکيبررس.  را پيدا نمود

 که در بخش ينظر شما در رابطه با آدرس هائ.  مشاهده شده توسط يک کاربر باشديها
        گردد و ادامه آن به صورت اتوماتيک توسط برنامه مرورگر درج يآدرس مرورگر تايپ م

، متوجه تر مي تواند با تايپ تصادفي حروف گردد، چيست؟ يک فرد آشنا به کامپيويم
آدرس وب . تايپ نموده ايد"  را در اين بخش مستقيمايچه آدرس هائ"  قبلا  شود که شما

منظور ( نمائيديدر بخش آدرس يک مرورگر تايپ م"  را که شما مستقيمايسايت هائ
  :  گردندي زير ذخيره ميدر کليد ريجستر)  باشدينم pop up ي لينک هايکليک بر رو

  
HKEY_CURRENT_USER\Software\Microsoft\Internet 
Explorer\TypedURLs 

  
در .  گردديم تايپ شده URLs باعث حذف IE در مرورگر history   حذف

.  انجام داد regedit برنامه يو با اجرا"  توان اين عمليات را مستقيماي م  صورت تمايل،
يافتن کليد (حذف نمود"  را مستقيماURLs توان يک و يا چندين ي ميدر چنين موارد

، کليک سمت راست و فعال URLs اشاره شده، انتخاب يک و يا چندين يريجستر
 temp ي هاي و دايرکتورMy Download ي فولدرهايررسب). Deleteنمودن دکمه 

  .  شده توسط شما باشدDownlaod ي تواند مشخص کننده فايل هاينيز م
 ي تمامي توان به سادگي شده است، مي که بدين منظور طراحيبا استفاده از نرم افزارهائ

ک  ، يWeb Cache Illuminator.  سيستم پاک نموديرا از رو"  وب ينشانه ها"
 . نمونه در اين رابطه است
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 نمائيد، در اغلب ي که شما از طريق يک فايروال از اينترنت استفاده ميدر صورت

 مشاهده ي از وب سايت هاي ليستيموارد فايروال مربوطه و يا سرويس دهنده پروکس
  .  نمايدي موجود در شبکه را ثبت ميشده توسط کاربران و يا کامپيوترها

   ي مخفياده ها ديساير مکان ها
     وب "  داده ها خصوصايعلاوه بر موارد اشاره شده در خصوص محل اختفا

  ي نيز وجود دارد که احتمال ذخيره سازي ديگري مشاهده شده، مکان هايسايت ها
 :  آنان توسط افراد غير مجاز وجود خواهد داشت   )بازيافت(ي و بالطبع بازياب داده ها

  
       را ايجاد ي موقتي که فايل هايو ساير برنامه هائ واژه پرداز يبرنامه ها •

 و پس از خروج از برنامه و  به صورت اتوماتيک" اين فايل ها معمولا.  نماينديم
 فوق ممکن است در يفايل ها.  گردندي کامپيوتر، حذف نمي راه اندازييا حت
ور توسط  که بدين منظي موقتي مشابه با محل نصب برنامه و يا فولدرهايفولدر

 . گردد، ذخيره شونديبرنامه ايجاد م
 
•  Clipboardرا که اخيراي تواند داده هائيم،  مربوط به ويندوز و يا آفيس  "

 که ي در صورتيحت. ( شده اند، افشاء نمايدCopy و Cut   سند مربوطه توسط
 ي تواند شامل چندين آيتمي، ميس آفClipboard). سند مورد نظر حذف گردد

شامل آخرين آيتم " صرفا( شده اند Copy و Cut مراحل قبل ير طباشد که د
 ). نمي باشد

  
 يممکن است بگونه ا  Instant Messenger يا IM يبرنامه ها •

 شده باشند که ماحصل مکالمه و يا محاوره انجام شده را در يک فايل و يپيکربند
 . هارد ديسک ذخيره نماينديبر رو
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 سرويس دهنده که از طريق يک سرويس -  سرويس گيرندهIM ي سيستم ها •

 نمايند، ممکن است ماحصل مکالمه ي امکان ارتباط را فراهم مي مرکزIMدهنده 
ليست تماس و .  سرويس دهنده ذخيره نمايندي انجام شده را بر رويو يا گفتگو

 است که شما ي موجود در اين نوع نرم افزارها نيز نشاندهنده افرادbuddyيا 
 ). چت" مثلا( نمائيد ينان ارتباط برقرار مبا آ" عموما

 ، مربوط به نگهداري ليست تماس شما و يا برنامهينرم افزار پست الکترونيک •
،  آدرس پست الکترونيکي  در آن نظير اطلاعات موجود يممکن است باعث افشا

.  گردد که شما با آنان در ارتباط هستيديشماره تلفن افراد   وي فيزيک آدرس
 اطلاعات شما را ي تواند برخي روزمره نيز ميويم و ليست فعاليت هاهمچنين تق
 .افشاء نمايد

 نموده ايد با آنان کار" که اخيرا اسنادي را تواندي نيزمMy Documentsفولدر •
 و بخش Media Player ي مربوط به نرم افزارهاplaylist .را مشخص نمايد

historyباشد که آنان ي و صوتيتصوير  يدهنده فايل ها  تواند نشاني آنان نيز م 
 .را مشاهده و يا گوش داده ايد

 نيز ممکن  فلشي و حافظه هاي، فلاپي دي، سtape مربوط به يدرايوها •
از    باشند که شما آنان راي از اسناد و فايل هائي نسخه هائياست همچنان دارا

 . کامپيوتر حذف نموده ايديرو

، ممکن است همچنان و نان نموده ايدشما اقدام به حذف آ"  که اخيرايطلاعاتا •
 يفايل ها(وتر در حافظه و يا حافظه مجازي  نمودن کامپيShut downتا زمان 
swap ( موجود باشند.  

    حذف شدهيفايل ها
 که شما يزمان" مثلا.  گرددي کامپيوتر شما پاک نميبا حذف يک فايل آن فايل از رو

  به يک فولدر ديگر " ام حذف شده صرفا نمائيد، پيي را حذف مييک نامه الکترونيک
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)Deleted Items(گردد ي مي که فولدر فوق خاليزمان.  گرددي، منتقل م )يدست 

 موجود به صورت پيش ي آيتم هاي، تمام)ي پست الکترونيکيو يا بر اساس برنامه زمانبند
 Recycle Bin در صورت تخليه يحت.  گردندي منتقل م  Recycle Binفرض به 

 ديسک حذف ي حذف شده توسط سيستم عامل از رويا خاتمه نيافته و فايل هاماجر
"  از فايل ها، صرفاي و يا مجموعه ا  در حقيقت پس از حذف يک فايل. نخواهند شد
 کنند از جدول سيستم فايل حذف شده و ي فوق اشاره مي که به فايل هاياشاره گرهائ

قابل استفاده "  ديسک، علامت يرو حذف شده بر ي استفاده شده توسط فايل هايفضا
  موجود در يک فايل را تشکيل ي که داده هايصفرها و يک هائ.  شوديدرج م" مجدد 

 تمام و يا ي مورد نظر خود موجود بوده و احتمال بازيابي دهند، همچنان در مکان هايم
 ي با فرمت کردن هارد ديسک، فايل هايحت.  از آنان وجود خواهد داشتيبخش هائ

 شما ياين سوال برا" حتما.  آن، دور انداخته نخواهند شديذف شده موجود بر روح
 کامپيوتر چه تهديدات يمطرح شده است که وجود اين نوع اطلاعات حذف شده بر رو

 امکان ي را ايجاد خواهد کرد و يا چگونه و با استفاده از چه روش و يا روش هائيامنيت
  ت؟بازيافت مجدد آنان وجود خواهد داش

  
 قادر به ي خاصيمهاجمان و يا بهتر بگوئيم افراد غير مجاز با استفاده از نرم افزارها

 ي همچنان بر رويو از ديد کاربر حذف شده ول"  باشند که عملاي ميبرگرداندن داده هائ
فرآيند بازيافت و " معمولا.  باشندي نظير هاردديسک موجود ميمحيط ذخيره ساز

            است يبديه . استي پيچيده و در عين حال طولاني اطلاعات عملياتيريکاور
 :  باشند، بسيار گرانقيمت باشندي مي که قادر به انجام اينچنين عملياتينرم افزارهائ

• File Scavenger   
• GetDataBack   
• Back2Life   
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 ارزان قيمت و ي نرم افزارهاي توان از برخي اطلاعات حذف شده ميبه منظور بازياب
 توان با مراجعه به ي فوق را مي از نرم افزارهايبرخ. ايگان موجود نيز استفاده نموديا ر

  http://free-backup-software.net/data-recovery.htm:آدرس
  . دريافت نمود

 ي شده اند که اگر شما به صورت تصادفي فوق با اين هدف طراحياکثر نرم افزارها
 مجدد آنان را در اختيار شما قرار يشيد، امکان بازياب را حذف کرده بايفايل و يا فايل هائ

 ي توانند با استفاده از نرم افزارهايمتاسفانه مهاجمان و ساير افراد غيرمجاز نيز م. دهند
  . پيدا نمايندي سيستم شما دستيابي از اطلاعات موجود بر رويفوق به برخ

 که ممکن است ين هائ لازم در خصوص مکاي آگاهيدارا  افراد غير مجاز  مهاجمان و
 نمودن ي از کاربران به منظور مخفيبرخ.  باشندي شده اند نيز ميداده ها در آنجا مخف

   خاصي مورد نظر خود، آنان را در يک مکان غيرمتداول و در يک دايرکتوريفايل ها
 ي نوع هاي ساده براييک جستجو.  نمايندي سيستم ذخيره مي هاينظير دايرکتور

  يمخف"  با ظرفيت بالا که تعمدايو يا فايل هائ) gif و يا jpegنظير( از فايل يخاص
 که اقدام به کنکاش در يمهاجمان و افراد غيرمجاز . گرددي آنان ميشده اند، باعث افشا

 نمايند که پس از اتمام عمليات خود وضعيت يم ي نمايند، سعييک سيستم م
 به اين که هر گونه تلاش در جهت با توجه.  برگردانند  هاردديسک را به حالت اوليه

 يک هارد ي موجود بر رويبازيافت اطلاعات ممکن است تغيير داده و ساختار اطلاعات
 ديسک را بدنبال داشته باشد،

    کـ يي ثانويه از اطلاعات موجود بر روي مهاجمان در ابتدا اقدام به ايجاد نسخه ها

 دهند ي آنان انجام ميود را بر روهاردديسک نموده و در ادامه عمليات مورد نظر خ
   موارد مهاجمان و افراد غير يدر برخ ). گرددي ثانويه در سطح بيت ايجاد مينسخه ها(
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 بر يو يا سخت افزار خاص) ي جاسوسيبرنامه ها (Spywareمجاز اقدام به نصب 

 و ارسال اطلاعات به يک آدرس ي اقدام به جمع آوري سيستم نموده تا به سادگيرو
 موسوم به يدر اينجا لازم است به نقش خطرناک نرم افزارها. شخص شده را بنمايندم

    ارائهي و يا نرم افزارينيز اشاره گردد که به صورت سخت افزار) loggers(لاگرها
ثبت .  باشندي ميلاگرها، قادر به انجام عمليات متفاوت و در ابعاد گسترده ا.  شونديم

سط صفحه کليد، مانيتور نمودن صفحه نمايشگر و گرفتن  اطلاعات تايپ شده تويتمام
 و ي پست الکترونيکيتکثير پيام ها  نمايشگر،يتصاوير لازم از اطلاعات موجود بر رو
 ي خاص بر روي ارسال آنان به افراد و يا مراکزيذخيره آنان در يک فولدر خاص و يا حت

  .  باشديرب لاگرها م از عملکرد مخي کاربران، نمونه هائياينترنت بدون آگاه

    سيستمينحوه حفاظت و ايمن ساز

  :  توان اقدامات زير را انجام داديدر اين رابطه م

 برنامه پست Deleted Items بودن فولدر يحصول اطمينان از خال   •
    موقتي مربوط به نگهدار  Cache مرورگر و history، حذف يالکترونيک

  Sign on در زمان temp ي فايل هاي تمام   و   اينترنتيفايل ها
 ، لاگ Downloads   موجود در فولدريحساسيت لازم در خصوص فايل ها •

   متفاوت ي برنامه ها history lists   ، و )IM   نظير برنامه(مربوط به برنامه ها
با آنان کار "  که اخيراي از اسنادي ليستي سيستم به منظور عدم نگهداريپيکربند •

 شده است

      اطلاعات حساسي حاويايل ها اسناد و فيرمزنگار •
 و ساير Email مربوط به  account عبور مناسب در رابطه با ياستفاده از رمزها •

    حفاظت شدهينرم افزارها
 يخاموش نمودن کامپيوتر به منظور پاک نمودن حافظه اصل •
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 قبل از خاموش ي مربوط به حافظه مجازswap و يا   page يحذف فايل ها •

 مجدد کامپيوتر ايجاد خواهند ي فوق پس از راه اندازيفايل ها(نمودن سيستم 
 سيستم خود را داريد و نگران ي که قصد فروش و يا ارتقايدر صورت). شد

 ي باشيد، فرمت کردن آن به تنهائي هارد ديسک آن مياطلاعات موجود بر رو
 به overwriting    لازم است از يک برنامهيدر چنين موارد. کفايت نخواهد کرد

.  آنهم چندين مرتبه، استفاده گردد ديسک وي اطلاعات بر رويمنظور بازنويس
  . مونه هائي در اين زمينه مي باشند زير نيبرنامه ها

• Cyber scrub   
• Wipe Drive   
• Data Gone   

اهميت اين .  باشندي در عصر حاضر مي اساسي نقشيداده ها و يا اطلاعات دارا
کامپيوتر نيز در اين . ر را عصر اطلاعات ناميده اند است که عصر حاضيموضوع به حد

، سرعت مطلوب در امر ذخيره و ست با توجه به توان بالاي پردازشهنگامه توانسته ا
صيانت از اطلاعات .  و تعيين کننده را برعهده بگيردي محوري اطلاعات نقشيبازياب

 يبرخ. کامپيوتر است هر کاربر ي مهم براي هر کامپيوتر وظيفه ايحساس موجود بر رو
 نگاه ي مخفي کامپيوتر ذخيره و بنوعي بر روي خاصي حساس در مکان هاياز داده ها

 و کنکاش در يمهاجمان و يا افراد غير مجاز که تمايل و علاقه به وارس.  شونديداشته م
 ي داده ها و بازيابي توانند با مراجعه به محل اختفاي را دارند، مي کاميپوتريسيستم ها

 صبر و يبا کم.  را در خصوص استفاده کننده کامپيوتر کسب نمايندينان، اطلاعات زيادآ
 لازم در اين خصوص يامنيت  توان تمهيداتي نسبت به کامپيوتر ميحوصله و دانش اندک
 حساس توسط ي و استفاده از داده هايدستياب.  لازم را انجام داديرا انديشيد و پيشگير

 بايست همواره نسبت ي در حال حاضر است که ميتهديد امنيتافراد غيرمجاز مهمترين 
  .  را داشتيبه آن حساسيت خاص
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                                                Spam   

Spam دارا بودن يک   ي ترين جنبه هاي در عين حال منف  از متداولترين وي يک 
 موجود ي هايتکنولوژبا اين که در حال حاضر و با توجه به .  استEmailآدرس 

 توان ي مي ناخواسته وجود ندارد، ولي الکترونيکيامکان حذف کامل اين نوع از نامه ها
 .  موجود تعداد آنان را کاهش دادي روش هايبا استفاده از برخ

Spamچيست ؟    
Spamواژه . است" نامه هاي بدرد نخور " ي از  ، نسخه الکترونيکSpam به   

 ارتباط ي الکترونيکياين نوع از نامه ها.  گرددي ناخواسته، اطلاق مي الکترونيکيپيام ها
 که از منابع معتبر ارسال شده اند ي ممکن است پيام هائي با ويروس نداشته و حتيمستقيم

     .نيز در زمره اين گروه قرار گيرند
   را کاهش داد ؟Spam    توان ميزانيچگونه م

  :  کاهش دادي را بطرز محسوسي دريافتSpam توان ميزان ي نکات، ميبا رعايت برخ

 يآدرس ها .  خود را بدون دليل در اختيار ديگران قرار ندهيدEmailآدرس    •
 ي هر فرمي توانيد بر روي متداول شده اند که شما مي به اندازه ايپست الکترونيک

 به ي شود، وجود فيلد خاصيکه به منظور کسب اطلاعات شما در نظر گرفته م
 از مردم بدون ي زياديتعداد.  را مشاهد نمائيدEmailيافت آدرس منظور در

 ي و يا هر فرمي خود را در هر محلEmail، آدرس يدرنظر گرفتن مسائل جانب
 ثبت تا ي، اغلب آدرس ها را در يک بانک اطلاعاتشرکت ها" مثلا.  نماينديدرج م

 اوقات، اطلاعات يبرخ. بتوانند وضعيت مشتيريان خود را در آينده دنبال نمايند
 آنان، فراهم يفوق به ساير شرکت ها فروخته شده و يا امکان استفاده مشترک برا

 و از Email شما يک ي ممکن است براي است در چنين موارديبديه.  گردديم
 ي مبني ارسال شود که نه توقع آن را داشته ايد و نه از آنان درخواستيطرف شرکت

 . شته ايد را دايبر ارائه اطلاعات خاص
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 خود به صورت Emailقبل از ارسال آدرس . ي محرمانگي سياست هايبررس •
online بدنبال ،Privacyسايت   از يتعداد بسيار زياد . سايت مورد نظر بگرديد

 سايت خود به منظور ي يک لينک خاص بر روي شناخته شده و خوشنام دارايها
 نحوه برخورد با اطلاعات  آن سايت در خصوصي کاربران با سياست هايآشنائ
 آيا ما   خود مطرح نمائيد کهيهمواره اين پرسش را برا( .شما مي باشند يارسال

 نمائيم که نسبت به آنان شناخت يدرج م  يسايت هائ  خود را در Emailآدرس
 خود و يا ساير Email بايست قبل از ارسال آدرس يشما م  ). داريم ؟يکاف

لام شده توسط سايت مورد نظر را مطالعه  اعي، سياست هاياطلاعات شخص
نموده و از اين موضوع آگاه شويد که مالکين و يا مسئولين سايت قصد انجام چه 

  .  شما دارندي را با اطلاعات ارساليکار
.  که به صورت پيش فرض فعال شده انديدقت لازم در خصوص گزينه هائ •

 را sign inد عمليات  جدي Account دريافت خدمات و يا ي که شما برايزمان
 از ي وجود داشته باشد که به شما مجموعه اي دهيد، ممکن است بخشيانجام م
     در خصوص محصولات و يا emailها را در خصوص دريافت  گزينه

 مواقع، گزينه ها به صورت پيش فرض يدر برخ.  جديد، ارائه نمايديسرويس ها
 يآنان را به همان وضعيت باق که شما يانتخاب شده اند، بنابراين در صورت
 ي الکترونيکي از نامه هاي شما حجم زياديبگذاريد، در آينده نه چندان دور برا
  .  ارسال گردد که شايد انتظار آنان را نداشته باشد،

 امکان فيلترينگ ي پست الکترونيکي از برنامه هاي زياديتعداد: استفاده از فيلترها •
 يوق به شما اين اجازه را خواهد داد که آدرس هاپتانسيل ف. را ارائه مي نمايند

از طريق ليست تماس "  را بلاک نموده و يا امکان دريافت نامه را صرفايخاص
 مراکز ارائه دهنده خدمات يبرخ.  کامپيوتر خود، داشته باشيديموجود بر رو

  Spam مربوط به مقابله با يو علامت گذار  نيز سرويس فيلترينگ) ISP(اينترنت
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 ي که بدرستي معتبري ممکن است پيام هايدر چنين موارد.  نماينديرا ارائه م •
 درنظر گرفته شده و هرگز به صندوق spam نشده باشند به عنوان يطبقه بند

  . شما ارسال نگردنديپست
 از يبرخ.  ، کليک ننمائيد Spam موجود در يک ي لينک هايهرگز بررو   •

ر در يک ـــ متغي Email ياـــــدرس ه با ارسال آSpam منابع ارسال کننده
Domainدر تشخيص معتبر بودن يک آدرس ي خاص، سع Emailنمايندي م . 

 و يا hotmail ي معتبر موجود بر رو Email يتشخيص آدرس ها" مثلا(
yahoo( . توسط يک ي يک لينک ارسالي که شما بر رويدر صورت Spam 

.  خود را به اطلاع آنان رسانده ايدEmailمعتبر بودن آدرس " ، صرفاکليک نمائيد
 وسوسه انگيز را در اختيار  "عدم عضويت " که يک گزينه ي ناخواسته ايپيام ها

 ي آدرس هاي به منظور جمع آوري دهند، اغلب به عنوان روشيشما قرارم
Email معتبر مورد استفاده قرار گرفته که در آينده از آنان به منظور ارسال 
Spamدد استفاده گر .  

 با ي الکترونيکيغيرفعال نمودن گزينه دريافت اتوماتيک گرافيک در نامه ها •
 را با فرمت ي الکترونيکي از شرکت ها، نامه هاي تعداد زياد .HTMLفرمت 

HTML  که در ادامه از آن    لينک شده ارسال نمودهي و همراه با يک فايل گرافيک 
.  نمايندي باز نموده است، استفاده م راي که پيام الکترونيکي فرديبه منظور ردياب

 download شما، اقدام به ي که برنامه سرويس گيرنده پست الکترونيکيزمان
يام الکترونيکي را  دانند که شما پي نمايد، آنان ميگرافيک از سرويس دهنده آنان م

 پيام ها با فرمت    و مشاهدهHTML mailبا غير فعال نمودن . باز نموده ايد
  .  لازم در خصوص اين مسئله را انجام دادي توان پيشگيرين، ممت" صرفا

 از سايت ها، يتعداد زياد: ي جديد اضافي هاAccountنمودن  ايجاد و يا باز •
 . نمايندي به صورت رايگان مياقدام به عرضه آدرس پست الکترونيک



 110 

  

 نمائيد يخود م   Email که شما بطور مداوم اقدام به ارسال آدرسي در صورت •
، ممکن است مجبور به ايجاد يک ... ) ، دريافت سرويس و online خريد يبرا(

account ديگر به منظور حفاظت آدرس account اوليه خود در مقابل 
spamبايست از يک يشما همچنين م.  شويد accountکه ي ديگر در زمان 
 ي چت، ليست هاي، اطاق هاonline ي خبري بولتن هاي را بر روياطلاعات

يب تبدين تر.  نمائيد، استفاده نمائيدي ارسال مUSENET و يا Mailing يمومع
 به آدرس spam مناسب در خصوص دريافت ي توان يک سطح حفاظتيم

Emailاوليه خود را ايجاد کرد .  
در . يک کاربر متعهد و دلسوز باشيد.  ارسال ننمائيدSpam  سايرينيبرا •

. آنان را داريد، سختگيرانه عمل کنيد که قصد فوروارد نمودن يخصوص پيام هائ
   هر شخص موجود در ليست دفترجه آدرس خودي را برايهرگز هرگونه پيام

 فوروارد ننمائيد، ي وي را براي از شما بخواهد که پيامي و اگر فرد  فوروارد نکرده
  .  احترام بگذاريديو  به درخواست
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Spyware                                      

  
 دهد و اين پديده ي همچنان به رشد خود ادامه مي باورنکردنياينترنت با سرعت     
 قرار ي افراد و سازمان ها با اهداف مثبت و منفيجديد بشريت مورد توجه تمام" نسبتا

 از جمله موارد فوق ي و بازرگاني تجاري هاي آگهياستفاده از اينترنت برا .گرفته است
 و رضايت استفاده کننده ي با آگاهي تجاري هاي که فرآيند پخش آگهيرتدر صو. است

 که فرآيند فوق بدون ي در صورتي توان چندان بر آن خرده گرفت ولينم اينترنت باشد،
      و يا کسب مجوز کاربران انجام شده و با نصب يک برنامه ناخواسته از يآگاه

 کاربران ياستفاده شود، حريم خصوص ي تجاري هاي ارسال آگهي آنان برايسيستم ها
 را ي بمراتب خطرناکتري تواند پيامدهايدر معرض تهديد قرار گرفته و اين موضوع م

 است که اينگونه نرم افزارها از محدوده وظايف خود يبدنبال داشته باشد و آن زمان
  وي کاربران، بدون آگاهي و ارسال اطلاعات شخصي نموده و اقدام به جمع آوريتعد

 ي جاسوسي از نرم افزارهايما امروزه شاهد تولد نسل جديد.  نماينديرضايت آنان م
 ينصب اينگونه نرم افزارها.  گرددي ياد مSpyware باشيم که از آنان با نام يم

  . براي کاربران بدنبال خواهد داشت راي مسائل متعدد  ناخواسته،

  
SpyWareچيست ؟    

Spywareبدون ي اطلاعات شخصيام به جمع آور است که اقدي ، نرم افزار 
 تواند شامل ليست ي شده مياطلاعات جمع آور.  نمايدي و يا اجازه کاربران ميآگاه

 نظير نام و رمز ي اطلاعات بمراتب حساس تر  مشاهده شده توسط کاربر و يايسايت ها
 پس از  فوقينرم افزارها.  شودي نيز گفته مadwareبه اين نوع برنامه ها . عبور باشد

 دايت مرورگر به ، هpop-up ي تجاري هاي ارسال آگه قادر به  کامپيوتر،ينصب بر رو
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 مشاهده شده توسط کاربر و يا ي، ارسال ليست سايت ها وب سايت هائي خاص

 ي از برنامه هايبرخ.  باشنديمانيتورينگ عملکرد کاربران در زمان اتصال به اينترنت م
Spywareو تشخيص اطلاعات تايپ شده از طريق صفحه کليد نيز ي ، قادر به ردياب 

 ي توسط اينگونه نرم افزارها، سيستم هاي اضافيبا توجه به انجام پردازش ها.  باشنديم
در صورت دريافت   .نان بطرز محسوسي کاهش خواهد يافت آيکاربران کند و کارآئ

 ناامن و يا ساير يايت ها رايگان از سي هاي اشتراک فايل، بازيموزيک از طريق برنامه ها
نرم افزارها از منابع ناشناخته، شرايط لازم به منظور نصب اينگونه نرم افزارها و در نهايت 

 . گرددي سيستم فراهم ميآلودگ

  
    Spywareنحوه تشخيص 
  :  يک کامپيوتر باشدي بر روSpyware تواند نشاندهنده نصب يعلائم زير م

   يآگه pop-up ينمايش مستمر پنجره ها •
 که هرگز نام آنان در مرورگر تايپ يهدايت ناخواسته کاربران به وب سايت هائ •

  . نشده است
   جديد و ناخواسته در مرورگر وب Toolbarsنصب  •
   )home page(  مرورگري غيرمنتظره صفحه اصل   ويتغيير ناگهان •
 Search دکمه ي مرتبط با مرورگر پس از کليک بر رويتغيير موتور جستجو •

 اه مرورگرهمر

 ي که بر روي زمانTabنظير کليد (  کليدها در مرورگر يعدم عملکرد صحيح برخ •
 )  شودي يک فرم حرکت ميفيلدها

  خطاءي پيام هاينمايش تصادف •

 يکاهش ملموس سرعت کامپيوتر در زمان فعال نمودن برنامه ها و يا انجام عمليات   •
 ...)ذخيره فايل ها و ( خاص 
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 خاص ي بدون انجام عملياتي آگهي بدنبال آن وب سايت هافعال شدن مرورگر و •
 توسط کاربر

  همراه يک برنامهيعدم کارکرد صحيح لينک ها •

  و غيرمنتظره مرورگر وب يتوقف ناگهان   •

   از عناصر سيستم عامل و يا ساير برنامه ها يعدم عملکرد صحيح برخ    •

    Spyware از نصب ينحوه پيشگير
با توجه به .  pop-up ي موجود در پنجره هايا لينک هيعدم کليک بر رو •

   Spyware از ي اغلب محصول و يا نوع خاصpop-up ياين که پنجره ها
 Spyware تواند باعث نصب يک نرم افزار ي آنان مي باشند، کليک بر رويم

در ( استفاده گرددtitlebarدر " X" بستن اين نوع پنجره ها از آيکون يبرا. گردد
  ).  همراه پنجرهcloseمقابل لينک 

 که ي محاوره ايدر صورت برخورد با جعبه ها:  به سوالات ناخواستهيپاسخ منف •
 را ي و يا قصد انجام عمليات خاص ديگر  نموده  يک برنامه رايدرخواست اجرا

 توان يدر موارد خاص م . انتخاب گرددCancel    و ياNO همواره گزينه  دارند،
  . استفاده نمودtitlebarموجود در " X" آيکون   از

 يسايت ها:  رايگان از اينترنتيدقت لازم در خصوص دريافت نرم افزارها •
   ي خاص ديگري هاي و يا ويژگي سفارشي هاToolbar اقدام به ارائه يزياد

 که نسبت به ايمن بودن اين نوع سايت ها اطمينان حاصل يتا زمان.  نماينديم
 Download    را از طريق آنانينامه ا فايل و يا بر  بايستينشده است، نم

     . نمود
      ارائه يک ي که ادعاEmail موجود در ي لينک هايعدم کليک بر رو   •

  ، ي کامپيوترينظير ويروس ها.  را دارندAnti-Spywareنرم افزار 
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 را دنبال ي ممکن است اهداف سودمندي الکترونيکي موجود در نامه هايلينک ها    
  .  سيستم شما را بدنبال داشته باشندي بر روSpyware ننموده و نصب

 کامپيوتر ي شود بر روي که احساس ميدر موارد" و خصوصا  علاوه بر موارد فوق
Spyware نصب شده است و قصد داشته باشيم عملکرد آن را به حداقل مقدار خود 

  :  توان عمليات زير را انجام داديبرسانيم م
 ازطريق ي و کوکPop-up يا پنجره هااعمال محدوديت در رابطه ب •

اسکريپت ها و     از يتوسط نوع خاص   pop-up يپنجره ها: تنظيمات برنامه مرورگر
با تنظيم . ايجاد مي گردند)  اکتيوايکسي، کنترل هااپلت هاي جاوا(يا محتويات فعال

، اپلت اسکريپت ها  ياجرا  توان محدوديت لازم دري برنامه مرورگر، ميمناسب پارامترها
عملکرد .  را اعمال نمودpop-up ي اکتيو ايکس و تعداد پنجره هاي جاوا، کنترل هايها

 باشند، چراکه از طريق آنان مشخص يم         Spyware ها مشابه ي از کوکيبرخ
 برنامه يبا تنظيم پارامترها.  را مشاهده نموده ايديخواهد شد که شما چه وب سايت هائ

   .  ها را اعمال نموديديت لازم در خصوص ايجاد کوک توان محدويمرورگر م

   Spywareنحوه حذف 
 ي از نرم افزارهايبرخ:  يک برنامه ضد ويروس و پويش کامل کامپيوترياجرا •

  .  باشندي مSpyware  ي ويروس قادر به يافتن و حدف برنامه هايآنت
.  شده استي طراحSpyware يک برنامه معتبر که مختص حذف ياجرا •

   ي وحذف برنامه هاي را به منظور شناسائي از توليدکنندگان محصولاتيداد زيادتع
Spywareارائه داده اند ، . 

LavaSoft's Adaware, Webroot's SpySweeper, PestPatrol, 
Spybot Search and Destroyباشندي در اين زمينه مي ، نمونه هائ .   
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 )۱( و مقابله با آنها ي جاسوسيافزارها نرم

  
  ست؟ي چيافزار جاسوس نرم

 مختلف يها نترنت ناگهان پنجرهيش آمده است که در حال کار با ايتان پيحتما تاحالا برا

 نام دارند و وقت popup windowsشوند که اصطلاحا  يل شما باز مي بدون مياديز
ز کوره عا ايد سريحوصله باش اگر در آن موقع کم. دي بستن آنها صرف کنيد براي را باياديز

 مزاحم از کجا يها ن پنجرهيد ايکند که متوجه شو ين مطلب به شما کمک ميا! ديو ريدر م
  .نديآ يم

  

عات را بطور وتر شماست که اطلاي کامپي رو ا برنامهي ي هر نوع فناوريافزار جاسوس نرم

 مند   علاقهيها ر گروهيا به سايکنندگان  غيتا سپس به تبلين ديا. کند ي ميآور  جمعيپنهان
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. شود متفاوت است ي ميآور وتر شما جمعي که از کامپينوع اطلاعات. شود يفروخته م

 مانند نوع –کنند  ي ميابي شما را رديستمي فقط اطلاعات سي جاسوسيافزارها  نرميبعض
 اطلاعات ي جاسوسيافزارها ه نرميبق. وترتانيعامل کامپ ستمينترنت و سيصال شما به اات

نترنت ي عادات و علائق شما در هنگام کار با ايريکنند ـ مانند ردگ ي ميآور  را جمعيفرد

ت ي بدون رضايافزار جاسوس نرم.  شما سروکار دارندي شخصيلهاي بدتر، با فايا گاهيو 
د، يتا را بدهي ديآور ک شرکت اجازه جمعيچنانچه به . (گردد يمو اجازه کاربر نصب 

تا ي ديشه قبل از اجازه دادن، موارد افشاين هميست، بنابراي نين عمل جاسوسيگر نام ايد

شات ي که گراي عمومي افراد به جاسوسي بعض ).دين را با دقت بخوانيبصورت آنلا
 را شامل نشود، يکه اطلاعات مشخصه فردييکند تا جا ي ميري را ردگيافزار  و نرمينترنتيا

شود،  يوترشان برداشته مي که بدون اجازه از کامپييتايه به هر نوع دياما بق.  ندارندياعتراض
افزار  کند، نرم ي ميآور ن اطلاعات را جمعي که ايا ابزاريافزار  بهرحال، نرم. معترض هستند

  . شود يده مي ناميجاسوس
دن يت، ديسا ک وبيتواند با مشاهده  يوتر شما مي کامپي رويافزار جاسوس نصب نرم

. آغاز شود) pop-up(ک پنجره بازشونده يکردن  کيا با کلي HTML ل به فرمت يميک اي
ک ي يرايوترتان پذينکه کامپين شما از ايشود، بنابرا يروند دانلود به شما اطلاع داده نم

  . د ماندياطلاع خواه ي شده است، بيافزار جاسوس نرم

  افزارهاي جاسوسي تولد نرم

 ييهاbannerق قرار دادن ي از طرينترنتيغ اي تبلي جاسوسيافزارها قبل از ظهور نرم
 ک ي، و کاربران با کل)البته هنوز هم وجود دارند(بود که در صفحات وب قابل مشاهده بود 
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ج ياما بتدر. دافتني ي ميشده به دلخواه آگاه ا خدمات ارائهي آنها از اطلاعات يکردن رو

کنندگان در حال  غيب تبلين ترتيبودند و به ا غ خسته شدهين نحو تبليکاربران از ا
دکنندگان يک از طرف بازديزان کليزان درآمد آنها متناسب با ميرا مي بودند، زيورشکستگ

  .دادند يت خود قرار ميسا  وبي بود که بر رويغاتي تبليبر رو

نترنت درآمد داشته باشند، يق ايخواهند از طر ي همچنان مافتند که اگريکنندگان در غيتبل
 يزان واقعيافت خود را بر اساس مي از آنها درياريبس. شان هستنديکهاير تاکتييمجبور به تغ

دند که به ي تازه رسيآنها به روش. غ فکر کردنديد تبلي جديه به راههايبق. فروش قرار دادند

ن يداد و به ا يدهنده م سيا سرويت يسا اشتن وبغ محصولات را بدون ديآنها اجازه تبل
  .د آمدندي پدي جاسوسيافزارها ب نرميترت

ها به  گرفت، اما بعده يگان قرار مي رايها  در دل برنامهيافزار جاسوس در ابتدا نرم
 نصب ي براي هکريها رو آوردند و آن استفاده از سوءاستفاده! يتر في کثيها حقه
د يکن يج استفاده مي عامل رايها ستمياگر از س. وترهاستيامپ کي رويافزار جاسوس نرم

توان  ي ميبراحت. شتر استيتان ب ستمي سي رويافزار جاسوس  داشتن نرميشانس شما برا
  . دارند! وتر خود جاسوسي کامپي بر روي از کاربران خانگياريادعا کرد که بس
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  انواع نرم افزارهاي جاسوسي

 است که اطلاعات را از ي هر نوع نرم افزاريهمانطور که گفته شد، نرم افزار جاسوس
ن نوع نرم افزارها در ي از اياديانواع ز. اوردي کاربر بدست ميوتر بدون آگاهيک کامپي
  :م کرديها را به دو گروه عمده تقستوان آنينترنت فعال هستند اما ميا

  )Domestic Spyware(افزار جاسوسي خانگي  نرم

رات يافتن از تاثي يوترها بمنظور آگاهي است که معمولا توسط صاحبان کامپيافزار نرم
ران از يمد.  گرددي و نصب ميداري خودشان، خريوتري کامپي شبکه هاينترنت بررويا
ز ي افراد نيبعض.  کنندين کارمندان استفاده مي آنلايتهايعال از في آگاهين نرم افزار برايا

ات يمانند مشاهده محتو( کنند ير اعضاء خانواده استفاده مي سايتهاي اطلاع از فعاليبرا
  ) کنندي که کودکانشان در آنها شرکت ميني گفتگو توسط والدياتاقها

وتر يصاحب کامپ ي را بدون آگاهيافزار جاسوس  تواند نرميز ميک شخص ثالث ني
 يت مجرمانيافتن از فعالي ي آگاهي براي جاسوسيان قانون از نرم افزارهايمجر. نصب کند
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 حصول ي براي جاسوسين نرم افزارهاين مجرمان خود از هميکنند که اي استفاده م

  .اند ها استفاده کرده يي داراي به قصد دزدي شخصيوترهاياطلاعات از کامپ

   )Commercial Spyware(اري نرم افزار جاسوسي تج

 ي است که شرکتها برايافزار شود، نرم يز شناخته مي نadwareافزار که بعنوان  ن نرميا
ن شرکتها اغلب اطلاعات يا.  کنندينترنت استفاده مي کاربران اي وبگرديتهايب فعاليتعق

هدف قرار غات خاص مورد ي فروشند و آنها کاربران را با تبليابان ميحاصل را به بازار
 ياد براي است که با علائق کاربر مطابقت دارد و به احتمال زيغاتي منظور تبل -دهند  يم
  . جذاب استيو

سابقا، . شود يکنندگان م غي تبلي موجب خوشحالين سادگيبدست آوردن اطلاعات به ا
رد مشابه ا مواي مسابقات يق برگزاريد آنها را از طريدن علائق افراد باي فهميابان برايبازار
 هنوز وجود دارد، اما در آن روشها ي کسب اطلاعات شخصيآن روشها.  کردنديع ميتطم

رفتن آنها توسط يا نپذيرفتن ي و پذيقدرت خواندن و اطلاع از سرنوشت اطلاعات شخص
 با استفاده از نرم ي شما بصورت پنهانيها قهيبهرحال، اطلاع از سل. افراد وجود دارد

   ارائهيابي به صنعت بازايار کاملترير بسيار آسانتر است و تصوي بسي جاسوسيافزارها
 .  همه جا هستندي جاسوسي توان ادعا کرد که نرم افزارهايدر کل م.  کنديم
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 )۲( و مقابله با آنها ي جاسوسيافزارها نرم

   

   مختلفي جاسوسيافزارها انواع و اهداف نرم

وتر يک عامل آزاردهنده است که سرعت کامپي هرچه نباشد، حداقل يافزارجاسوس نرم 
 ي برايوتر شما را به هدفيکند و کامپ يجهت پر م يستم را بيسک سيکند، هاردد يرا کم م

 يافزار جاسوس  شما، نرمي از اطلاعات خصوصيفراتر از آگاه. کند يل ميکنندگان تبد غيتبل
در . ردي مورد استفاده قرار گيي مانند تقلب در شناساي جرائمي برايتواند بعنوان ابزار يم

  .شود ي و هدفشان ارائه مي جاسوسيافزارها  از انواع مختلف نرميستيادامه ل

  

  هاي وب و صفحات نمايش کنندگان نشاني ثبت

. کنند ي ميابيشده را رد دهيتها و صفحات ديسا وب وب، يها يکنندگان نشان ثبت
کردن حجم   کميبرا(د کوچک يوسف اهير سيک تصويتوانند  يش مينما کنندگان صفحه ثبت
ر را بدون اطلاع شما ين تصاويرند و اي شما در هر زمان بگيرو شياز صفحه پ) ريتصو
  .ل هستند متداوي خانگيها ي جاسوسين روشها برايا. ا ارسال کننديره يذخ
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  گان چت و ايميل کنند ثبت

ه يشونده و چتها ته  واردشونده و خارجيلهايمي از تمام اي متنيک کپي   کنندگان ن ثبتيا
  .کند ين روش استفاده مي به کرات از اي خانگ ک جاسوسي. کنند يم

  کنندگان کليد و کلمات عبور ثبت

ستاده است و ي سر شما اير بالاک نفيد، يوتر هستي که شما مشغول کار با کامپيهنگام
 کلمات عبور يعنيکند  ين کار را ميکننده کلمه عبور ا ثبت! کند ياعمال شما را نظارت م

شود، ثبت  يپ ميد تمام آنچه را که تايکننده کل اما ثبت. کند ي ميريشده را ردگ پيتا
  .کند يم

  

  !حشرات وبي
. شوند يغ شناخته مي تبليافزارها ا نرميکننده  غي بعنوان جاسوسان تبليحشرات وب

 کارها، يد، بعد از انجام بعضيوتر خود داري کامپي رويافزار ن نرمي که شما چنيهنگام
 را ي خاصيغاتي تبل  ونده بازشيها ک موتور جستجو، پنجرهي در يپ کردن عباراتيمانند تا

 يتوانند زمان ي مي گاهيغات حتين تبليا. ديکن يافت مين مورد جستجو دريمرتبط با عناو
 ربار يوسته زياگر بطور پ.  صفحه شما ظاهر شونديد، بر رويستينترنت متصل نيکه به ا
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 وتر شما نصب شدهي کامپي بر رويک حشره وبيد، احتمالا ي قرارداريغاتيصفحات تبل

  .است

  !مرورگر ربايان
 يافزارها رند ـ کاربران نرميگ ي استفاده خودشان بخدمت ميوتر شما را برايها کامپ يبعض

نترنت يا دهنده سيق سرويشان از طريها  ارسال اسپميتوانند اتصال شما را برا ي ميجاسوس

ق ي را از طريپمل اسيميتواند هزاران ا يساز انگل م ک اسپمي که ين معنيبه ا!!! نديشما، بربا
 با سرعت و يهايدسترس.  شما، ارسال کندISPنترنت و آدرس يوترتان به اياتصال کامپ

ان متوجه ياغلب قربان. رنديگ ين نوع کاربران قرار مينترنت معمولا هدف ايحجم بالا به ا

، ها ه اسپميت علينکه به خاطر شکايشوند که از اعتبار آنها سوءاستفاده شده است، تا ا ينم
  .نترنت اتصالشان را قطع کنديا دهنده سيسرو

  !مودم ربايان
! مرام يک فرد بيد، يکن يک مودم و خط تلفن استفاده مينترنت از ي اتصال به اياگر برا

نترنت بر يد ايک اتصال جدي ي برقرارين براير آنلايگ ک شمارهيممکن است قادر باشد 
نه بالا يک اتصال راه دور با هزيت ن اتصال ممکن اسيا. وتر شما نصب کندي کامپيرو

ن يا. رسد، به شما شک وارد خواهد شدي که قبض تلفن بدستان ميهنگام. باشد
.  قرار دارندي مربوط به امور جنسيلهايمي اغلب داخل اسپم و اي جاسوسيافزارها نرم

 !ن افراد بدذاتيا. ر شوديگ  باعث آغاز نصب شمارهيتواند بصورت سهويل ميميبازکردن ا
کنند که شما قبض تلفن را  يقت حساب مين حقي ايست، روي نيشان کار آسانيريگ يکه پ

 .ديکن يد، پرداخت مي داشته باشيريگينکه فرصت پيقبل از ا
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PCربايان !  

PCيانبرهايان ميربا(shortcuts)را در فولدر ينترنتي ا Favorites شما بدون 
 از ي بطور اتفاقياريشوند که بس يا باعث مانبرهين ميا. دهنديخبردادن به خودتان قرار م

ت خود را بالا يک ساي آمار ترافيب بصورت تصنعين ترتيد و به ايدن کنيتشان ديسا وب
دهد  يتشان ميغات در ساي را بابت تبليشتريافت مبالغ بين اتفاق به آنها اجازه دريا. برند يم

. شود يت که از شما گرفته م اسي بانديشده آن در واقع زمان و پهنا نه پرداختيکه هز
 کاذب رها Fovoritesن ينترنت خود از دست اي اير انتخابهاييد با تغيممکن است بتوان

 مزاحم پاک کردن آنها از داخل ينکهاين لي تنها راه خلاص شدن از شر ايد، اما گاهيشو

  شده باشد کهي طراحي طوريافزار جاسوس ن نرميبهرحال، ممکن است ا.  استيستريرج
تنها راه حل .  قرار دهديستريوتر خودش را در داخل رجي مجدد کامپيانداز با هر بار راه

ا استفاده يوتر يفرمت کردن هارد کامپ! ن نوع جاسوس متجاوزي کشتن اي شما برايش پايپ
  .ار قدرتمند استيک برنامه ضدجاسوس بسياز 

  ها ترواها و ويروس

افزار  ن نرميورود به شهر تروا استفاده کردند، ا يان برايوناني تروا که يمانند اسب چوب
 شما ممکن يتايد. اورديضرر درم ي بيوتر شما، خود را به شکلي سوءاستفاده از کامپيبرا

ن تفاوت که قدرت يز مشابه تروا است با ايروس نيو. ب شوديا تخريع ي، توزياست کپ
 يبهرحال، هردو.  شوديترشي بيوترهايه خود را دارد تا باعث خسارت به کامپيجاد شبيا
را کاربر ي ز رند،ي قرار بگيافزار جاسوس ف نرميتوانند تحت تعر يرسان م بين قطعات آسيا

  .داند ي آنان را نمياطلاع است و هدف واقع ياز وجودشان ب
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 )۳( و مقابله با آنها ي جاسوسيافزارها نرم

   

  ش مقابله به آنو رو افزار جاسوسي روي کامپيوتر  چگونگي قرارگرفتن نرم

وتر شما قرار ي کامپيست که چه مدت روين ني ايافزار جاسوس تنها مساله در مورد نرم
وتر ين برنامه وارد کامپينکه چگونه و از کجا ايدن اي دارد، بلکه فهميداشته و چه قصد

  .شما شده است، در درجه اول قرار دارد

. مي و عملکرد آنها آشنا شد انواع و ي جاسوسيافزارها با نرم) ۲(و ) ۱ (يها در شماره
 هرز که بدون سروصدا هنگام قدم زدن در جنگل به جوراب شما يدرست مانند علفها

 يافزار جاسوس د، نرمينترنت هستي که مشغول گشت و گذار در ايچسبند، هنگام يم
 يزينکه هرچياما قبل از ا! چسباند يوتر شما مي به کامپيک مسافر قاچاقيخودش را مانند 

 را باز يا ا برنامهيک ي کليزي چيد رويوتر شما نصب گردد، معمولا باي کامپيبتواند رو
 يدادن کاربران برا بي فري مورد استفاده براين روشهاير چند تا از معمولتريدر ز. ديکن

  :ان شده استي بي جاسوسيافزارها نصب نرم

  يل اسپميميبازکردن ا   ·

  بندهيده فر بازشونيها  پنجرهيک کردن رويکل   ·

  رهيها، ابزارها و غيها، باز گان برنامهيدانلود کردن را   ·

 لي اشتراک فايها برنامه   ·
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  ! ناجوريتهايسا مشاهده وب   ·

  ني آنلايري و تصوي صوتيلهاي فاي اجرايافزارها نرم   ·

 اعمال شما ي تماشاينترنت قرار دارد که براي اي از محتوا رويکه حجم فراوانيدرحال
خارج وجود   رده ا ازيگان ي رايافزارها  از نرمياري نشده است، بسي طراحي پنهانبصورت

افزار  نرم. شود يوتر شما مي وارد کامپيافزار جاسوس سروصدا همراه با نرم يدارد که ب
تواند منجر به  يسازد، بلکه م يکنندگان آشکار م غي تبلي نه تنها علائق شما را برايجاسوس

سک شما ي هارددي چگونه رويافزار جاسوس م نرمينيبب. ز شودي ني اطلاعات شخصيافشا
  .ديد بکنيتوان ي از آن چه ميري جلوگيرد و شما برايگيقرار م

ن است که قبل از شروع يدهند اي که کاربران انجام مين اشتباهاتي از بزرگتريکياولا، 

سطح . کنند يمن انتخاب ييار پاي خود را بسيتيمات سطح امنيگشت و گذار در وب تنظ
ره شدن در ي اجازه ذخي به سادگي جاسوسيها ها و برنامه ين به تمام کوکيي پايتيامن

 يافزارها  دور نگهداشتن نرميد برايتوان ي که شما مييکارها. دهديوتر را ميحافظه کامپ

  :ر استيد شامل موارد زيستم خود انجام دهي از سيجاسوس

  ا بالاتريده يگز شي به سطح پيتيم سطح امنيتنظ   ·

  ديکن يق بر آنچه دانلود مينظارت دق   ·

 وتريعامل کامپ ستميروز نگهداشتن س  به   ·
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  !رديد، بگيده ي آنچه را که از دست مي که جلويک برنامه ضدجاسوسينصب    ·

اند،   را که بدون اطلاع شما وارد شدهي جاسوسيها  محل برنامهيبرنامه ضدجاسوس
  . کند ينه و سپس پاک ميرنطکند، آنها را ق ين مييتع

  

ا قابل اعتماد ي آشنا ياگر منبع! ديزه خود رجوع کني، به احساس و غريدر مرحله بعد
. دينيت را نبيسا د و وبيک نکني را کلpopupد، يل را باز نکنيميرسد، ا يبنظر نم

 يها اوقات برنامه يگاه. ديافت کنياز خود را از منبع قابل اعتماد دري مورد نيها برنامه

د يکن يبنده برخورد ميشنهاد فريک پي که به يهنگام!  را ندارندي ارزش دردسر بعديمجان
رائه  اي مرتب مجانيهايروزرسان خواهد به شما به يک نفر ميچرا . ديزه آن دقت کنيبه انگ
  .ديدنبالش نرو! دهد؟

 يها افزارها درون خود به برنامه نکه کدام نرميدن اي فهميگران برايات دياز تجرب
د تا ي انجام دهييد جستجويتوان يه ميدر عرض چند ثان. دياند، استفاده کن  پناه دادهيجاسوس

  يگذار شتراک به ايها  توام با جاسوس، شامل برنامهيافزارها گران در مورد نرميد ديبفهم
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 يريتصو ي صوتيلهاي فاي اجرايافزارها و نرم) BearShare و Kazzaمانند (لها يفا
 ي جاسوسيافزارها ه نرميعل!  اعتراضيدر مورد دوم صداها. نديگو ين چه ميآنلا
ک برنامه يرا يات معروف اخيک برنامه محاسبه مالي مثال، يبرا. رگذار خواهد بوديتاث

 مقاصد ي برايش ـ حتيلهاي از فايبردار ي از هر گونه کپيريجلوگ را بمنظور يجاسوس
 همان خانواده ـ داخل محصول خود قرار ير اعضايا استفاده سايبان يه پشتي مانند تهيقانون

 نظارت بر رفتارشان را ييافزار توانا ن نرمي بودند که اين مساله ناراضيان از اياما مشتر. داد
 به يافزار شرکت نرم. اعتراض کردند!  بلندي سازنده با صداهيل برعلين دليدارد، و بهم

به فروش !  فضوليافزار را بدون برنامه جاسوس حرف آنها گوش کرد و سال بعد نرم
  .رساند

افت ي دريکنندگان برا د، نصبييگو ي م”نه“ ي جاسوسيافزارها از آنجا که شما به نرم

 ي بعض !!! جوانمردانه ندارندي انجام باز بهي اعتقادياري ـ بس!شوند ياجازه مزاحمتان نم
. کنند يوتر شما استفاده مي کامپيشان رو  نصب جاسوسي براي عاديها ابان از حقهيبازار

 يکند شما را برا ي وجود دارد که تلاش مGatorافزار به نام  ک نرمي از ي مثال، بخشيبرا

شنهاد يه شما به پ کيهنگام. ب دهدي فريغاتي تبلpopupک يق ينصب محصولش از طر
ا يآ“پرسد که  يشود و م ي دوم ظاهر مpopup، )ديپنجره را ببند(د يي بگو” نه“دانلود 

ک جواب دهند، يشود که افراد با کل ير مبهم باعث ميخ/ين سوال آري ا”د؟يمطمئن هست
 .شود ي کاربر، دانلود آغاز ميب بدون آگاهين ترتيکه به ا
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شود،  يوتر شما مي کامپي رويافزار جاسوس  نرمشدن ادهي که باعث پيگريروش د
drive-by downloadرا ! الحال ت معلوميسا ک وبي شما يوقت. شود يده مي نام

. خواهد ي دانلود ميد که از شما اجازه برايخور ي برمpopupک يد، به يکن يمشاهده م
از يبه دانلود ندن صفحه وب بازشده ي ديد که برايشود که شما باور کن يام باعث ميپ! لحن

وتر شما دانلود يد، برنامه جاسوس در کامپيي بگو” بله“اگر .  نباشديازي اگر نياست، حت

شوند تا  ي ظاهر ميها در صفحات بعدpopupد، ي بدهياما اگر پاسخ منف. شود يم
ب برنامه ين ترتيد و به ايفته شوي از آنها فريکي يک کردن رويبالاخره شما به کل

  !کند ي خاموش کار خود را آغاز م به صورتيجاسوس

ن ي ايوقت. کنند ي استفاده ميغاتي تبلي جاسوسيافزارها  شرکتها از نرميبعض
adwareستم شما نصب شدند، شروع به بازکردن ي سيها روpopupيغاتي تبليها 

 باند، يپهنا(تان يوتري شما و منابع کامپي شخصيها لقهيب شما سين ترتيبه ا. کنند يم
ار شما خارج خواهد شد، اما در عوض ياز اخت) وتريترنت و زمان پردازش کامپنياتصال ا

ل يمي آدرس ايافزار جاسوس  و اگر نرميغاتيد آورد بجز بمباران تبليز بدست نخواهيچ چيه
 .ها  از اسپميشما را بدست آورد انبوه
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 ي جاسوسيافزارها وتر شما توسط نرميد آلوده کردن کامپي جديها چون همواره روش
افزار به منظور کشف  ن نرميا. دي نصب کنيافزار ضدجاسوس ک نرميجاد است، يدر حال ا

 اگر.  شده استيندازند، طراحيزحمت ب نکه شما را بهيها قبل از ا کردن جاسوس رونيو ب
 يد، شما را از دانلودهاياستفاده کن!  خود بعنوان سگ محافظيشما از برنامه ضدجاسوس

کند و منجر  يجاد مي مزاحمت ايافزار جاسوس نرم. خبر، آگاه خواهد کرد يبدون اجازه و ب
د از دردسر يتوان يد، ميت کنياط را رعاياگر شما مراتب احت. شود ي مي جديبه دردسرها

  .ديز نگه داريوترتان را تميد و کامپيز کني پرهياحتمال
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     ي اجتماعي بر مهندسيحملات مبتن                           

 باشيد که به ظاهر افراد و نحوه برخورد آنان بسيار ي ميآيا شما از جمله افراد
يک انب آنان، هر آنچه را که در ارتباط با جيک سوال از " اهميت داده و با طرح صرفا

 تواند در ي دهيد؟ رفتار فوق گرچه مي دانيد در اختيار آنان قرار ميموضوع خاص م
 حالات ي در برخي شما بدنبال داشته باشد، ولي را براي مثبتي دستاوردهايموارد زياد

.  شما و يا سازمان شما، ايجاد نمايدي را براينيز ممکن است چالش ها و يا مسائل خاص
 ي که با داده هايسازمان" خصوصا(يد در يک سازمان مدرن اطلاعاتآيا وجود اينگونه افرا

قابل امنيت آن سازمان محسوب  در مي تواند تهديدينم) حساس و مهم سروکار دارد
   ؟ به منظور ارائه اطلاعات حساس خود و يا سازمان خود از چه سياست ها و گردد

      بع مجموعه مقررات و  تاي آيا در چنين موارد   نمائيد؟ي استفاده ميرويه هائ
 که شما به هر يک از سوالات فوق ي باشيد؟ صرفنظر از پاسخي مي خاصيسياست ها

 بايست همواره به آن اعتقاد يخواهيد داد، يک اصل مهم در اين راستا وجود دارد که م
هرگز اطلاعات حساس خود و يا سازمان خود را در اختيار ديگران قرار نداده : "داشت
 بايست ي نمايد و مي است که ادعا مين که مطمئن شويد که آن فرد همان شخصمگر اي

 ."  داشته باشديبه آن اطلاعات نيز دستياب

    چيست ؟ي اجتماعييک حمله مهندس
، ي اجتماعي يک تهاجم از نوع حملات مهندسيبه منظور تدارک و يا برنامه ريز

روابط ( خاصي اجتماعي از مهارت ها ارتباط با کاربران و استفادهييک مهاجم با برقرار
 نمايد به اطلاعات حساس يک سازمان و ي مي، سع)...، ظاهري آراسته و  مناسبيعموم

يک مهاجم ممکن است خود را به .  و يا به آنان آسيب رساندييا کامپيوتر شما دستياب
 . متواضع و قابل احترام نشان دهديعنوان فرد
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مند جديد است، يک تعمير کار است و يا يک محقق وانمود نمايد که يک کار" مثلا

.  خود را به منظور تائيد هويت خود به شما ارائه نمايدي اطلاعات حساس و شخصيو حت
 تواند به يم  بين آنان،ي يک ارتباط منطقيالات متعدد و برقرارؤيک مهاجم، با طرح س

 پيدا يازمان شما دستياب از اطلاعات مورد نياز خود به منظور نفوذ در شبکه سيبخش هائ
 که يک مهاجم قادر به اخذ اطلاعات مورد نياز خود از يک منبع نگردد، يدر صورت. نمايد

 از همان سازمان ارتباط برقرار نموده تا با کسب ي ممکن است با شخص ديگريو
 خود را ي و تلفيق آنان با اطلاعات اخذ شده از منبع اول، توانمندياطلاعات تکميل

  !).  ديگرييک قربان(.دهدافزايش 
   چيست ؟Phishingيک حمله 

 بوده که با هدف ي اجتماعي از حملات مهندسياين نوع از حملات شکل خاص
 و يا Email يدر حملات فوق از آدرس ها. رداري و شيادي سازماندهي مي شوندکلاهب

 آنان ي مخرب به منظور جلب نظر کاربران و دريافت اطلاعات شخصيوب سايت ها
 با Emailمهاجمان ممکن است با ارسال يک .  گرددي استفاده مينظير اطلاعات مال

، از شما يو يا موسسات مال  ي قابل قبول و از يک شرکت معتبر کارت اعتباريظاهر
 و اغلب عنوان نمايند که يک مشکل خاص ايجاد شده   را نمودهيدرخواست اطلاعات مال

، يس از پاسخ کاربران به اطلاعات درخواستپ.  باشيمياست و ما در صدد رفع آن م
استفاده   ي و بانکي به ساير اطلاعات مالي اطلاعات اخذ شده به منظور دستياب مهاجمان از

  . نماينديم
   ي و کلاهبرداري اجتماعي از حملات مهندسينحوه پيشگير

ر ناخواسته بوده و د"  که عموماي و ملاقات هائي الکترونيکي، نامه هابه تلفن ها •
 خاص در مورد کارکنان و يا ساير اطلاعات يآنان از شما درخواست اطلاعات

 يدر صورت.  گردد، مشکوک بوده و با ديده سوء ظن به آنان نگاه کنيدي ميشخص
 نمائيد با ي، سعنمايد که از يک سازمان معتبر است يکه يک فرد ناشناس ادعا م

 .ويت وي کسب تکليف کنيد نسبت به ه   تماس گرفته و  ي ويسازمان مورد ادعا
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•   
ساختار و " مثلا( و يا اطلاعات مربوط به سازمان خود را يهرگز اطلاعات شخص •

که   در اختيار ديگران قرار ندهيد، مگر اين که اطمينان حاصل گردد) يا شبکه ها
         دارا    راي به اطلاعات درخواستي مجور لازم به منظور دستيابيفرد متقاض

  . باشديم
   و به    افشاء نکرده email خود را در يک ي و يا مالي اطلاعات شخصزهرگ •

    که درخواست اين نوع اطلاعات را از شما ي ناخواسته اي الکترونيکينامه ها
 ي الکترونيکي موجود در اينگونه نامه هايبه لينک ها(  نمايند، پاسخ ندهيديم

  ).  نداشته باشيديناخواسته نيز توجه
را بر روي اينترنت  خود و يا سازمان خود يحساس و مهم شخصهرگز اطلاعات  •

    Privacy بايست يقبل از ارسال اينگونه اطلاعات حساس، م. ارسال ننمائيد
وب سايت مورد نظر به دقت مطالعه شده تا مشخص گردد که اهداف آنان از جمع 

 شما چيست و نحوه برخورد آنان با اطلاعات به چه ي اطلاعات شخصيآور
  ورت است؟ ص

  وب .  يک وب سايـت را داشته باشيدURLدقت لازم در خصوص آدرس  •
 مخرب ممکن است خود را مشابه يک وب سايت معتبر ارائه نموده که يسايت ها
.  شناخته شده باشدي با وب سايـت هاي تفاوت اندکي آنان داراURLآدرس 

    تفاوت در نام سايت و يايوجود تفاوت اندک در حروف استفاده شده برا
domainمثلا( باشند ي در اين زمينه مي ، نمونه هائ "com در مقابل  net.(   

 نمائيد با ي سع ،ي دريافتEmailدر صورت عدم اطمينان از معتبر بودن يک  •
نسبت به هويت آن اطمينان حاصل    تماس مستقيم با شرکت مربوطهيبرقرار
 به منظور تماس با آنان  يک سايت مخربياز اطلاعات موجود بر رو. نمائيد

  ديگر هدايت نمايد ي تواند شما را به مسيرياستفاده نمائيد چراکه اين اطلاعات م
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                   ازيبه منظور آگاه. اهداف مهاجمان را تامين نمايد" که صرفا   •
  توانيد به آدرسياين نوع حملات که تاکنون بوقوع پيوسته است، م

    http://www.antiphishing.org/phishing_archive.html   

  .  نمائيد   مراجعه  

 ي ويروس، فايروال ها و فيلترينگ نامه هاي آنتي نرم افزارهايبا نصب و نگهدار •
 مناسب به منظور ي نمائيد يک سطح حفاظتي، سع)spam( ناخواستهيالکترونيک

  . کاهش اين نوع حملات را ايجاد نمائيد

  تهاجم اقدامات لازم در صورت بروز 
 اطلاعات حساس سازمان خود را در ي کنيد به هر دليلي که فکر ميدر صورت •

قرار داده ايد، بلافاصله موضوع را به اطلاع افراد ) افراد غير مجاز(اختيار ديگران 
 توانند در يآنان م. برسانيد) مديران شبکه" مثلا(ذيربط شاغل در سازمان خود 

 لازم را در يهشدارها ويا مشکوک، غيرمعمول يخصوص هرگونه فعاليت ها
  .اسرع وقت در اختيار ديگران قرار دهند

 شما ممکن است در معرض تهديد قرار ي کنيد اطلاعات مالي که فکر ميدر صورت •
 ي خود تماس حاصل نموده و تماميگرفته شده باشد، بلافاصله با موسسه مال

رابطه لازم است در اين   . در معرض تهديد را مسدود نمائيدي ماليحساب ها
 ي بانکيدقت، حساسيت و کنترل لازم در خصوص هر گونه برداشت از حساب ها

  .خود را داشته باشيد
 يآن را در اختيار سازمان ها   در خصوص نوع تهاجم را تهيه نموده ويگزارش •

  .  قرار دهيديذيربط قانون
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  کامپيوتري شناسايي مزاحم

   
به . ت وصل است همواره در معرض انواع تهديدات هستيداگر کامپيوتر شما به اينترن   

هايي که  ها و کرم  به انواع ويروس توان به امکان آلودگي دستگاه ترين مورد مي عنوان رايج
افزارهاي جاسوس نمونه ديگري از اين  نرم. شوند اشاره نمود از طريق اينترنت توزيع مي

هاي کاربر و همينطور  گرفته، فعاليتها هستند که بر روي دستگاه قرار  دست برنامه
را ثبت ... هاي اعتباري و ها، اطلاعات مربوط به کارت واژه اطلاعات شخصي مانند گذر

هاي کاربران و انجام  نفوذ در سيستم. دهند کنندگان خود گزارش مي کرده و به منتشر
ينترنت را اعمال نامطلوب آنان از جمله موارد ديگري است که کامپيوترهاي متصل به ا

شود و در بسياري از مواقع کاربر  هاي مختلفي انجام مي نفوذ به روش. نمايد تهديد مي
کنند به  حتي بعضي از نفوذگران ردپاي خود را هم پاک مي. شود متوجه اين مسئله نمي

   .نحوي که حمله به سيستم قابل آشکارسازي نيست

  
   

. گذارند با اين وجود نفوذکنندگان به سيستم به صورت معمول ردپاهايي از خود باقي مي
هايي که در  با وجودي که تشخيص بعضي از ردپاها دشوار است ولي با استفاده از گام

  . دادتوان بسياري از نفوذها را تشخيص شوند مي ادامه بيان مي
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مشابه (افزارهاي موجود در محيطي آزمايشي  عامل و نرم به عنوان اولين گام بايد سيستم

ها در حال  توصيف به اين معناست که عملکرد برنامه. شوند توصيف) شرايط عملياتي
اجرا بررسي شده و موارد مختلفي مانند سرعت، زمان پاسخ، نحوه عمل و غيره به صورت 

ها را اجرا نموده و آنها را در شرايطي مشابه  بنابراين بايد برنامه. دقيق شناسايي شوند
  .حالت عملياتي قرار داد، سپس رفتار آنها را به دقت بررسي نمود

   

    
   

ترين ابزارها براي  يکي از رايج. اي توصيف استفاده نمودافزاره در گام بعدي، بايد از نرم
افزار  اين نرم.  استtripwiresecurity.com محصول TripWireافزار  اين کار نرم

هاي آن به  هاي مختلف دارد و متن برنامه بعضي نسخه عامل هايي براي سيستم نسخه
 نيز وجود دارند که همين افزار ابزارهاي ديگري غير از اين نرم. شود کاربران عرضه مي

       افزارها در رده ابزارهاي تشخيص نفوذ اين دسته نرم. دهند عملکرد را نشان مي
host-basedهاي ديگري نيز  توان برنامه با جستجو بر روي اينترنت مي. گيرند  قرار مي

  .با عملکرد مشابه يافت
کربندي سيستم شناسايي شده و ها، تجهيزات و پي ها، دايرکتوري در نهايت بايد همه فايل

در محيط آزمايشي کنترل شده، شرايط . تغييرات آنها در زمان مورد بررسي قرار گيرند
 به خاطر داشته باشيد هرگاه سيستم وارد فاز عملياتي شود، . شود طبيعي شناسايي مي
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هاي تست خوب و قوي  شوند، زيرا هرچقدر که سيستم شرايط طبيعي بهتر شناسايي مي

بايد مجموعه تغييرات . طراحي شوند تنها نشان دهنده تخميني از محيط عملياتي هستند
  .جديد را درک کرده و آنها را در توصيف سيستم وارد نمود

ها، تجهيزات و پيکربندي تنها بخشي از توصيف کامل سيستم  ها، دايرکتوري فايل
  :باشند  زير ميساير مواردي که بايد بررسي شوند به شرح. کامپيوتري هستند

  
   هاي در حال اجرا برنامه •

به عنوان . دهند و زمان اجراي آنها ها مورد استفاده قرار مي منابعي که اين برنامه
شود،  هاي پشتيبان هر روزه در زمان مقرري اجرا مي  تهيه کننده نسخه مثال اگر برنامه

دازي که مدت زمان پر شود؟ در مورد برنامه واژه آيا اين فعاليت طبيعي قلمداد مي
   را اشغال نموده است چطور؟CPUزيادي از وقت 

  
  ترافيک شبکه •

   طبيعي است؟ email توسط سرور HTTPآيا ايجاد ناگهاني تعداد زيادي اتصال 
  شود؟ افزايش ناگهاني بار سرور وب چگونه ارزيابي مي

  
  کارايي •

يت چه تعداد آيا سرعت وب سرور کاهش يافته است؟ سرور تراکنش، توان مدير
  تراکنش را دارد؟

  
  سيستم عامل •

اي عوض کنند که  توانند عملکرد سيستم عامل را به گونه نفوذگذان در سيستم مي
 تصور کنيد . هاي کاربردي بدون اينکه تغيير کنند رفتاري متفاوت نشان دهند برنامه
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مه يک فراخواني سيستم عامل که بايد منجر به اجراي يک برنامه شود، برنا

  .ديگري را اجرا نمايد

  
    

افزارهايي که  سفانه ابزارهايي که براي بررسي اين پارامترها وجود دارند به اندازه نرمأمت
با اين . اند کنند، رشد نداشته ميها، تجهيزات و پيکربندي را بررسي  ها، دايرکتوري فايل

ها بايد اين پارامترها هم به صورت دقيق در  وجود براي مديريت هوشيارانه سيستم
  .توصيف سيستم قيد شوند

توان به  تنها در صورت انجام دقيق موارد فوق و نظارت بر تغيير مشخصات سيستم مي
  .امن بودن کامپيوتر خود اميدوار بود
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   ي الکترونيکيضمائم نامه ها                               

 به يارسال فايل و ساير مستندات به عنوان فايل ضميمه همراه يک نامه الکترونيک
    فوق،ي ويژگي و پتانسل هاي مزايايعليرغم تمام . متداول تبديل شده استيامر

   توزيع ويروس، تبديل  به منظور ي از منابع اصلييک   بهي الکترونيکيضمائم نامه ها
 ينمودن فايل ها  بايست در زمان بازي، مي الکترونيکياستفاده کنندگان نامه ها. شده اند

 ي الکترونيکيولو اينکه اين نوع ضمائم و نامه ها.(ضميمه، دقت لازم را داشته باشند
 ). ي گردد که شما آنان را مي شناسيد ارسال ميتوسط افراد

  :   توانند خطرناک باشندي ميلکترونيک ايچرا ضمائم نامه ها
     ي الکترونيکي شما مطرح شده باشد که چرا ضمائم نامه هايشايد اين سوال برا

در اين رابطه .  اطلاعات باشند؟ي در مقابل ايمن سازي توانند خطرناک بوده و تهديديم
  :  گردديبه موارد زير اشاره م

 بسيار ي الکترونيکيحرکت نامه هاچرخش و : ي الکترونيکيچرخش آسان نامه ها •
 از ماشين ها ي تعداد زيادي توانند در مدت زمان کوتاهيساده بوده و ويروس ها م

 به اين موضوع نياز نخواهند داشت که ياکثر ويروس ها حت. را آلوده نمايند
ويروس ها، کامپيوتر کاربر را به .  را فوروارد نمايندي الکترونيکيکاربران نامه ها

 پويش نموده و به صورت ي الکترونيکي از ليست آدرس نامه هاير آگاهمنظو
 موجود در ي هر يک از آدرس هاي آلوده براياتوماتيک اقدام به ارسال پيام ها

مهاجمان از اين واقعيت ناگوار .  نماينديم  ،دفترچه آدرس نامه هاي الکترونيکي
 بهمراه ضمائم مربوطه از يل ارساي نمايند که اکثر کاربران به نامه هاياستفاده م

  ). سوء استفاده از حسن اعتماد کاربران( نماينديجانب هر شخص اعتماد م
.  نمايندي کاربران مي نيازهاي در تامين تمامي، سعي پست الکترونيکيبرنامه ها •

 . تواند به عنوان يک فايل ضميمه در نظر گرفته شوديهر نوع فايل م" تقريبا
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•  
         در خصوص نوع ويروس ها، ي عمل زيادي آزاديارامهاجمان د   بنابراين •

  . باشنديم
 در سطح لايه رابط ي امکانات گسترده و متعددي داراي پست الکترونيکيبرنامه ها •

     از اين نوع برنامه ها، امکان دريافت اتوماتيک ضمائم يبرخ.  باشنديکاربر م
 سيستم يتيب، امکان آلودگبدين تر.  نمايندي را فراهم مي الکترونيکينامه ها

  .ل ضميمه آلوده افزايش خواهد يافتبدليل دريافت يک فاي

  مراحل لازم به منظور حفاظت خود و ساير افراد موجود در ليست دفترچه آدرس 

 که از هويت فرد ي در موارديدقت لازم در خصوص ضمائم ناخواسته حت •
 يکه يک نامه الکترونيکصرف اين .  لازم وجود داشته باشديارسال کننده، آگاه

 آنان    ارسال شده باشد، به منزله ايمن بودن   از طرف برادر، دوستان و يا همکاران
آدرس و نمايش آن به " جعل" از ويروس ها قادر به يتعداد زياد.  باشدينم

در صورت امکان و قبل . ارسالي توسط اشخاص ديگر مي باشندصورت يک پيام 
 لازم در خصوص هويت فرد ارسال کننده فايل ي بررساز باز نمودن فايل ضميمه،

 ي در ظاهري الکترونيکي موارد اين نوع نامه هايدر برخ. ضميمه را انجام دهيد
 جديد، Patchو يا   در خصوص ارائه يک محصوليخيرخواهانه و اطلاع رسان

گز فراموش نکنيم که توليدکنندگان نرم افزار، هر . نماينديمخاطبان خود را شکار م
patch نمايندي، ارسال نميمحصول جديد خود را از طريق نامه الکترونيک   و يا  . 

 
 که شما مجبور به باز يدر صورت :  ضمائم قبل از باز نمودن آنانيذخيره و بررس •

  باشيد، پيشنهاد ي منبع ارسال کننده آن مينمودن يک فايل ضميمه قبل از بررس
 : گردد، مراحل زير دنبال شوديم
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  . ويروس خود مطمئن شويدي از بهنگام بودن نرم افزار آنت□
  
  . کامپيوتر خود ذخيره نمائيدي فايل ضميمه ارسال شده را بر رو□
 فايل ذخيره ي لازم در خصوص آلودگي، بررساستفاده از نرم افزار آنتي ويروسبا  □

  .شده را انجام دهيد
، مي توان آن را  فايل ضميمهي پس از انجام مراحل فوق و اطمينان از عدم آلودگ□

  . فعال نمود

به منظور تسهيل .  ضميمهي دريافت اتوماتيک فايل هايغير فعال نمودن ويژگ •
 پست ي از برنامه هاي، تعداد زيادي الکترونيکي نامه ها در امر دريافت و مشاهده

 را در برنامه ي الکترونيکي، امکان دريافت اتوماتيک ضمائم نامه هايالکترونيک
 لازم در خصوص تنظيمات ي گردد بررسيپيشنهاد م.  نموده انديخود پيش بين

 انجام و در ي الکترونيکيموجود نرم افزار استفاده شده به منظور دريافت نامه ها
 .  فوق، آن را غيرفعال نمائيديصورت وجود ويژگ
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   Chat و IM يبرنامه ها                              

 مناسب به منظور ارتباط با ساير افراد ي ، روشChat و IM يه برنامه هابا اين ک
 تواند ي مonline   ي اين نوع از مبادلات اطلاعاتي استفاده شده براي باشند، ابزارهايم

 .  را به دنبال داشته باشدينتايج مخرب خطرناک بوده و

   online مبادلات ي استفاده شده برايتفاوت ابزارها
     استفاده ي متعددي اينترنت، از ابزارهاي بر روonline  يبادله اطلاعاتبه منظور م

هديدات مربوطه، امکان م موجود بهمراه تي هر يک از اين ابزارهاي ويژگيبررس.  گردديم
  .  نمايدياستفاده ايمن و مطمئن از اين نوع ابزارها را فراهم م

 برنامه ها به از اين نوع:   )Instant messaging ) IM يبرنامه ها •
 با ساير افراد ي و يا تصويري، ارسال پيام، ارتباط صوت، سرگرميمنظور تفريح

 فوق در سازمان ها به منظور ارتباط بين کارکنان ياز برنامه ها.  مي گردداستفاده
 ، اين نوع برنامه ها بستر IM يصرفنظر از نوع برنامه انتخاب.  گرددينيز استفاده م

     . نمايديرتباط يک به يک را ايجاد م به منظور ايمناسب
 بودن، ي بودن و يا خصوصي چت صرفنظر از عمومياطاق ها:  چتياطاق ها •

 . باشندي خاص از مردم و به منظور ارتباط با يکديگر مي گروههاي برايتالارهائ
 ياطلاق هائ" مثلا:  باشندي مي بر خصايص مشترکي چت مبتنياکثر اطاق ها

 سرويس يبا اينکه اکثر برنامه ها. خاص و يا علائق مشترکرادي با سن مختص اف
 همچنان و بر اساس روش IM ي کنند، برنامه هاي از چت، حمايت مIMگيرنده 

 به   که چتيدر حال.  باشندي ارتباطات يک به يک مي براي خود ابزاريسنت
 يحبه منظور طرا.  باشدي ارتباط چند نفر به چند نفر مي براي ابزاريصورت سنت
  و ياIM ، IRC:  نظيري متعددي هاي فوق از فن آوري برنامه هايو پياده ساز
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Jabber  ارائه شدهي از نرم افزارهايبرخ.  گرددي استفاده م                    
  . متنوع کاربران باشندي خواسته هايبا ترکيب چندين قابليت توانسته اند پاسخگو

  تهديدات اين نوع برنامه ها چيست ؟ 

 ي موارد نه تنها شناسائيدر برخ. وجود ابهام در خصوص هويت مخاطب •
 باشد بلکه ماهيت ي هستيد مشکل مي که در حال ارتباط با ويمخاطب و شخص

مردم ممکن است در رابطه .  نخواهد بودي نيز قابل پيش بيني وي و رفتاريانسان
وء ظن  ها ممکن است در معرض سaccountبا هويت خودشان، گزاف گفته، 

 يدر برخ.  را فراموش نمايندlogoutباشند و يا ممکن است کاربران عمليات 
 توسط چندين نفر و به صورت مشترک استفاده accountموارد ممکن است يک 

 و ي توان بطور واقعي است بر اين ادعا که نمي موارد فوق، دليليتمام.  گردديم
 هستيد، قضاوت کرده ي با و که در حال گفتگوي در رابطه با ماهيت شخصيحقيق

     .و به يک سطح مطلوب از اطمينان دست پيدا کرد
 بقبولانيد که ي کنيد به شخصيسع.  باشنديکاربران، مستعد انواع حملات م   •

 يک برنامه به ياجرا.  يک لينک، کليک نمايدي را اجراء و يا بر رويبرنامه ا
 از يتوسط سايرين، يک ي يک لينک پيشنهاديتوصيه ديگران و يا کليک بر رو

 اين موضوع در .  باشدي تهاجمات مي متداول به منظور انجام برخيروش ها
 که يدر محيط.  متداول و مرسوم استي امرIM ي چت و يا برنامه هاياطاق ها

يک کاربر در اين انديشه است که در يک جو مطمئن و اعتمادپذير در حال گفتگو 
 ي براي تواند شانس بيشتريک مهاجم مبا اشخاص است، يک کد مخرب و يا ي

  .  و به دام انداختن ساير افراد را داشته باشد  رسيدن به اهداف خود
 : لازم در خصوص ساير افراد درگير و يا ناظر گفتگويعدم وجود آگاه   •

 که شما از يک سرويس ي گردند و در صورتي ذخيره مي بسادگonlineمبادلات 
  ي تواند بر روي انجام شده ميائيد، ماحصل گفتگو نمي رايگان استفاده مياقتصاد
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                يو شما هيچگونه کنترل) logs(يک سرويس دهنده ذخيره شده  

 دانيد که آيا اشخاص و افراد يشما نم.  نخواهيد داشتlogs در خصوص اين    
  اقدامي تواند بسادگي باشند يا خير؟ يک مهاجم ميديگر نظاره گر اين گفتگو م
 انجام شده در اطاق ي آنان از طريق مبادلات اطلاعاتيبه شنود اطلاعات و ره گير

  . چت نمايديها
 نقاط ي نمائيد ممکن است داراي که شما بدين منظور استفاده مينرم افزار •

 چت، ممکن يهمانند ساير نرم افزارها، نرم افزارها. آسيب پذير خاص خود باشد
 توانند به يشند که مهاجمان با استفاده از آنان م باي نقاط آسيب پذيرياست دارا

  . اهداف خود نائل گردند
 نشده ي مقداردهي پيش فرض انجام شده، ممکن است به درستيتنظيمات امنيت •

 خيرخواهانه و ساده در ي چت، با نگرشي در نرم افزارهايتنظيمات امنيت. باشند
 را در اختيار ي بيشتريهانظر گرفته شده تا بدينوسيله و به زعم خود پتانسيل 

رويکرد فوق، کاربران و استفاده کنندگان از اين نوع برنامه ها . متقاضيان قرار دهند
  .  نمايديرا مستعد انواع حملات توسط مهاجمان م

   توان از اين ابزارها به صورت ايمن استفاده نمود ؟يچگونه م
است تنظيمات پيش فرض در اين رابطه لازم  :ي تنظيمات امنيتي و ارزيابيبررس   •

مطمئن شويد که  . گرددي آنان بررسييتن اميدر نرم افزار به منظور بهينه ساز
  از يبرخ. ، غير فعال شده باشد)Download( دريافت اتوماتيک فايل يويژگ

 که يدر صورت.  نمايدي چت، امکان ارتباط محدود با افراد را ارائه مينرم افزارها
  .  فوق فعال گرددي گردد ويژگي نمائيد، پيشنهاد ميستفاده ماز اين نوع برنامه ها ا

 که نسبت به هويت يتا زمان.  اطلاعاتي و دقت لازم در خصوص افشايهشيار •
 اطلاعات يطرف درگير در ارتباط اطمينان لازم را کسب نکرده ايد، از افشا

       چت يمبادله اطلاعات در اطاق ها. اجتناب کنيد"  و مهم خود جدايشخص
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              هرگز اطلاعات  . بايست با دقت و حساسيت بالا، انجام شوديم 

 ي چت و يا برنامه هاي اطاق ها  و حساس مربوط به سازمان خود را دريتجار 
  . افشاء و برملاء ننمائيد  IM يعموم

 يدر برخ. ) المقدوريحت( هويت افراديکه در حال گفتگو با آنان هستيديشناسائ •
 باشيد، چندان حائز ي مي که در حال گفتگو با ويخيص هويت فردموارد تش
 از اطمينان در خصوص ي که شما نيازمند سطح خاصيدر صورت.  باشدياهميت نم

 را داريد، ي خاص با وي باشيد و يا قصد اشتراک اطلاعاتيشخص مورد نظر م
 که در يمطمئن شويد شخص( هويت مخاطب بسيار حائز اهميت استيشناسائ

  ). هستيد، همان شخص مورد نظر شما استيل گفتگو با وحا
 که شما از طريق يک اطاق ياطلاعات و يا توصيه هائ :عدم اعتماد و باور هر چيز •

   ي نمايد، ممکن است نادرست، غلط و حتي دريافت مIM يچت و يا برنامه ها
 لازم در خصوص ي بايست در ابتدا بررسيدر اينگونه موارد م. مخرب باشند

 ارائه شده، انجام و در ادامه از آنان استفاده يحت اطلاعات و يا دستورالعمل هاص
  . گردد

 نرم افزارها شامل نرم افزار يفرآيند بهنگام ساز: بهنگام نگه داشتن نرم افزارها •
 و يچت، مرورگر وب، سيستم عامل، برنامه سرويس گيرنده پست الکترونيک

 تواند ي فوق ميبودن هر يک از برنامه هاعدم بهنگام .  ويروس استيبرنامه آنت
 . زمينه بروز تهاجمات توسط مهاجمان را فراهم نمايد
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  انتخاب و محافظت از کلمات عبور

قت در خط مقدم يوتر هستند و در حقيت کامپي از امنيکلمات عبور بخش مهم  
ست منجر به ک کلمه عبور نامناسب ممکن اي. رندي گيحفاظت از اکانت کاربران قرار م

مانکاران و فروشندگان يل تمام کارمندان شامل پين دليبهم. سوءاستفاده از کل شبکه شود

 دارند مسوول انتخاب کلمه عبور مناسب و محافظت از آن يستم شرکت دسترسيکه به س
  .هستند
 و محافظت از آنها و زمان يجاد کلمات عبور قوي در مورد اي به نکاتقسمتن يدر ا

 هستند که ين مقاله تمام افراديقت مخاطب ايدر حق.  شودير آنها اشاره مييغانقضاء و ت
 يرعموميا اطلاعات غيق آن به شبکه ي هستند که از طريستميا هر سيمسوول اکانت 

 . دارنديدسترس
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  سياست کلي

  .دـــکبار عوض شونيد حداقل سه ماه ي با  تمـــسيتمام کلمات عبور در سطح س  ·
ر ييد هر شش ماه تغيبا) وتريا کامپيل يميمانند ا(تمام کلمات عبور سطح کاربر  ·

  . شوديه مير چهار ماهه توصييکنند که البته تغ
 داشته ي عبورد کلماتيستم دارند باي سطح سي که مجوزهاي کاربرياکانتها  ·

  .آن کاربر متفاوت باشد   يگر اکانتهايباشند که با کلمات عبور د
  . درج شونديکي ارتباطات الکترونير شکلهايا سايلها يميد در ايکلمات عبور نبا ·
ت يستم و سطح کاربر رعاير در تمام کلمات عبور سطح سي زيد رهنمونهايبا  ·

  .شود

  راهنماييها  

  عبور ساخت کلمه ي کلييراهنما

 از استفاده يتعداد.  شوندي در شرکتها استفاده مي اهداف گوناگونيکلمات عبور برا
  :نها هستندي معمول ايها

   سطح کاربرياکانتها  ·
   به وبي دسترسياکانتها  ·
  ليمي اياکانتها  ·
  توريحفاظت از مون  ·

  يکلمه عبور صندوق پست  ·
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  يورود به روتر محل  .

مانند کلمات ( کنند يکبارمصرف استفاده مي ي نشانه ها ازيار کمي بسيستمهايچون س

د از نحوه انتخاب کلمات عبور ي باي، هرکس) شونديکبار استفاده ميک که فقط يناميعبور د
  .مناسب آگاه باشد

   
   

  :عيف معمولا مشخصات زير را دارندکلمات عبور ض
  .کلمه عبور شامل کمتر از هشت حرف است  ·
  . شوديافت ميک فرهنگ لغت ي است که در يکلمه عبور کلمه ا  ·
  وانات ي، حينام خانوادگ : دارد مانندي است که کاربردعموميکلمه عبور کلمه ا  ·

طلاحات نامها و اص  رهي وغيالي خيت هاي، دوستان، همکاران، شخصياهل
  .تها، شرکتها، سخت افزار و نرم افزاري، فرمانها، سايوتريکامپ

  .ن ناميا کلمات مشتق شده از اينام شرکت 

  . تلفني مانند آدرس ها و شماره هاير اطلاعات شخصي تولد و سايخ هايتار. 
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         ،aaabbb ،qwertyها مانند  ا شمارهيکلمات  يالگوها .

zyxwvuts ،123321رهي و غ.  

  .هرکدام از عبارات فوق بطور برعکس .

  . شوديم ا به آن ختمي   ک رقم شروعيهرکدام از عبارات فوق که تنها با   .

  :ر را دارنديکلمات عبور مناسب مشخصات ز  
  ) A-Z و a-z(شامل هم حروف کوچک و هم بزرگ هستند   ·
 و 9-0انند  شود ميعلاوه بر حروف از ارقام و نشانه ها هم در آنها استفاده م  ·

!@#$%^&*()_+|~=’{}[];<>?./  
  .حداقل هشت حرف دارند   ·
  .ستنديا صنف خاص نيش يچ زبان، گوي در هيکلمه ا  ·
  .ستنديل نيا فامي، اسم يه اطلاعات شخصيبرپا  ·
 يد کلمات عبوري کنيسع. ره شوندي ذخييا جايد نوشته يکلمات عبور هرگز نبا  ·

   ن کار، يک روش انجام اي. دي ذهن داشته باش دريد براحتيد که بتوانيانتخاب کن
  . ا عبارت استيک ترانه يه يجاد کلمه عبور بر پايا

 و ”This May Be One Way To Remember“ مثال عبارت يبرا

 از يگريا انواع دي ”~Tmb1W>r“ا ي ”!TmB1w2R“ تواند يکلمه عبور م
  .ن الگو باشديهم

 .ديعبور استفاده نکنن مثالها را بعنوان کلمه يا: توجه    
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  استانداردهاي حفاظت از کلمه عبور        

 استفاده ي شخصي هاي شرکت و دسترسي اکانتهاياز کلمات عبور مشترک برا

 مختلف شرکت استفاده يازهاي ني ممکن است، از کلمه عبور مشترک براييتا جا. دينکن
ک کلمه عبور يد و ينتخاب کنک کلمه عبور اي ي مهندسيستمهاي سي مثال، برايبرا. دينکن

 کلمات عبور UNIX و NT ي استفاده از اکانتهاين برايهمچن . IT يستمهاي سيگر برايد
  .ديمتفاوت انتخاب کن

د يبا. ديان نگذاري ها در مياران و منشيچ کس از جمله دستيکلمات عبور شرکت با ه
  .دبا تمام کلمات عبور بصورت اطلاعات حساس و محرمانه برخورد شون

  . شوديها اشاره م” ديانجام نده“ از يستينجا به ليدر ا  

  .دييچ کس نگويق تلفن به هيکلمه عبور را از طر· 
  .ديل فاش نکنيميق ايکلمه عبور را از طر· 
  .دييس نگويکلمه عبور را به رئ· 
  .ديگران صحبت نکني ديدر مورد کلمه عبور در جلو· 
  )يلا نام خانوادگمث (.ديبه قالب کلمه عبور اشاره نکن· 
  .دي درج نکنيتي امنيا فرمهاي فهرست سوالات يکلمه عبور را رو· 
  .ديان نگذاري خانواده در ميکلمه عبور را با اعضا· 
  .دييد به همکاران نگوي هستي که در مرخصيکلمه عبور را هنگام· 

لعه کند ن مطلب را مطايد که ايشان بخواهيد، از اي از شما کلمه عبور را پرسياگر کس  
 .رديت اطلاعات تماس بگي در قسمت امنينکه با کسيا اي
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وتر استفاده يا حفظ کلمه عبور در کامپي ”Remember Password“ يژگياز و
  .دينکن

ستم يا هر سيل يد و در فايسي محل کار خود ننويچ جاي، کلمات عبور را در همجدداً
  .ر با رمزکردنمگ) ي دستيوترهايشامل کامپ(ديره نکني ذخيوتريکامپ

د يستم که بايبجز کلمات عبور سطح س(ديکلمات عبور را حداقل هر شش ماه عوض کن
  ). ر کنندييهر سه ماه تغ

ت يرود، به بخش امنياستفاده از آن م ا کلمه عبور احتمال فاش و سوءياگر هر اکانت 
  .دير دهييد و تمام کلمات عبور را تغي اطلاع ده،اطلاعات

 توسط يا اتفاقيک زمان متناوب ي کلمه عبور ممکن است در ا حدس زدنيشکستن 
ن ي از ايکياگر کلمه عبور در طول .  آن رخ دهدي هايدگيا نمانيت اطلاعات يبخش امن

  . ر دهدييا شکسته شود، از کاربر خواسته خواهد شد که آن را تغيش ها حدس زده يمايپ
 افراد کمک ي شخصيسمتهاشتر از اطلاعات و قيت موارد مذکور، به حفاظت بيرعا

 .خواهد کرد
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 سياست هاي امنيتي

   
 باشد، هر ي سطح بالا و ارتباطات گسترده مي که وجه مشخصه آن فناورييايدر دن
در هر لحظه . باشند دارد  ن شده ي که مدبرانه تدويتي امنياست هاياز به سي نيسازمان

 ي خارجيا کشورهاي، رقبا و رون و درون سازمان توسط هکرهاي از بيخطرات مختلف
ف روال ها، راهنماها و ي تعريتي امنياست هايهدف س.  کنديد ميمنافع سازمان را تهد

ق ي دقيبا اجرا. دي نمايت ميريط سازمان برقرار و مديت را در محي است که امنيناتيتمر
  .دات را کاهش دهندي توانند تهدي، سازمان ها ميتي امنياست هايس

   
  مفاهيم

ه ي محافظت سرماي سازمان براي است که برنامه هايک سازمان سندي يتيت امناسيس
 به عنوان يتياست امنيبه س. دي نمايان مي ارتباطات را بي و مرتبط با فناوريکيزي فيها
چ گاه متوقف يل و اصلاح آن هيند تکمين معنا که فراي شود، بديسته ميک سند زنده نگري

 شامل ين سنديچن.  شودي کاربران به روز ميازهاي و نير فناوريينشده، متناسب با تغ
ح ي مقابله با خطرات، توضيط استفاده مجاز کاربران، برنامه آموزش کاربران برايشرا
است ي موثر بودن سيابيه ارزيان رويت سازمان و بي سنجش و روش سنجش امنيارهايمع
  . باشدي آنها مي و راه کار به روز رسانيتي امنيها

 در مورد راه ي سازمان است ولي و تجاريتي مشخص کننده اهداف امنيتي امناستيهر س
 سازمان يتياست امنيسند س.  کندي نمين اهداف بحثي اياده سازي و پي مهندسيکارها

ر، ي امکان پذين از نظر اقتصادير متناقض باشد، علاوه بر اينانه و غيد قابل فهم، واقع بيبا
ت آن سطح يريناسب با اهداف سازمان و نظرات مد قابل انعطاف و متياز نظر عمل

 .دي را ارائه نماي قابل قبوليحافظت
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  تدوين سياست

. ت اسيتياست امنيت اطلاعات، فرموله نموده سي به امنيابي دستين روش برايبهتر
به ( افراد ين سطح دسترسييد امن شوند و تعي که باي اصليه هايمشخص نمودن سرما

د انجام ين گام بايدر اول)  دارندي دسترسييه هاي به چه سرماينکه چه افراديگر ايعبارت د
 يين است که کاربران بدانند مجاز به چه کارهاي ايتياست امني از سيهدف اصل. شود

 و يکربندي پي برايريم گيستم و سازمان را در تصميران سيگر مدي ديهستند و از سو
  . رساندياريستم ها ياستفاده از س

 يي توان به روش هاي سازمان، ميسک هايل ري پس از تحليتياست امنين سي تدويبرا
ع مشابه انجام ي که قبلا در صنايديمعمولا تجارب مف. ده اند متوسل شديگران برگزيکه د

 گزارش شده و در قالب يجه شده است به صورت عموميز آنها نت ايج خوبيشده و نتا
ن کار وجود ي ايز براي نيشده ا   شناخته ياستانداردها.  گردندي ارائه ميمقالات تخصص

  . توان از آنها هم بهره گرفتيدارد که م
 روش يروي خود ناچار به پيتيامن  است يف سي تعري بزرگ و متوسط برايسازمان ها

ن به بالا يين کار به روش پاي کوچک انجام اي سازمان هاي برايول.  باشندين مييبالا به پا
 . شودي موجود بهره گرفته مي ابزارهايت هاين حالت از قابليدر ا. ر استيز امکان پذين
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ن ي تدويطي در شرايتياست امنين سي دهد، بهترياست فوق نشان ميانگونه که هرم سهم

 اصول ياده سازيا دستور پي را ارائه نموده و ياست کليت سازمان سيري گردد که مديم
ت خود را بر يد فعالياست سازمان باين کنندگان سيتدو.  را در سازمان صادر کنديتيامن
ه يرو. انجام دهند HIPAAا ي و ISO17799 مانند يعت صنيه اصول و استانداردهايپا

 ي در سازمان هايتي امنيجاد و توسعه فناوري اي برايه ايات پايراهنماها و تجرب ها، 
است ها و ياست را با سي و انعطاف سي سازگارESM مانند يمحصولات. مختلف هستند

. ندي نماي ميابي ارزي کاربرديگاه داده ها و برنامه هايستم عامل ها، پاي سيتي امنيروال ها
 . و شبکه سازمان در تعامل باشنديوتريط کامپين ابزارها ممکن است با محيا
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  استانداردها و روال هاي امنيتي

ت يري مدياتيه انتظارات، برنامه ها و اهداف عملي دربردارنده کليتي امنياست هايس
د با استفاده از ي بايتياست امنيس و قابل اجرا بودن، ياتي عمليبرا.  باشديسازمان م

ه ي کلينان از سازگاريف شود که اطمي شناخته شده تعريه هاياستانداردها، راهنماها و رو
  . حاصل گردديتي امنياست هاي با سييات اجرايعمل

 کنند و کاربران، ياست را ارائه مي از سير خاصياستاندارها، راهنما ها و روال ها تفس
  . ندي نماياست آماده مي سياده سازي پيازمان را براران سيان و مديمشتر

   
  ساختار سياست امنيتي

  : باشدير مي مرکب از اجزاء زيتياست امنيساختار س
   استي در رابطه با موضوع سيعبارت •
   ط سازمانياست در محي سي اجرايچگونگ •
   استير گذار در سيت افراد مختلف تاثينقش و مسئول •
   ر است؟ي پذزان انعطافياست به چه ميس •
   ر مجازي مجاز و غيندهايت ها و فراياعمال، فعال •
   استي و عدم انعطاف سيريموارد سخت گ •
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 سه محور اصلي در کنترل دسترسي در شبکه

 
AAA (Authentication, Authorization and Accounting) 

  
AAA    که مخفف Authentication, Authorization and Accounting 

ن بخش در مورد ي در شبکه هستند که در اي در کنترل دسترسي سه محور اصلاست
ن يک از اي از هريفيابتدا تعر. شود يک از آنها به طور مجزا و مختصر صحبت ميهر

  .ميده يم ارائه ميمفاه
۱ - Authentication 

  Authentication مفهوم - ۱-۱

 ييافزارها ا نرميزات ي تجه  کاربر،يو ارائه شده از سيي عناصر شناساي وارسي    به معنا
 در ييعناصر شناسا.  به منابع شبکه را دارندي استفاده و دسترسياست که تقاضا

از يدر صورت ن. باشند ي و کلمه عبور مين حالت شامل نام کاربريتر ن و معموليتر ييابتدا

 نمودن عناصر توان با اضافه يت، مي هويند کنترل و وارسي فرايدگيچيبه بالاتر بودن پ
 است که با اضافه نمودن فاکتورها و عناصر  يهيبد. افتين مهم دست ي به اييشناسا
 از موارد ياري مورد نظر و در بسيا  دادهيها گاهي، نوع خادم مورد استفاده، پاييشناسا

رات اعمال شده در نظر گرفته شوند تا ييد مطابق با تغيز بايها و استانداردها ن پروتکل
  . در ارائه خدمات در کل شبکه حفظ شوديکساني
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 و کلمه عبور را با يستم کد کاربري، سي متقاضي از سويي    پس از ارائه عناصر شناسا

رش يا عدم پذيرش يسه کرده و پذي مقاي کاربريي شناساي مختص کدهايبانک اطلاعات
  .کند ي به منابع را صادر ميدسترس

 با حجم کم و متوسط عموماً توسط ييها  شبکه ي، در طراحAuthentication    عمل 

ن روش مجتمع يعلت استفاده از ا. رديگ ي آتش انجام ميوارهايا دي و يابيريزات مسيتجه
با استفاده از امکانات .  استAuthentication عمل يساز ادهي پي و ساده سازيساز

 يان دسترسيت متقاضيرش هوي صدور پذيک خادم مجزا براياز به استقرار يموجود ن

  .گردد يمرتفع م
 عموماً با توجه به پردازش   نسبتاً بالا،يدگيچي با حجم و پيها گر در شبکهي دي    از سو

ن امر ي بصورت مستقل و مجزا به اي، خادمAuthentication مختص عمل يبالا
 همچون ي مختلفيها ن روش از استانداردها و پروتکليدر ا. ابدي ياختصاص م

TACACS+ و RADIUSگردد ي استفاده م.  

  Authentication  فعال نمودن - ۱-۲
 يزات مورد استفاده در شبکه عملي تجهيبر رو Authentication    فعال نمودن 

 :شود  ياست که عموماً در چهار مرحله انجام م

   مورد نظريافزارها  سختي بر روAAA فعال نمودن -الف 
 يها زات شبکه به همراه کلمهيا تجهي کاربران يکاربر ي از کدهايا  داده گاهيجاد پاي  ا-ب 

زات مورد استفاده در يتواند در داخل تجه يگاه مين پايهمانگونه که ذکر شد، ا. عبور
 از به ي با حجم نسبتاً بالا که در آنها نيها در شبکه.  شوديساز ادهي با حجم کم پيها شبکه
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زات فعال يشود، تجه ياحساس م Authentication مختص عمل ياستفاده از خادم
 را با استفاده از Authenticationشوند که عمل  ي ميکربندي پيا شبکه به گونه

  . انجام دهند ند،ين فراي مختص ايها  خادمي مستقر بر رويا  دادهيها گاهيپا
ن ييها به تع ن فهرستيا. Authenticationروش انجام عمل ) يها(جاد فهرستي ا–ج 

  . صاص دارندت اخAuthentication عمل ي برا مورد نظر روش
  .روش ساخته شده ار مرحله قبل) يها( اعمال فهرست–د 
  

 ين چهار مرحله بر روي، اAuthenticationاز به عمل ي    در هر شبکه، در صورت ن
  .شوند ي نقش دارند اجرا مAAA  که در عمل يزاتي تجهيتمام

۲ – Authorization  
 Authorization مفهوم - ۲-۱

    Authorizationيزات متقاضيا تجهي آن به کاربران و ي است که طيندي فرا 
ان يبه ب. شود ي شبکه داده ميا منابع مستقر بر روي به منابع، امکان استفاده از منبع يدسترس

ک از منابع شبکه، ي به هرين نوع دسترسييران شبکه امکان تعي مدين عمل برايگر ايد
 . کند ي از آنها، را فراهم ميا گروهي و يان دسترسي تک تک متقاضيبرا

ن شده به ييش تعي شناخته شده و از پيها  عمل امکان اختصاص آدرس گر،ي دي    از سو
 به شبکه متصل PPP که با استفاده از پروتکل يانيزات، همچون متقاضيا تجهيکاربران 

ا ي ار استانداردها ي از نوع خاص را ملزم به استفادهين عمل متقاضيا. دهد ي را م شوند، يم
 .کند ير شبکه مي مورد نظر مدي ارتباطيها يکربنديپ
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 که يا  شبکه فعال شده باشد، خادم شبکهي بر روAuthorization که ي    زمان
گاه داده ي پاي را بر عهده دارد اطلاعات کاربر را از روAuthorizationت يمسئول

 يا بر روي بوده و ي خادم محليتواند بر رو يگاه داده مين پايا. کند يکاربرها استخراج م
  . مجزا قرار داشته باشديگاهيپا

 کاربر يت با تقاضايري مورد قبول مديت دسترسين اطلاعات، وضعي    پس از استخراج ا
 يا منبع مورد نظر متقاضيس يد اجازه استفاده از سروييا عدم تايد ييده و تاياس گرديق

  .شود يصادر م

  Authorization برقراري – ۲-۲
 Authentication مشابه فعال نمودن ي عملAuthorization و فعال نمودن يبرقرار
د فعال ي باAuthorization ،Authentication و فعال نمودن ي برقراريبرا. است

 :رخلاصه نموديتوان به شکل ز يه مراحل را ميگر کليبه عبارت د. شده باشد

  
همانگونه که .  مورد نظريافزارها  سختي بر روAuthentication فعال نمودن -الف 

 ي بر روAAA يساز  ند، فعالين فراي ايساز فعال ن مرحله از چهار مرحلهيذکر شد اول
  .زات استيتجه
ها علاوه بر  ن فهرستيا. Authorizationروش انجام عمل ) يها(جاد فهرستي ا–ب 
 عمل يس مورد نظر براين سروي، مبAuthorization عمل ي مورد نظر برا ن روشييتع

Authorizationباشند يز مي ن . 
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 .روش ساخته شده ار مرحله قبل) يها( اعمال فهرست–ج 

۳ - Accounting  
 Accounting مفهوم – ۳-۱

Accountingيند جمعين بخش از فراي آخر AAAاز يند، گزارشين فراي ايط.  است 
 و Authentication اعمال يت آنها طي هو کهييافزارها ا سختيعملکرد کاربران 

Authorizationد شده است، توسط خادم يي تاAAAتواند  ين عمل ميا. شود يه مي ته
 و +TACACS چون ييها و استانداردها  که اس پروتکلي خارجيبا استفاده از خادم ها

RADIUSرديکنند انجام گ ي استفاده م . 

، پس ي بعديريگي و پ ن برداشته،يشيتر از دو مرحله پ فراين عمل قدمي ا گر،يان دي    به ب

 يزاتيان تجهي م  به شکل رکورد،Accounting يها اميپ. دهد يت را انجام مياز احراز هو
ل ي از قبيا  دادهيها گاهي درخواست شده و پاي متقاضيق آنها دسترسيکه از طر

TACACS+ ا يRADIUSگردد ي، تبادل م.  

  Accounting فعال سازي – ۳-۲
ن يتر  است که مهمAuthorization مشابه Accounting يند فعال سازي    فرا

   و اعمال آنهاستAccounting روش يها جاد فهرستيمراحل شامل ا
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               روشهاي پنهان سازي سرورهاي وب براي افزاياي ايمني  
  

ات هويتي اي پوشش دادن يا پنهان كردن يك وب سرور شامل از بين بردن جزئي 
است كه هكرها مي توانند براي كشف سيستم عامل و وب سرور نصب شده روي آن 

اين اطلاعات در حالي كه هيچ استفاده اي براي بهره برداران  .مورد استفاده قرار دهند
 .مشروع ندارد، اغلب نقطه شروعي براي هكرها مي باشد

يم با به كارگيري آنها خطر شناسايي دراين مقاله به بررسي برخي راهكارهايي كه مي توان
زيرا .  ميكروسافت مي باشدIISبيشتر مثالها مربوط به . را به حداقل برسانيم، مي پردازد

. بخاطر آسيب پذيري زيادش به طور وسيعي مورد توجه نفوذگران قرار گرفته است
. اهد شدهمچنين يك سري از اقدامات پيشگيرانه شناسايي براي آپاچي سرور نيز ذكر خو

غير قابل شناسايي كردن سرور وظيفه همه كساني است كه مسئوليت اجرايي وب سرور را 
  .بر عهده دارند

  
  نفوذگران از اينجا شروع مي كنند ، چرا شما از اين نقطه شروع نمي كنيد ؟

آسيب پذيريهاي امنيتي متكي بر نسخه . بگذاريد از نقطه نظر مهاجمين نگاه كنيم
)Version ( وع نرم افزار دارندو ن.  

يك نفوذگر براي نفوذ به يك وب سرور بايد بداند وب سرور از چه نوعي و داراي چه 
دانستن جزئيات يك وب سرور كارآمدي هرگونه تهاجمي را به مقدار . ورژني مي باشد

  .زياد افزايش مي دهد
  

Server Headerها همه چيز را مي گويند :  
 سيستم عاملي را كه بر روي آن نصب هستند به هر بسياري از وب سرورها خودشان و

 .كسي كه بخواهد معرفي مي نمايند
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      Header Check يا  Sam Spade بررسي شبکه مانندي با استفاده از ابزارها

 وب Home Pageتنها كافيست .  هدرهاي سرور را تشخيص دهيدhttpمي توانيد 
له  يا بنرهايي كه توسط سرور ارسال  هدرهاي حاص httpسايت را درخواست نموده و

 : Serverدر ميان آنها احتمالا چيزي شبيه به . گرديده را مورد بررسي قرار دهيد

Microsoft – IIS/5.0پيدا خواهيد كرد  .  
  .                                   کنديآپاچي سرور نيز به صورت پيش فرض همه مشخصات را اعلام م

  
 Server : Apache/2.0.41-dev(unix) 

  
ن کاربران مي توانند يا.  هستند Mod Header داراي مدول  x.2كاربران آپاچي سرور 

 :ندي را به صورت زير اديت نماhttpd.confبه سادگي فايل 

  
Header Set Server "New Server Name"   

  
  .ادمتاسفانه در نسخه هاي پيشين آپاچي سرور نمي توان سرور هدرها را تغيير د

 را نصب نموده و براي برداشتن وجايگزين  Lock Downز مي توانند ينIIS  كاربران 
در صورتي كه از سرور .  استفاده نمايند URLScansكردن هدرها از فايل پيكره بندي

Cold Fusion استفاده مي نماييد و مي خواهيد URLScans را به كار بريد بسيار 
ال حاضر هدرها را جايگزين مي نمايد باعث خسارات زيرا روشي كه در ح. محتاط باشيد

  .در اين حالت تنها راه ممكن برداشتن هدرهاست.  مي گرددCFMسنگيني به صفحات 
  

  :پسوند فايلها 
 به طور مشخص نشان دهنده آن است كه ASPX. يا ASP.نمايش پسوند فايلها مانند 

 كلي پنهان كردن پسوند فايلها به طور . شما از يك سرور مايكروسافت استفاده مي كنيد
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پسوند .  استفاده كنيدJava و  HTMLدر طراحي سايتها سعي كنيد از. كار مفيدي است

  .فايلهاي طراحي شده توسط اين زبانها نشان دهنده نوع وب سرور نمي باشد
بوسيله .  توجه خاصي داشته باشيدmod negotiationدر مورد آپاچي سرور به مدول 

       mod headerهمچنين توسط . ي توانيد پسوند فايلها را مخفي كنيداين مدول م
  .مي توان پسوند فايلها را تعويض نمود

 براي پنهان ساختن پسوند فايلها PageXChanger نيز مي توانند از برنامه IISكاربران 
  .استفاده نمايند

  
ASP Session ID Cookie  

نده را بر عهده دارند و به سادگي سيستم اين كوكي ها وظيفه حفظ وضعيت سرويس گير
  .عامل و وب سرور نصب شده بر روي آن را مشخص مي كنند

  
Set –
Cookie:ASPESSIONIDQGQGGWFC=MGMLNKMDENPEOPIJHPO
PEPPB;    

  
همچنين مي توانيد براي .  را از كار بيندازيد ASP Session Stateشما مي توانيد 

 ها ASP Sessionاز طرفي .  استفاده نماييدISAPI تغيير اسامي كوكي ها از يك فيلتر
  ASPاز كار انداختن آن به بهبود اجرايي . باعث محدود شدن منابع سيستم مي گردند

 . كمك مي كند و باعث گمنام ماندن سرور شما نيز مي گردد

  
WebDAV  

 منحصر به WebDAV.   مي باشد WebDAV راه ديگر شناسايي سرورهاي ويندوزي 
 با گروه (RFC 2518) نمي باشد ، بلكه يك استاندارد پيشنهادي IISوسافت يا مايكر
  اطلاعات زيادي را WebDAVسرور ويندوزي در حالت پشتيباني .  استIETFكاري 
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 WebDAVدر صورتيكه از . به هدر مي افزايد كه مي تواند مورد استفاده هكرها قرارگيرد

     نمي نماييد،  استفاده...  ياWeb Folders , Outlook Web Accessبراي پشتيباني 
  .  يا تغيير در رجيستري آن را از كار بيندازيدIISLockDownمي توانيد با استفاده از

  هدرهاي ديگر
 هويت HTTPبرخي از سرورهاي وب به وسيله نمايش هدرهاي خاص در پاسخهاي  

 X-ASPNET-Version و X-Powered-Byهدرهاي . خود را فاش مي سازند
      IIS و بنابراين ميزباني  ASP.NETعلائم بارزي هستند كه نشان دهنده استفاده از 

را بايد  Microsoft Office Web Serverهمچنين به ياد داشته هدرهاي . مي باشند
  .مخفي كنيد

  
Windows Authentication  

پنهان  را به عنوان راهي براي Windows Authentication نبايد IISكاربران 
زيرا اين شيوه اطلاعات زيادي را . نمودن اطلاعات بر روي سرور مورد استفاده قرار دهند

يك هكر مي تواند با توجه به هدرهاي . در مورد سرور بر ملا مي سازد
Authentication WW-زماني كه يك فايل يا .  نوع وب سرور را مشخص نمايد
حافظت مي شود، درهدرهاي فرستاده  ويندوز مAuthenticationفولدر توسط پروسه 
 وجود دارد كه مي تواند مورد بهره برداري هكر String NTLMشده از طرف سرور 

  .قرار گيرد
  

  پيام هاي پيش فرض
اغلب . پيامها ، صفحات و اسكريپتهاي پيش فرض نيز باعث شناسايي وب سرور مي گردد

 پيش فرض هستند كه بايد به گونه نرم افزارهاي پشتيباني كننده وب سرور داراي پيغامهاي
 ، اسكريپتها Administration Pagesهمچنين تمام . اي مناسب تغيير پيدا كند

  . هايي كه همراه با وب سرور نصب مي شوند بايد مخفي يا پاك شوند Documentو
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  ديگر سرويسها
خدمات  كه با عنوان وب سرور استفاده مي شوند، جدا از ييوترهايبسياري از کامپ 
HTTP خدمات ديگري مانند SMTP و FTPبه عنوان يك قانون .  را ارائه مي دهند

به ويژه از . امنيتي سعي كنيد چنين سرويسهايي را در وب سرور خود راه اندازي نكنيد
زماني كه .  اجتناب كنيدIIS در مايكروسافت SMTP و FTPسرويسهاي پيش فرض 

 Clientيك پيغام خوش آمدگويي براي . گردد برقرار مي SMTPيك ارتباط با سرويس 
اما مشابه هدرهاي . اين پيغام هيچ تاثيري در سرويس ايميل ندارد. فرستاده مي شود

HTTP سرويس پيش فرض . اطلاعاتي را در مورد وب سرور بر ملا مي سازندSMTP 
  يكIIS ، FTPهمچنين سرور پيش فرض . ويندوز چنين اطلاعاتي را نمايان مي سازد

 SMTP از آنجايي كه اصلاح اين بنر از اصلاح بنر . بنر شناخته شده را ارائه مي دهد
 دــ ديگر مانن  سرورFTPپروسه پيچيده تري است بهترين راه جايگزيني آن با يك 

RhinoSoft''s Serv-U FTP Serverكه بتوان هرگونه پيغامي را در بنر .  است
FTPهمچنين اين .  نمايش دادFTP منيــداراي امتيازات ديگري نيز از نظر اي سرور   

  .مي باشد 
  

  ورودهاي غير مجاز 
يا  ) Shell( پيچيده براي گرفتن شل  URL ها از يك  Exploitsبسياري از   

 استفاده ميكنند  كه هكر بوسيله آنها مي تواند ليستي از CGI Programكنترل يك 
براي مقابله با اينگونه حملات استفاده از بهترين روش . فايلها سيستم عامل را بدست آورد

 که ييك فيلتر داده مي باشد كه كاراكترهاي غير قابل قبول مثل متا كاراكترها را از اطلاعات
  . شود حذف نمايديتوسط كاربر وارد م

نسل جديدي از  . است  IISLockDown/URL Scan اريـــ استاندارد جIIS براي 
Firewallباني از لايه هاي كاربردي  ها نيز قابليت پشتيWeb Serverرا دارا هستند .  
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  پشته ها
حتي زمانيكه علائم افشاگرانه از روي لايه كاربردي وب سرور حذف شد، بر روي   

هر سروري با يك اتصال . لايه هاي پايين تر شبكه نقاط ضعف آشكارسازي باقي مي ماند
كن و شناسايي مي باشد،  است كه قابل اس Network Protocolشبكه داراي يك 

 مي تواند با استفاده از تكنيكهاي مختلف سيستم NMAPبهترين اسكنرهاي پشته مانند 
 مربوط به هر سيستم عامل نيز در مقابل شناسايي IPهمچنين پشته  .عامل را شناسايي كند

 اين نوع آسيب پذيري ها  بااولين راه مقابله.  آسيپ پذير استICMPاز طريق پروتوكل 
به اين نكته توجه داشته باشيد كه با وجود فايروال ، يك . استفاده از يك فايروال مي باشد

  . تحليل شبكه اي دقيق هنوز هم مي تواند نوع وب سرور را مشخص سازد
  

Netcraft  
 هر وب سايت مي توان به اطلاعاتي URL با وارد نمودن Netcraftدر سايت   

 هدرها HTTPبا تغيير دادن . سايت بدست آورددر مورد سيستم عامل و وب سرور آن 
  هدرها،HTTPهمچنين با حذف .  اشتباه شودNetcraftمي توان كاري كرد كه گزارش 

Netcraftگزارش ناشناس بودن وب سرور را ارائه خواهد كرد.  
   
  TCP/IP يش فرضهايپ

سائي احتمالاً هنوز سيستم عامل شما حتي از پشت يك ديوار آهنين نيز مورد شنا  
براي آنكه بتوان يك سيستم عامل را به طور كامل ناشناس كرد بايد . قرار خواهد گرفت

 (Receive Window size)    مانند IP/TCPبرخي از پيش فرض هاي محيط 

RWIN ،(Maximum Transmission Units) MTU،   MSS 

(Maximums Segment Size)،  (Time-to-Live) TTL در .  دستكاري شود
ان تغيير دادن اين پيش فرض ها بسيار محتاط باشيد زيرا مي تواند تاثير معكوس بر زم

 . روي وب سرور داشته و يا سيستم عامل را به طور كامل فلج سازد
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  : به خاطر داشته باشيد 
براي آنكه وب سرور شما كاملاً ناشناخته بماند بايد تمام مواردي كه در بالا ذكر شده 

هميشه به ياد داشته باشيد اين اقدامات پيشگيرانه تنها . ركيبي به كار بريداست را بصورت ت
     يك نفوذگر ماهر و مصمم. مي تواند باعث شكست اكثر نفوذ گران گردد نه همه آنها

  ... مي تواند از تمامي اين سدها عبور كند
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  بستن درگاه ها بدون استفاده از حفاظ
  

  مقدمه
 يستم هاي حمله کنندگان به سي براي عالي باز همواره راه نفوذياه هادرگ     

 شبکه از ي بر رويوتري کامپيستم هاين حال که ارتباطات سيدرع.  هستنديوتريکامپ
 ي مناسب آن ها راه نفوذ برايکربندي شود، در صورت عدم پيق درگاه ها انجام ميطر

 ي توانند با استفاده از درگاه هايتروا م يبه عنوان مثال اسب ها.  شوديجاد ميهکر ها ا
 که بر يين کار هکر به اسب ترواي ايبرا. ندي حمله کنندگان اطلاعات ارسال نمايباز برا

 مورد يفي انجام وظاي خاص، وصل شده و برايق درگاهيستم قرار دارد، از طري سيرو
.  کنديست صادر مدرخوا) ر از صفحه کار کاربريک تصويبه عنوان مثال گرفتن (نظر خود 

 هکر ارسال يق درگاه باز براير را از طريفه مورد نظر را انجام داده و تصوياسب تروا وظ
ن ير است و بنابرايي قابل تغيد اسب تروا شماره درگاه به سادگي جديدر نمونه ها.  کنديم

  . شودي انجام ميق شماره درگاه ها به دشواري آنها از طرييشناسا
به  استفاده از حفاظ ها.  وجود داردي متنوعيها ابزارها و روش ها بستن درگاه يبرا

 ينه هاين ابزار با توجه به هزياستفاده از ا. ن روش هاستين ايج تري از رايکيعنوان 
 از کاربران ي بعضي تواند براي استفاده از آن ميدگيچينطور پيانواع مختلف آن و هم

  .ن باشديمشکل آفر
 بستن درگاه ها به صورت ي براييمفهوم درگاه روش ها ي ضمن معرفقسمتن يدر ا

 .رندي گي قرار مي مورد معرفيدست
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  درگاه چيست؟ 
  . شبکهي موجود بر رويوترهاي کامپي است براي ارتباطيدرگاه کانال

  
 ي مختلف متصل به شبکه استانداردهايوترهاين کامپي ارتباط بي برقراريبرا      

 پردازند و هدف ي انتقال اطلاعات مين استانداردها به روش هايا. ن شده اندي تدويمتنوع
استاندارد .  مختلف استيستم هاين سيآنها بوجود آوردن امکان تبادل اطلاعات ب

TCP/IP و انتقال ي ساختاردهي براي نرم افزاريت و پروتکلن استانداردهاسي از ايکي 
ن پروتکل ها عدم ي اياين مزاياز مهمتر.  باشديم )نترنتيمانند ا( شبکه يداده بر رو

 يوترهاين کامپين انتقال اطلاعات بيوترها است و بنابرايستم عامل کامپي آنها به سيوابستگ
  . شودير مي شبکه امکان پذيمختلف موجود بر رو

آدرس . معتبر داشته باشد IPک آدرس يد ينترنت باي اياي ورود به دنيوتر برايامپهر ک
IP   ر داردي به صورت زيساختار:  

###.###.###.###  
هر بخش . ل شده است که با نقطه از هم جدا شده اندين آدرس از چهار بخش تشکيا   

 توان با يوتر ميکامپ هر IPبا دانستن آدرس . داشته باشد٢٥٥ تا ۰ن ي بي تواند مقداريم
ک نکته مبهم ياما هنوز در مفهوم ارتباط . آن ارتباط برقرار نموده و داده رد و بدل کرد

د داده ي بايد بفهمد که چه برنامه ايافت کننده اطلاعات چگونه بايوتر دريکامپ. وجود دارد
 .افت و پردازش کنديرا در
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گر با مشخص يبه عبارت د. شده استاستفاده   ستم درگاه ين مشکل از سي حل ايبرا   

ن ي شود و به ايافت کننده هم مشخص مي برنامه دري هر بسته ارساليکردن درگاه برا
 که يهر بسته ا. ار برنامه مربوطه قرار دهدي تواند داده را در اختيرنده ميوتر گيب کامپيترت

نطور شماره ي همرنده اطلاعات ويوتر گي کامپIP د آدرسيرد باي گي شبکه قرار ميبر رو
  .ز در خود داشته باشديدرگاه مربوطه را ن

شماره تلفن . سه نمودي مقاي توان شماره درگاه را با شماره تلفن داخليسه ميدر مقام مقا
 نشانگر ي کند و شماره داخليکتا مقصد تماس را مشخص مي به صورت IPمانند آدرس 

  .د با او برقرار شودي است که تماس بايفرد
ر ي زين بازه به سه دسته اصليا.  باشد۶۵۵۳۶ تا ۰ن ي بي تواند عدديم  رگاه شماره د

  : شده استيم بنديتقس
درگاه ( FTP خاص مانند ي خدماتيهستند و برا»  شناخته شدهيدرگاه ها« که ۱۰۲۳ تا ۰  ·

۲۱( ،SMTP)  ۲۵درگاه( ،HTTP)  ۸۰درگاه( ،POP3)  رزرو شده اند) ۱۱۰درگاه.  
ن درگاه ها يگر ايبه عبارت د. هستند»  ثبت شدهيدرگاه ها «۴۹۱۵۱تا  ۱۰۲۴ يدرگاه ها  ·

  . خدمات، ثبت شده انديبرا
گر هر يبه عبارت د. هستند» يا اختصاصي/ ا وي پويدرگاه ها «۶۵۵۳۶ تا ۴۹۱۵۲ يدرگاه ها  ·

  .دياز از آنها استفاده نماي تواند در صورت ني ميشخص
   
  ه از حفاظراه هاي بستن درگاه ها بدون استفاد 

د ين بايبنابرا. ستم هاستي حمله کنندگان به سي بالقوه برايک وروديهر درگاه باز 
 آن وجود ي باز بر روي نمود که حداقل تعداد درگاه هايکربندي پيستم را به گونه ايس

  .داشته باشد
. ستين ني الزاما خطرآفريد توجه داشت که هر درگاه بازيدر رابطه با درگاه ها با

 ه درگاه ها در معرض خطر قرار دارند که ي از ناحي تنها در صورتيوتري کامپي هاستميس
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 ندارد که همه ين لزوميبنابرا.  در خود داشته باشديبرنامه مرتبط با درگاه کد خطرناک

 باز امکان اتصال يقت بدون وجود درگاه هايدر حق. ستم بسته شوندي سيدرگاه ها بر رو
  .نترنت وجود ندارديبه ا
   

   

    
   
اگر . ن بروديست که با بسته شدن آن از بين نيست و چني نيکيزي فءيک درگاه باز شي

د  دستگاه وجوي بر روين معناست که برنامه فعاليوتر باز باشد به ايک کامپي در يدرگاه
         شبکه ارتباط برقرار يوترها بر روير کامپين شماره درگاه با سايدارد که با استفاده از ا

 که در انتظار يخاص   شود، بلکه برنامه يستم عامل باز نميدر واقع درگاه توسط س.  کنديم
  . کندين درگاه است آن را باز ميافت داده از ايدر
 باز مورد استفاده قرار ي بستن درگاه هاين برا تواي که ميين روش هاي از موثرتريکي

.  درگاه به ارتباطات گوش فرا داده استياست که بر رو  يسيداد، متوقف نمودن سرو
 < Control Panel توان با استفاده از ابزاري مWindows 2000ن کار را در يا

Administrative Tools > Servicesکه مورد ييس هاي و متوقف نمودن سرو 
ست ياز نيستم مورد ني در سWeb servicesبه عنوان مثال اگر . ستند، انجام دادياز نين
 ش نمود، و يراي را و etc/rc.d/ يل هايد فاي باUnixدر .  را متوقف نمودIIS توان يم
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وجود    Unixه ي و شبUnix يستم هاين کار در سي اي که برايي از ابزارهايکيا از ي

  .بهره گرفت) linuxconfمانند (دارد 
در . لتر نمودين في ماشيز بر روي توان درگاه ها را نيس ها، مير از متوقف کردن سرويغ

ستم عامل يس يبرا. ر استي انجام پذينگ داخليلتريزم فين کار با استفاده از مکانيندوز ايو
  <Control Panel > Network که در يکربندي توان از ابزار پي م٢٠٠٠ندوز يو

Local Area Connection > Properties > Internet Protocol 
(TCP/IP) > Properties > Advanced > Options > TCP/IP 

Filteringي توان بسته هاينه مين گزيبا استفاده از ا.  شده است بهره گرفتي مخف 
TCP و UDP   باز باشند و بسته ي خاصيلتر نمود که فقط درگاه هاي فيرا به گونه ا 

 توان يندوز مين، در ويعلاوه بر ا. ر درگاه ها اجازه عبور نداشته باشندي سايعات اطلايها
ر يد مسي با  ن کاري ايبرا. ف نموديهم تعر) زبان هايا مي درگاه ها و يبرا (ي محليلترهايف
  : نمودير را طيز

 Control Panel > Administrative Tools> Local Security 

Policy> IP Security Policies on Local Machine>   
Secure Server(Require Security)>  Add  

 مربوط به ي اطلاعاتيلتر بسته هايت في هم قابلي شخصيشتر حفاظ هاين بيعلاوه بر ا  
  . خاص را دارا هستنديدرگاه ها
لتر ي في متنوع براي از ابزارهاياديز تعداد زي نUnix و شبهLinux يستم عامل هايدر س

 يش فرض بر روي که به صورت پIPChains.  وجود داردي ورودي هاکردن درگاه
  . مناسب استي شود از جمله ابزارهاي نصب مLinuxد ي جدي از نسخه هاياريبس
  
 

  
- Open ports  
- Firewall 
- Internet Protocol 
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   ديجيتاليامضا
  

 مجموعه ي داشته ايد که دارا را دريافتي متعددي الکترونيکيشايد تاکنون نامه ها     
در اولين نگاه ممکن است اينگونه تصور .  باشندي آنان مي از حروف و اعداد در انتهايا

 فايده بوده و شايد هم نشاندهنده بروز يک خطاء در سيستم ياطلاعات فوق ب  گردد که
. باشيم ي مي ديجيتال در يک نامه الکترونيکيدر حقيقت ما شاهد استفاده از امضا! باشد

 به منظور ترکيب اطلاعات در ي ديجيتال از يک الگوريتم رياضيبه منظور ايجاد امضا
 مشتمل بر   يماحصل عمليات، توليد رشته ا.  شودييک کليد با اطلاعات پيام، استفاده م

به شما نخواهد گفت "  ديجيتال صرفاييک امضا . از حروف و اعداد استيمجموعه ا
اين : "بلکه در بردارنده اين مفهوم مهم است که  "ا نوشته استاين شخص يک پيام ر"   که

 ". شخص اين پيام را نوشته است

     چيست ؟   ديجيتاليعلت استفاده از يک امضا
  !  را مطرح کنيمي پاسخ به سوال فوق، سوالات ديگرياجازه دهيد برا

 از چه ي تشخيص و تائيد هويت فرد ارسال کننده يک نامه الکترونيکيبرا •
   شود؟ي استفاده ميانيزمهائمک

 از دوستان خود دريافت داشته ايد که ي را از يکيفرض کنيد يک نامه الکترونيک   •
 شما دو سوال ي نمايد ، پس از مطالعه پيام براي را مياز شما درخواست خاص

   ارسال نموده است؟يو" آيا اين نامه را واقعا ) الف:  گردد يمتفاوت مطرح م
همين درخواست را داشته "  دقيقاي و   است وي واقعيامه ارسال نيآيا محتوا)  ب

     است ؟
وتائيد  ، نشاندهنده صحت محتواي در صندوق پستيآيا وجود هر نامه الکترونيک •

 هويت فرد ارسال کننده آن است؟
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، اشاره گرديد، " باشيدي الکترونيکيمراقب ضمائم نامه ها "همانگونه که در مطلب
 متداول تبديل ي مهاجمان و ويروس ها به امريبرا   Email يس هاسوءاستفاده از آدر

 هويت فرد ارسال ي موارد شناسائي در برخ شده است و با توجه به نحوه عملکرد آنان
 ي بودن نامه هاي تشخيص غيرجعل .غيرممکن است" کننده يک پيام بسيار مشکل و گاها

 . استي اهميت فراواني داراي و بازرگاني تجاري در فعاليت هايالکترونيک

 ي ديجيتال، نشاندهنده اين موضوع است که محتواي شامل يک امضاييک نامه الکترونيک
در صورت .  که به دست شما رسيده است، تغيير نکرده استيپيام از زمان ارسال تا زمان

 طيتال همراه آن از درجه اعتبار ساقـــ ديجيضاـــ نامه، اميبروز هر گونه تغيير در محتوا
  .  شودي م  

   ديجيتال ينحوه عملکرد يک امضا
 ي ديجيتال، لازم است در ابتدا با برخي با نحوه عملکرد يک امضايقبل از آشنائ

  :اصطلاحات مرتبط با اين موضوع بيشتر آشنا شويم
 يبرا.  گرددي ديجيتال استفاده مياز کليدها به منظور ايجاد امضاها.  ) Keys( کليدها  •

 کليد خصوصي  : وجود داردي و يک کليد خصوصيتال ، يک کليد عموم ديجييهر امضا
کليد .  نمائيد ي يک پيام استفاده مي از کليد است که که شما از آن به منظور امضاي، بخش

.  بايست آن را در اختيار ديگران قرار دادي يک رمزعبور حفاظت شده بوده و نميخصوص
.  ساير افراد وجود داردي استفاده از آن برا از کليد است که امکاني، بخشکليد عمومي

و يا يک شخص   )public key ring (ي يک حلقه کليد عمومي که کليد فوق برايزمان
  .  شما خواهند بودي امضاي گردد، آنان با استفاده از آن قادر به بررسيخاص ارسال م

 يک حلقه کليد از.  استي عمومي، شامل کليد ها )Key Ring( حلقه کليد  •
 به خود را ارسال نموده و يا    شما کليد مربوطي که براي افرادي عموميکليد ها
  دريافت نموده ايد، تشکيل ي که از طريق يک سرويس دهنده کليد عموميکليدهائ

•  
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                     شامل کليدييک سرويس دهنده کليد عموم.  گردديم   •
  . ار آنان گذاشته شده است در اختيي است که امکان ارسال کليدعموميافراد

 گردد، در حقيقت منحصربفرد بودن ي که يک کليد تائيد ميزمان: اثرانگشت  •
تائيد .  شوندي از حروف و اعداد که اثرانگشت يک کليد را شامل ميمجموعه ا

  .  گردديم
کان  يک حلقه کليد، اميدر زمان انتخاب يک کليد از رو :  کليديگواهينامه ها •

 توان به يدراين رابطه م. کليد وجود خواهد داشت) مجوز(مه مشاهده گواهينا
  . صاحب کليد، تاريخ ايجاد و اعتبار کليد دست يافت   نظيرياطلاعات متفاوت

  : نحوه ايجاد و استفاده از کليد ها 

اقتباس شده از کلمات  (PGP نظير ي با استفاده از نرم افزارهائتوليد يک کليد •
Pretty Good Privacy( و ياGnuPG)  اقتباس شده از کلماتGNU 

Privacy Guard (  
  . باشندي کليد مي که دارايبه ساير همکاران و افراد کليد توليد شده يمعرف •
 و ي تا ساير افراد قادر به بررسيارسال کليد توليد شده به يک حلقه کليد عموم •

  .  شما گردند يتائيد امضا
اکثر برنامه   .ي الکترونيکيمه ها ديجيتال در زمان ارسال ناياستفاده از امضا •

    به منظور امضاء يک پيامي پتانسيلي داراي سرويس دهنده پست الکترونيکيها
  .  باشنديم
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  اولقسمت -مربوطهتجهيزات بيومتريک و 

   
 نياز داريم وي را شناسايي و هويت وي را   براي صدور اجازه ورود براي يک فرد

نجام بررسيهايي است که بصورت خودکار توسط يک سيستم تاييد کنيم و مورد نظر ما ا
  .صورت بگيرد

  :در اصل تمام روشهاي شناسايي با سه مورد زير ارتباط دارد
  )PINيک کلمه عبور يا ( آنچه که شما ميدانيد -۱
  )يک کارت يا نشانه هاي ديگر( آنجه که شما داريد -۲
  )مشخصات فيزيکي يا رفتاري( آنچه که شما هستيد -۳

  . نيز شناخته ميشود(Biometrics)مورد آخر به نام زيست سنجي 
کلمات عبور ممکن است حدس زده شوند يا از : هرکدام از اين موارد مزايا و معايبي دارد

.  ديگر قرار دهدسیدست داده شوند اما به کاربر اجازه ميدهند که قدرت خود را در اختيار ک
را فراموش ميکنند، مخصوصا اگر بندرت از آنها استفاده بسياري از افراد براحتي کلمات عبور 

نشانه ها ميتوانند گم يا دزديده شوند اما ميتوانند در صورت لزوم به کس ديگر منتقل يا . کنند
ق يتوان آنها را از طري مثال، نميبرا. مشخصات فيزيکي انعطاف ندارند. قرض داده شوند

 طراحان سيستمهاي امنيتي بايد اين پرسش را .گر منتقل کردي ديا جايخطوط تلفن به کس 
. مطرح کنند که آيا کاربران بايد توانايي انتقال اختيارشان را به ديگران داشته باشند يا خير

  .پاسخ اين پرسش در انتخاب روش و ابزار شناسايي و تعيين هويت موثر است
يک کارت و يک کلمه : روشهاي شناسايي ميتوانند بصورت ترکيبي مورد استفاده قرار گيرند

اين ترکيب ميتواند مطابق با نيازها متفاوت . عبور يا کارت و زيست سنجي معمول هستند
براي مثال، ممکن است فقط از يک کارت براي ورود به ساختمان استفاده کنيم، از يک . باشد

ليات  براي ورود به اتاق کامپيوتر، اما از يک کارت و اثرانگشت براي عمPINکارت و يک 
 . انتقال پول در سيستمهاي کامپيوتري
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   Behavioral and Physiometric   )خصوصيات رفتاري و فيزيکي(  -۱

  :بررسيهاي زيست سنجي به دو گروه تقسيم ميشود
که طرز انجام کاري توسط کاربر را مانند امضا کردن يا بيان کردن يک   تکنيکهاي رفتاري

  عبارت ميسنجند
  . کي را مانند اثرانگشت يا شکل يک دست ميسنجندـــ يک خصوصيت فيزيکهسنجش اعضاء 

تکنيکهاي سنجش رفتاري هنگامي به بهترين نحو . رفتار با زمان و حال شخص تغيير ميکند
عمل ميکنند که مرتبا استفاده شوند، و به اين ترتيب سطوح تغييرات هر فرد مورد توجه قرار 

از طرف ديگر، سنجشهاي . يد اين تغييرات را لحاظ کنندمدلهاي سنجشهاي رفتاري با. گيرد
به عنوان . مشخصات فيزيکي به ابزار سنجش بزرگتر و نرم افزارپيچيده تري احتياج دارند

  . مثال، آنها مجبورند موقعيت دست را با الگو تطبيق دهند
اده آيا يک فرد تشخيص د( بايد ميان سيستمهايي که براي تشخيص فرد طراحي شده اند 

و آنهايي که بايد فقط هويت يک فرد را ) شده است و اگر اينگونه است، چه کسي را؟
عمل . تفاوت قائل شويم) آيا اين فرد هماني است که خودش ادعا ميکند؟(   تاييد کنند 

دوم بسيار آسانتر است و پارامترهاي تاييد هويت ميتوانند بر پايه همان شخص تنظيم 
بيعي براي سيستمهاي کارت هوشمند است که الگوي مرجع اين روش حالت ط .گردند

  .در کارت يا يک سيستم مرکزي نگه داري ميشود)  ناميده ميشودtemplateکه (
  . تفاده و بروز رسانيـثبت مشخصات، اس. يک تست زيست سنجي شامل سه مرحله است  

سه مرتبه يا بيشتر اين عمل معمولا . کاربران با سنجشهاي اوليه در سيستم ثبت نام ميشوند
تر ـمدت زمان انجام اين عمل در اين مرحله بيش. براي ثبت اطلاعات دقيقتر انجام ميگيرد

 . از زماني است که سيستم براي تشخيص کاربر مورد استفاده قرار ميگيرد
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در اينجا . نمونه با الگوي مرجع مقايسه ميشود وقتي که سنجش انجام گرفت هنگام استفاده،

 مخصوصا براي سنجشهاي رفتاري مهم (tolerance)ن سطوح مناسب تفاوت مجاز تعيي
  . است

بيشتر سيستمهاي زيست سنجي مخصوصا آنهايي که از مشخصات رفتاري استفاده ميکنند، 
در حالت تشخيص صدا و امضا، . بايد براي بروز رساني الگوي مرجع تدارک ديده شده باشند

اده ميشود که با هر بار سنجش توسط سيستم، بروز رساني معمولا يک فانکشن تطبيقي استف
براي مشخصاتي که تغيير کندتر است، سيستم ميتواند درصد . الگوي مرجع انجام ميگيرد

تطبيق يا تعداد دفعاتي که يک شخص پذيرفته نميشود را اعلام کند و در مواقعي که لازم 
ک ويژگي مفيد است و ميتواند ثبت تراکنش اغلب ي. است، عمل ثبت مجددا انجام گيرد

  .براحتي در يک سيستم بر پايه کارت هوشمند ايجاد گردد
  :يک سيستم زيست سنجي شامل موارد زير است

راحتي استفاده يک فاکتور مهم ديگر . ، که واسط کاربر را تشکيل ميدهدابزار اندازه گيرييک  ·    
. شد و فضاي کمي براي خطا ايجاد کندابزار بايد مطابق با غريزه با: براي زيست سنجي است

  .و بايد قابل استفاده براي دامنه وسيعي از مردم و بخصوص افراد ناتوان باشد
، که شامل الگوريتمهاي رياضي است که پارامترهاي سنجش شده را با نرم افزار عامل  ·        

ي آماري دارند و جديدترين الگوريتمها وابستگي کمي به مدلساز. الگوي مرجع مقايسه ميکنند
بيشتر بر پايه برنامه ريزي ديناميک، شبکه هاي عصبي و منطق فازي هستند که انعطاف پذيري 

لذا احتمال اينکه مثلا شخصي بخاطر لکه يا کثيفي جزيي پذيرفته نشود، کم . را افزايش ميدهد
  .است البته چنانچه بقيه الگو تطبيق دقيقي داشته باشند

   قابليت استفاده، قابليت اطمينان و هزينه سيستم اغلب: يستمهاي بيرونيسخت افزار و س   ·      
بعضي . حداقل به همان اندازه که به ابزار سنجش بستگي دارد، به سخت افزار بستگي دارد

في نفسه براي استفاده در سيستمهاي توزيع شده مناسب ) مانند تست اثرانگشت(سيستمها 
  .براي سيستمهاي متمرکز مناسب هستند) خيص صدامانند تش(هستند، در حاليکه بقيه 
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ها و ابزار کنترل ATMاکنون، براي . هزينه ابزار زيست سنجي بسرعت در حال کاهش است  

هنوز يک افت هزينه ديگري لازم است تا اينکه زيست . دسترسي مخصوصي مناسب هستند
مورد استفاده قرار سنجي ها در خريد و فروش هاي خودکار و محيط هاي کنترل دسترسي 

  . بگيرد
   
۱ Behavioral) خصوصيات رفتاري(  

  .چندين تکنيک رفتاري براي تاييد هويت وجود دارد که به اختصار به اهم آنها اشاره مي کنيم
   

   تاييد امضا۱-۱
 يکه اپراتور انسانيدر حال. ک پروسه آشناستي از يمي خودکار امضاء تعميبررس

 ي رويشتريد بي تاک،د امضاءيي خودکار تايشتر شکلهايکند، بيم ي امضاء را بررسييشکل نها
   شوند و فشار وارده،يده مي که خطها کشيسرعت نسب.  پروسه امضا کردن دارنديحرکتها

ط کاملا ي که محيي جاين امضاها حتي انجام شده را بيسازد که سنجشهايستم را قادر ميس
  . جعل امضا را با شکست مواجه کند يشتر تلاشها برايسه کند و بيمقا, متفاوت است

 استفاده يک را براين تکنيتا اين حجم کم ديت است که ايلو باي ک۱ مرجع امضا معمولا يالگو
د امضا يي تايستمهايشتر سي بيده جانبيک فاي. سازديا بهمراه کارت هوشمند مناسب مين يآنلا

 يستمهايباعث کم شدن سن است که با ثبت امضاء بعنوان اثبات تراکنش صورت گرفته، يا
  .کندي را مرتفع مي کاغذياج به مستندسازيشود و احتيه کاغذ ميبرپا

   
  ديپ کليک تاينامي الگو و د۲-۱

.  دارديکند با امضا کردن تشابهاتيپ ميد تايک نفر با صفحه کلي که يروش
اده يپ. شونديص داده ميپ کردنشان تشخي تاي زود از الگوهايليبا خي ماهر تقريستهايپيتا

    ستمي نرم افزار سيرهايدها و تاخيکسان نبودن صفحه کليل مشکلات ي بدلي فعلي هايساز
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, ات شفافين و عمليي پاينه اضافيگر، هزياز طرف د. شگاه محدود هستنديبه آزما

 ي مثل محافظت کردن ازتعداد کميي کاربردها يارجذاب برايک بسيک تکنين روش را به يا
    .کنديل مي، تبديوتريستم کامپيت بالا در سيو با الياز کاربرها

  
   

  ص صداي تشخ۳-۱
شوند، اما متاسفانه يرفته ميها پذي توسط مشتريص صدا به راحتي تشخيستمهايس

استفاده از . ده اندي هستند، نرسي تجاريطهايشتر محياز بي که مورد نييهنوز به سطح کارا
ز يتواند تست کند که چه چيستم ميس: هدديک مورد را ميش از ي بيص صدا اجازه بررسيتشخ

طها پياده سازي اين سيستم ي از محيدر بعض. شودينکه چگونه گفته ميشود بعلاوه ايگفته م
 پردازش صوت است که ي از تکنولوژيص صدا شاخه ايتشخ . داردي کميلينه خيهز

 و يتاليجي دي تلفنيستمهايگر، بخصوص در سي دينه هاي در زميعتريار وسي بسيکاربردها
ن ي از صدا که توسط اينست که مشخصاتينکته جالب توجه ا.  دارديريکنفرانس تصو

که ي در حال،کند، تفاوت دارنديک انسان شنونده توجه مي که ييشود با آنهايده ميستمها سنجيس
 مشخصات   يگر جا بزند، روي شخص د يخواهد خود را جايد صدا مي که با تقليشخص
  .کندي تمرکز ميانسان
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  دومقسمت  -مربوطهتجهيزات بيومتريک و 

   
۲- Physiometric) خصوصيات فيزيکي(  

سنجش اعضا از قديمي ترين روشهاي تشخيص هويت است که با پيشرفت تکنولوژي به 
  .تنوع آن افزوده شده است

   
   اثر انگشت۱-۲

 اگرچه قبلا. ت از راه دور استيص هويش تشخين روش آزماي تريمين روش قديا
رش ي از پذي کشورها سطحياريقات در بسينه جرم قابل بحث بود، تحقياثر انگشت تنها در زم

ستمها يس. دهدي  را مي عمومين روش اجازه استفاده در برنامه هايدهد که به ايرا نشان م
ر يا کل تصوي) هاي برجستگيا کناره هاي مانند تقاطعها ينقاط( از اثر انگشت ياتيتوانند جزئيم

ت هستند ي با۱۰۰رود در حدود يات بکار مين جزئي حفظ اي مرجع که برايالگوها. رنديرا بگ
بسيار ,باشديت مي با۱۵۰۰ تا ۵۰۰ که از اثر انگشت با حجم ير کامليسه با تصويکه در مقا

  . کوچکتر هستند
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د به ي کارگران و معتادان شديبعض.  در ثبات وجود داردي مشکلاتي عموميدر برنامه ها

 ين وجود، طرحهايبا ا. ل اثرانگشت آنان مشکل استي دارند که تحلياغلب انگشتان, گاريس
  .  در استفاده از اثر انگشت وجود داشته استياديبلند مدت و موفق ز
 ي وجود دارند که به همراه بعضيعي در دامنه وسيادي زينگشت خوانهادر حال حاضر اثر ا
زان ين نيست اما مييمت آنها چندان پاياگرچه در حال حاضر ق. شونديکارتخوانهااستفاده م

  .مت آنان خواهد شديع قي باعث افت سريوتر عادي کامپيعرضه آنان در فروشگاهها
   

   هندسه دست۲-۲
کند و يل بزرگ بودن کسب مي استفاده بدلير راحت ديياز بالايهندسه دست امت

   يدست توسط مجموعه ا. ردي قرار بگي ثابتيستم راهنما در جايتواند با استفاده از سيم
ر توسط يشود و تصويت مي اسکن شدن هدايح برايت صحي مشخص به موقعيهايبرجستگ

        .کوچک باشد يليتواند از نظر حجم خي مرجع ميالگو .شودي گرفته مCCDن يک دوربي
ت استفاده ي با۹ را در حال حاضر دارد تنها ازين وسعت استفاده تجاريشتري که بيمحصول(
تواند ير ندارد اما سنجش مي آن تاثيي کاراي رويفيرات روزانه مانند کثيياگرچه تغ). کنديم

ات ثبت يملرد و اگر الگو مرتبا نتواند بروز شود، عير بپذيش سن تاثيا افزايله جراحت يبوس
  .  لازم استيمجدد در هر زمان
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  هي اسکن شبک۳-۲

زر يه را با استفاده از لي شبکي روي خوني رگهايه مشخصات الگوهاي شبکياسکنرها
ر يک تصوي بدست آوردن ين روش، برايدر ا. جندسنين ميمادون قرمز کم قدرت و دورب

ت ي با۳۵(ار کوچک هستند ي مرجع بسيالگوها. ردين قرار بگيک دوربيد نزديچشم با ,متمرکز
ر نشان داده است که مشخصات ي اخيقات پزشکيتحق).  معمولي تجاريستمهايدر بيشتر س

 يها که حتيماري بيعضست و توسط بيدار نيشد، پايه برخلاف آنچه در گذشته تصور ميشبک
 از افراد نگران قرار دادن چشم ياريبس. کنندير مييممکن است خود شخص مطلع نباشد تغ

 خود را به اسکن ين روش جايل، اين دليبه هم. ک با منبع نور هستنديخود درتماس نزد
  .ه داده استيعنب

   
  هي اسکن عنب۴-۲

ک بعنوان ين تکنيا. سنجند يه چشم را مي موجود در عنبيها ه رگهي عنبياسکنرها
 از تفاوت را بوجود مي آورد و نسبت به ييها، سطح بالايژگيادي از وي از تعداد زيجه اينت

  .  دارديي بالايداريگذشت زمان پا
نک يستم با عيس. ن نگاه کنديه به دوربي چند ثانيشتربرايا بي يمتري سانت۳۰د از فاصله يکاربر با
ر کند که ييا تغيرد ي قرار بگيد طوريق دارد، هرچند که سنسور با کاربران تطابي تماسيو لنزها

  . چرخدار قرار دارند، مناسب باشدي صندلي که رويي متفاوت و آنهاي کابران با قدهايبرا
  . دتر استي که شرح آنها رفت، جديه از تمام مواردياسکن عنب

   
  ساير موارد  

 قابل يست سنجيواند در زتي، هر بخش از ساختمان بدن انسان مياز نظر تئور
ده ي سنجي تمرکز شده است که براحتيي آنهاي روي تجارياما طرحها. ردياستفاده قرار گ

  شود که سنجشي لازم است بررسيگاه. شونديرفته ميشوند و از طرف جامعه آسان تر پذيم
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ما از يک روش که مستقي. يک کپيشود تا يک شخص زنده انجام مي  ي بررو

ان خون يق جرياهرگ از طريت سيموقع. اهرگ استيکند اسکن سياستفاده مات زنده يخوص
  . شوديده ميگرم سنج

ست يک زي -شوديشتر توسط انسانها استفاده مي که بيکي تکن– مربوط به صورت يصهايتشخ
 ي که بررسييشوند و جاينها از قبل استفاده مي که دوربيي قابل دوام است، مخصوصا جايسنج

ده يا نقاط برجسته سنجي مشخص يهايژگيو. از استي است که مورد نيزي، همه آن چيکل
  .شوندي مرجع استفاده ميجاد الگوي ايبرا

توان گفت که هنوز ينان ميبهر حال، با اطم.  استDNAل ي مربوط به تحليست سنجين زيآخر
ا هنگام سوار ي ي عاديت در فروشگاههاي هوين روش در بررسي سال مانده است تا ايليخ

  .ردين به اتوبوس مورد استفاده قرار گشد
   و کارتهايست سنجيز  

اده ي پيها، استثنائا براPIN، مشخصا کلمات عبور و يي شناسايکهاي تکنيبعض
 و پردازش را يره سازين حجم ذخيآنها کمتر. ع شده مناسب شده انديستم توزي در سيساز

  .شونديناخته نمم، بعنوان ابزار چندان امني شيديدارند، اما همچنان که د
 مرجع به يشتر الگوهايب. ک عامل محدودکننده استي يره سازي ذخياجات فضايبهرحال احت

 يتوانند روي مرجع کوچکتر ميالگوها. اج دارنديره شدن احتي ذخيت براي با۱۵۰۰ تا ۴۰
 ي بزرگتر مي توان از بارکدهاي الگوهايبرا. ره شونديا بارکدها ذخي يسي مغناطيکارتها
ره ي که ذخييبا هر جاين پاسخ در تقري کننده تريا هلوگرام ها استفاده کرد، اماراضي يدوبعد

ست يب زي ترکي برايکارتها ابزار مناسب .از است، استفاده از کارت هوشمند استيامن مورد ن
ره شوند، اشتباهات در ي کارت ذخي رويست سنجيا سه عامل زياگر دو .  ها هستنديسنج

 متفاوت مورد يطهايتواند در محيا همان کارت مي. رسديحق به حداقل ميد افراد ذييعدم تا
 ATMا يوتر ي کار با کامپي اثرانگشت براستم تلفن،يس يص صدا برايتشخ: ردياستفاده قرار گ

 شده اي يه بندي لايهايست سنجين زياستفاده از چن. د و فروشي خري براPINک ي، و 
 . هستنديار تجيامروزه در حال آغاز در کاربردها
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                             BCC و ضرورت استفاده از آن   

 Outlook نظير ي متعددي از برنامه هاي الکترونيکيبه منظور ارسال نامه ها
 توان از ي م  Email مشخص نمودن آدرس دريافت کنندگان يک يبرا.  گرددياستفاده م

 ي گزينه اBCCرد استفاده از فيلد  موايدر برخ.  استفاده نمودCC و يا To يفيلدها
 . استي الکترونيکيمناسب و در عين حال ايمن تر به منظور ارسال نامه ها

BCCچيست؟   
BCC از کلمات blind carbon copyبا استفاده از.  ، اقتباس شده است  

BCCنگه داشتن آدرس دريافت کنندگان يک ي ، امکان مخف Emailگرددي ، فراهم م  .
 درج و امکان مشاهده آنان توسط ساير CC و يا To که در فيلد يرس هائبر خلاف آد

 توسط BCC   درج شده در فيلديدريافت کنندگان وجود دارد، امکان مشاهده آدرس ها
 از نامه به شخص ثالث بدون يارسال نسخه ا(ساير دريافت کنندگان وجود نخواهد داشت

  ).اده شده باشد دياين که به دريافت کننده اوليه نامه اطلاع
  

   استفاده نمود ؟BCC بايست از يچرا م
  :  توان به دلايل زير اشاره نموديدر اين رابطه م

 اين Email لازم است که به دريافت کنندگان يک    موارديدر برخ :يمحرمانگ •
 يدر برخ.  نيز آن را دريافت داشته انديامکان داده شود تا بدانند چه افراد ديگر

         چندين ي براEmailن است شما قصد ارسال يک حالات ديگر ممک
•  
 خواهيد آنان نسبت به اين موضوع آگاه گردند که يدريافت کننده را داريد و نم •

  که شما يزمان  "مثلا.  نيز دريافت شده استي توسط چه افراد ديگرينامه ارسال
•  
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•  
شتريان  مي براي از سازمان و يا يک موسسه تجاري را به نمايندگEmailيک  •

در .  باشدي نمائيد، صيانت از ليست مشتريان، بسيار حائز اهميت ميخود ارسال م
 دريافت ي براEmail به منظور ارسال يک CC و يا To ي که از فيلدهايصورت

 که ي هرگونه پاسخEmail گردد، دريافت کنندگان ي استفاده ميکنندگان متعدد
مگر اين که فرستنده (فت خواهند کرد داده خواهد شد را نيز دريايبه پيام ارسال

  ). آنان را از ليست حذف نمايد
 ي الکترونيکي و يا آرشيو نامه هاي، دستيابي که قصد پيگيريدر صورت: يپيگير •

 استفاده BCC توان از ي ديگر را داشته باشيد، مaccount يک ي بر رويارسال
 به صورت يسال اري الکترونيکي يک نسخه از نامه هايدر چنين موارد. نمود

 ارسال Email ديگر و بدون اطلاع دريافت کنندگان account يک  اتوماتيک به
  .  گردديم

 فوروارد شده، اغلب شامل ي الکترونيکينامه ها: رعايت حقوق دريافت کنندگان •
 و با استفاده از ي است که توسط فرستنده قبلي از آدرس هائي طولانيليست ها

فعال و معتبر بوده و خوراک " اينگونه آدرس ها عموما. ، ارسال شده استCCفيلد 
علاوه  . ناخواسته، خواهند بودي الکترونيکي توزيع کنندگان نامه هاي برايمناسب

 ي ويروس از آدرس هاي حاوي الکترونيکي از نامه هايبر اين، تعداد زياد
Emailقدام به  نمائيد، استفاده نموده و اي که شما دريافت مي موجود در پيام هائ

 يبنابراين، وجود اينگونه ليست ها . نمايندي فوق مي آدرس هايجمع آور
 موجود در ليست را در ي آدرس هاي فوروارد شده، تمامي در پيام هايطولان

 ). ي دريافتي پيام هايدر صورت آلودگ(معرض تهديد قرار خواهد داد 
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 را با استفاده ي دريافتي، پيام هاي الکترونيکياستفاده کنندگان نامه ها   ازيتعداد زياد
.  نمايندي اعضاء موجود در دفترچه آدرس خود، فوروارد مي تماميبرا   CCاز فيلد 
 ي که قصد فوروارد پيام هائي گردد، دوستان خود را تشويق نمائيد در موارديپيشنهاد م

شاهده آدرس ، امکان مدر چنين مواردي .، استفاده نمايندBCC شما دارند از فيلد يرا برا
Emailدر مقابل اينگونه يبه منظور پيشگير.  گرددي شما توسط ساير افراد کمتر م 

 در صورت فوروارد نمودن پيام ها، BCC گردد علاوه بر استفاده از يمسائل، پيشنهاد م
  .  موجود در پيام، نيز حذف گرددEmail ي آدرس هايتمام

   استفاده نمود ؟BCC توان از يچگونه م
 BCC به منظور استفاده از فيلد ي گزينه اي داراEmail ارسال يرنامه هااکثر ب

 موارد، ممکن است گزينه فوق به صورت يدر برخ.  باشندي، م)Toپائين تر از فيلد (
پيش فرض فعال نشده باشد و لازم است از يک گزينه ديگر به منظور فعال نمودن آن 

 توان از ي ، مBCCمنظور فعال نمودن فيلد  به Outlookدر برنامه " مثلا. استفاده گردد
 جديد، ي را در زمان ايجاد يک نامه الکترونيکAll headers گزينه View يطريق منو

  .انتخاب نمود
 BCC را در فيلد Email دريافت کنندگان يک ي که قصد داريد تماميدر صورت

 بدون درج يک ييک ارسال يک نامه الکترون  مشخص نمائيد و برنامه ارسال کننده، اجازه
 درج To خود را در فيلد Email توانيد آدرس ي دهد، مي را نمToآدرس در فيلد 

 توان از يم  نگه داشتن هويت ساير دريافت کنندگان،ي، علاوه بر مخفبدين ترتيب. نمائيد
  . ز يک پيام نيز اطمينان حاصل نمودارسال موفقيت آمي
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  ) VPN(مقدمه اي بر شبکه خصوصي مجازي 
VPN  

 VPN که به اختصار Virtual Private Networkشبکه خصوصي مجازي يا 
   معمولا. ناميده مي شود، امکاني است براي انتقال ترافيک خصوصي بر روي شبکه عمومي

 براي اتصال دو شبکه خصوصي از طريق يک شبکه عمومي مانند اينترنت استفاده VPNاز 
شبکه اي است که بطور آزاد در اختيار و دسترس منظور از يک شبکه خصوصي  .مي شود

 به اين دليل مجازي ناميده مي شود که از نظر دو شبکه خصوصي، VPN. عموم نيست
ارتباط از طريق يک ارتباط و شبکه خصوصي بين آنها برقرار است اما در واقع شبکه 

ند شبکه  معمولا اتصال دو يا چVPNپياده سازي . عمومي اين کار را انجام مي دهد
در واقع به اين وسيله اطلاعات در . شده انجام مي شود خصوصي از طريق يک تونل رمز

 را مي توان VPN. حال تبادل بر روي شبکه عمومي از ديد ساير کاربران محفوظ مي ماند

   .بسته به شيوه پياده سازي و اهداف پياده سازي آن به انواع مختلفي تقسيم کرد

  اس رمزنگاري براسVPNدسته بندي    

 VPN را مي توان با توجه به استفاده يا عدم استفاده از رمزنگاري به دو گروه 
  :اصلي تقسيم کرد

١- VPNرمزشده :VPNهاي رمزنگاري براي   هاي رمز شده از انواع مکانيزم
يک نمونه خوب از . انتقال امن اطلاعات بر روي شبکه عمومي استفاده مي کنند

 . هستند  IPSec خصوصي مجازي اجرا شده به کمک  ها، شبکه هايVPNاين 
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٢- VPNاين نوع از :  رمزنشدهVPN براي اتصال دو يا چند شبکه خصوصي با 
اما امنيت اطلاعات در حال . هدف استفاده از منابع شبکه يکديگر ايجاد مي شود

تبادل حائز اهميت نيست يا اين که اين امنيت با روش ديگري غير از رمزنگاري 
منظور از تفکيک . يکي از اين روشها تفکيک مسيريابي است. تامين مي شود

مسيريابي آن است که تنها اطلاعات در حال تبادل بين دو شبکه خصوصي به هر 
   در اين مواقع مي توان در ) MPLS VPN. (يک از آنها مسير دهي مي شوند
  . استفاده کردSSLلايه هاي بالاتر از رمزنگاري مانند 

دو روش ذکر شده مي توانند با توجه به سياست امنيتي مورد نظر، امنيت هر 

 هاي رمز شده براي ايجاد VPN مناسبي را براي مجموعه به ارمغان بياورند، اما معمولاً
VPNساير انواع . مي روند   امن به کارVPN مانند MPLS VPN بستگي به امنيت و 

  .جامعيت عمليات مسيريابي دارند

   

   براساس لايه پياده سازيVPNدي دسته بن  

VPN بر اساس لايه مدل OSIکه در آن پياده سازي شده اند نيز قابل دسته بندي هستند  .
 هاي رمز شده، لايه اي VPNبراي مثال در . اين موضوع از اهميت خاصي برخوردار است

 سطح همچنين. که در آن رمزنگاري انجام مي شود در حجم ترافيک رمز شده تاثير دارد
 . براي کاربران آن نيز با توجه به لايه پياده سازي مطرح مي شودVPNشفافيت 
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١- VPNبا استفاده از :  لايه پيوند دادهVPN هاي لايه پيوند داده مي توان دو 
 يا ATM با استفاده از پروتکلهايي مانند OSI مدل ٢شبکه خصوصي را در لايه 

Frame Relayودي که اين مکانيزم راه حل مناسبي به با وج . به هم متصل کرد
نظر مي رسد اما معمولا روش ارزني نيست چون نياز به يک مسير اختصاصي لايه 

 مکانيزمهاي رمزنگاري را تامين ATM و Frame Relayپروتکلهاي .  دارد٢
آنها فقط به ترافيک اجازه مي دهند تا بسته به آن که به کدام اتصال لايه . نمي کنند

بنابراين اگر به امنيت بيشتري نياز داريد بايد .  دارد، تفکيک شود تعلق٢
  .مکانيزمهاي رمزنگاري مناسبي را به کار بگيريد

٢-  VPNاين سري از :  لايه شبکهVPN ها با استفاده از tunneling و٣ لايه  
              براي مثال مي توان به . يا تکنيکهاي رمزنگاري استفاده مي کنند

IPSec Tunneling و پروتکل رمزنگاري براي ايجاد VPNاشاره کرد . 
جالب است اشاره کنيم که .  هستندL2TP و GREمثالهاي ديگر پروتکلهاي 

L2TP براي اين کار استفاده مي کند٣ تونل مي زند اما از لايه ٢ در ترافيک لايه  .
جام رمزنگاري نيز اين لايه براي ان.  هاي لايه شبکه قرار مي گيردVPNبنابراين در 

 ها به VPNدر بخشهاي بعدي اين گزارش به اين سري از . بسيار مناسب است

  .طور مشروح خواهيم پرداخت
٣- VPNاين :  لايه کاربردVPN ها براي کار با برنامه هاي کاربردي خاص ايجاد 

  VPN از مثالهاي خوب براي اين نوع از SSL هاي مبتني بر VPN. شده اند
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 را اجرا مي کند، SSL رمزنگاري را بين مرورگر وب و سروري که SSL. هستند
  . ها استVPNمثال ديگري براي اين نوع از    SSH.مي کند  تامين
SSH به عنوان يک مکانيزم امن و رمز شده براي login به اجزاي مختلف شبکه 

   ها در اين لايه آن است که هرچه خدمات و VPNمشکل . شناخته مي شود
  . نيز بايد اضافه شودVPNه هاي جديدي اضافه مي شوند، پشتيباني آنها در برنام

   

   براساس کارکرد تجاريVPNدسته بندي   

VPNاين اهداف .  را براي رسيدن به اهداف تجاري خاصي ايجاد مي شوند

  . بنا مي کنندVPNتجاري تقسيم بندي جديدي را براي 
١- VPNاين سري از :  اينترانتيVPNا چند شبکه خصوصي را در درون  ها دو ي

      زماني معنا مي کند که VPNاين نوع از . يک سازمان به هم متصل مي کنند
دست را به مرکز آن متصل  مي خواهيم شعب يا دفاتر يک سازمان در نقاط دور

  .کنيم و يک شبکه امن بين آنها برقرار کنيم
VPN اين سري از :  اکسترانتيVPN يا چند شبکه خصوصي از دو يا  ها براي اتصال دو

 که در آن B2B معمولا براي سناريوهاي VPNاز اين نوع . چند سازمان به کار مي روند
  .دو شرکت مي خواهند به ارتباطات تجاري با يکديگر بپردازند، استفاده مي شود
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  IPSecمقدمه اي بر                                       
  

 IP Security يا IPSecجاد ي ايهاست که برا  از پروتکلي رشته اVPN 

 IETF )Internet Engineering Taskف يمطابق با تعر. رندي گيم مورد استفاده قرار

Force ( پروتکلIPSec شوديف مين شکل تعريبه ا :  
 را ي رمزنگاريتيد خواهد شد تا خدمات امنيه شبکه تولي در لايتيک پروتکل امني

ت، يت، جامعيد هويي از تايبي ترکيباني به پشتي که به صورت منعطفيماتخد. ن کنديتام

  . بپردازدي و محرمانگيکنترل دسترس
ک تونل ي دهد تا ي به شما امکان مIPSec وها مورد استفاده،يدر اکثر سنار

ت دو سر تونل را يد هويين امکان تايهمچن .ديجاد کني اين دو شبکه خصوصيرمزشده را ب

 و ي اجازه بسته بندIP بر يک مبتني تنها به ترافIPSecاما  . کندي فراهم م شمايز براين
د يز در شبکه وجود داشته باشد، باي ن IPر يک غي که ترافي دهد و درصورتي ميرمزنگار

  .  استفاده کردIPSec در کنار GRE مانند يگرياز پروتکل د
IPSec به استاندارد de factoساخت ي در صنعت برا VPNل شده استي تبد. 

 کرده اند و لذا امکان کار با ياده سازي را پIPSecزات شبکه، ي از فروشندگان تجهياريبس
 يک انتخاب خوب براي را به IPSec مختلف، يزات از شرکتهايانواع مختلف تجه

 .  مبدل کرده استVPNساخت 
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  IPSec VPNانواع    

، يارد اما از نظر طراح وجود دIPSec VPN ي دسته بندي براي مختلفيوه هايش
IPSecردي گي حل دو مسئله مورد استفاده قرار مي برا:  
  ي خصوصيک شبکه مجازيجاد ي و ايکپارچه دو شبکه خصوصياتصال  -١
 کاربران از راه دور به آن شبکه به عنوان ي دسترسي برايک شبکه خصوصيتوسعه  -٢

   از شبکه امنيبخش
  :م کردي تقسي توان به دو دسته اصلي مزي ها را نIPSec VPNن اساس ، يبر هم

  LAN-to-LAN IPSec ياده سازيپ -١

      به کار ين دو شبکه محلي بIPSecک تونل يف ي توصين عبارت معمولا برايا
ک شبکه يق ي و از طرIPSec با کمک تونل ين حالت دو شبکه محليدر ا.  روديم

 به منابع ياربران هر شبکه محل که کي کنند به گونه اي با هم ارتباط برقرار ميعموم
 به شما IPSec.  دارندي از آن شبکه، دسترسيگر، به عنوان عضوي ديشبکه محل

  .  شوديد رمزنگاري و چگونه بايد چه داده ايف کني دهد که تعريامکان م
  Remote-Access Client IPSec ياده سازيپ -٢
         ز راه دور و با استفاده ازک کاربر اي شوند که يجاد مي اي ها زمانVPNن نوع از يا

IPSec clientک روتر يانه اش، به ي راي نصب شده بر روIPSec ا يAccess 

serverک شبکه ي از راه دور به ي دسترسيانه هاين رايمعمولا ا.  شودي متصل م
 يزمان.  شوندي مشابه متصل ميا روشهاي dialupنترنت و با کمک روش يا اي يعموم
  موجود بر IPSec client شود، ي متصل ميا شبکه عمومينترنت يه اانه بين رايکه ا



 193 

 
جاد کند که مقصد ي اي شبکه عمومي رمز شده را بر رو  ک تونلي تواند ي آن ميرو
 مورد نظر يک روتر، که بر لبه شبکه خصوصي ،مانند IPSec يانيک دستگاه پايآن 

  .که کاربر قصد ورود به آن را دارد، باشد
 توان ي محدود است اما با کمک روش دوم مIPSec يانه هايتعداد پادر روش اول 

  . بزرگ مناسب استي هاياده سازي پيانه ها را به ده ها هزار رساند که برايتعداد پا

   

  IPSecساختار   

IPSecکنديب ميکپارچه، سه پروتکل را با هم ترکيک بستر امن يجاد ي اي برا :  
   )IKEا ي Internet Key Exchange(ينترنتيد ايپروتکل مبادله کل  -١

. ن دو طرف استي بIPSec تونل ي کردن مشخصه هاين پروتکل مسئول طيا
  :ن پروتکل عبارتند ازيف ايوظا

ü    پروتکلي کردن پارامترهايط   
ü  ي عموميدهايمبادله کل  
ü  ت هر دو طرفيد هوييتا  
ü  دها پس از مبادلهيت کليريمد  
IKEر يير قابل تغيو غ ي دستي هاياده سازي مشکل پIPSec را با خودکار کردن 

. استIPSec  ياتي حيازهاي از نيکين امر يا.  کنديد حل ميکل پردازه مبادله کل
IKEشود يل مي خود از سه پروتکل تشک  : 
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ü SKEME : در جهت يد عمومي کلي استفاده از رمزنگاري را برايزميمکان 
  . کندين ميت تاميد هوييتا
ü Oakley : يد رمزنگاريک کليدن به ي رسي را براي بر حالتيزم مبتنيکانم ،

  . کندين مي تامIPSecانه ين دو پايب

ü ISAKMP : غام را شامل قالب بسته ها و حالت گذار ي تبادل پيمعمار
  . کنديف ميتعر
IKE به عنوان استاندارد RFC 2409که يبا وجود. ف شده استي تعر IKE 

 کمبودها در ي کند، اما بعضين مي تامIPSec يرا را بي و عملکرد خوبييکارا

 شده است تا ي آن مشکل باشد، لذا سعياده سازيساختار آن باعث شده است تا پ
 نام خواهد IKE v2 ارائه شود که يدي در آن اعمال شود و استاندارد جديراتييتغ

  .داشت

  ESPا ي Encapsulating Security Payloadپروتکل  -٢
  . کنديت داده را فراهم مين امنيت و تاميد هويي، تاين رمزنگارن پروتکل امکايا
  )AHا ي Authentication Header(ت يد هوييند تايپروتکل سرآ -٣
  . روديت داده به کار مين امنيت و تاميد هويي تاين پروتکل برايا
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 )۱ (سيم هاي بي امنيت در شبکه

   
 مقدمه:  اول قسمت

ي بي سيم، در دنياي کنوني هرچه بيشتر در حال گسترش هستند، ها که شبکه جا  از آن       
ترين  اند، مهم هاي راديويي ها، که بر اساس سيگنال و با توجه به ماهيت اين دسته از شبکه

نظر به لزوم . ست نکته در راه استفاده از اين تکنولوژي، آگاهي از نقاط قوت و ضعف آن
مدد  ها که به ا، با وجود امکانات نهفته در آنه آگاهي از خطرات استفاده از اين شبکه

سطح قابل قبولي از بعد امنيتي دست يافت، بنا داريم در اين  توان به پيکربندي صحيح مي
ها با تأکيد  ضمن معرفي اين شبکه» امنيت در شبکه هاي بي سيم«سري از مقالات با عنوان 

داد حملات را کاهش   احتمال رخهاي پيکربندي صحيح که ها، به روش بر ابعاد امنيتي آن
  .دهند بپردازيم مي

   
  سيم، کاربردها، مزايا و ابعاد هاي بي شبکه

ها توسط اموج راديويي، در  سيم، با استفاده از انتقال داده هاي بي  تکنولوژي شبکه     
استفاده از بسترهاي   دهد تا بدون افزاري امکان مي ترين صورت، به تجهيزات سخت ساده

ي  سيم بازه هاي بي شبکه.  همچون سيم و کابل، با يکديگر ارتباط برقرار کنندفيزيکي
که اغلب -سيم سلولي  هاي بي يي چون شبکه وسيعي از کاربردها، از ساختارهاي پيچيده

                   مــــــسي لي بيـــــهاي مح هـــــــ و شبک-شود راه استفاده ميــــــهاي هم براي تلفن
(WLAN – Wireless LAN)سيم، را  هاي بي يي چون هدفون  گرفته تا انوع ساده

از سوي ديگر با احتساب امواجي همچون مادون قرمز، تمامي تجهيزاتي . شوند شامل مي
ها و برخي از  ماوس ها،  کنند، مانند صفحه کليد که از امواج مادون قرمز نيز استفاده مي

ترين مزيت استفاده از اين  طبيعي. گيرند اي ميبندي ج هاي همراه، در اين دسته گوشي
 گونه  ها عدم نياز به ساختار فيزيکي و امکان نقل و انتقال تجهيزات متصل به اين شبکه
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از نظر ابعاد ساختاري، . هاست چنين امکان ايجاد تغيير در ساختار مجازي آن ها و هم شبکه
  .WPAN و WWAN ،WLAN: گردند  سيم به سه دسته تقسيم مي هاي بي شبکه

  
هايي با پوشش   است، شبکهWireless WAN، که مخفف WWAN مقصود از        

هاي  سيم سلولي مورد استفاده در شبکه ها، ساختار بي يي از اين شبکه نمونه. سيم بالاست بي
 پوششي محدودتر، در حد يک ساختمان يا سازمان، و در WLAN   .تلفن همراه است

يا  WPANهاي  کاربرد شبکه. کند يا تعدادي اتاق، را فراهم ميابعاد کوچک يک سالن 
Wireless Personal Area Networkارتباطاتي چون . گي است  براي موارد خانه

Bluetoothگيرند  و مادون قرمز در اين دسته قرار مي .  
  
. گيرند نيز قرار مي Ad Hocهاي  ي شبکه  از سوي ديگر در دستهWPANهاي   شبکه       

محض ورود به فضاي تحت پوشش آن،  افزار، به ، يک سختAd hocهاي   شبکهدر
در .  استBluetoothها،  مثالي از اين نوع شبکه. شود صورت پويا به شبکه اضافه مي به

اين نوع، تجهيزات مختلفي از جمله صفحه کليد، ماوس، چاپگر، کامپيوتر کيفي يا جيبي و 
رگرفتن در محيط تحت پوشش، وارد شبکه شده و حتي گوشي تلفن همراه، در صورت قرا

تفاوت ميان . يابند ها با ديگر تجهيزات متصل به شبکه را مي امکان رد و بدل داده
. هاست  در ساختار مجازي آن(WLAN)سيم  هاي محلي بي  با شبکهAd hocهاي  شبکه

تاست ي طرحي ايس سيم بر پايه هاي محلي بي عبارت ديگر، ساختار مجازي شبکه به
ست که در کنار مزايايي که  طبيعي.  از هر نظر پويا هستندAd hocهاي  که شبکه درحالي

هايي نيز با  کند، حفظ امنيت چنين شبکه گان فراهم مي اين پويايي براي استفاده کننده
هاي موجود براي  با اين وجود، عملاً يکي از راه حل .مشکلات بسياري همراه است

، کاستن از شعاع Bluetoothها، خصوصاً در انواعي همچون   شبکهافزايش امنيت در اين
 Bluetoothکرد  در واقع مستقل از اين حقيقت که عمل. هاي شبکه است پوشش سيگنال

 توان استوار است و اين مزيت در کامپيوترهاي جيبي  هاي کم بر اساس فرستنده و گيرنده
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افزار مربوطه، موجب وجود   توان سختگردد، همين کمي يي محسوب مي توجه برتري قابل

. گردد ي محدود تحت پوشش است که در بررسي امنيتي نيز مزيت محسوب مي منطقه
هاي  چندان پيچيده، تنها حربه همراه استفاده از کدهاي رمز نه عبارت ديگر اين مزيت به به

  .آيند حساب مي ها به امنيتي اين دسته از شبکه
   

  سيم و خطرات معمول هاي بي همنشأ ضعف امنيتي در شبک
سيم مستقل از پروتکل و تکنولوژي مورد نظر، بر  هاي بي ي شبکه  خطر معمول در کليه     

هاي  مزيت اصلي اين تکنولوژي که همان پويايي ساختار، مبتني بر استفاده از سيگنال
 واقع بدون ها و در با استفاده از اين سيگنال. جاي سيم و کابل، استوار است به  راديويي 

مرز ساختن پوشش ساختار شبکه، نفوذگران قادرند در صورت شکستن موانع امنيتي 
ها جازده و در  عنوان عضوي از اين شبکه ها، خود را به مند اين شبکه چندان قدرت نه

گان  يابي به اطلاعات حياتي، حمله به سرويس دهنده صورت تحقق اين امر، امکان دست
هاي شبکه با  يب اطلاعات، ايجاد اختلال در ارتباطات گرهسازمان و مجموعه، تخر

باند مؤثر شبکه و  کننده، سوءاستفاده از پهناي هاي غيرواقعي و گمراه يکديگر، توليد داده
  . هاي مخرب وجود دارد ديگر فعاليت

   
سيم، از ديد امنيتي حقايقي مشترک  هاي بي هاي شبکه  در مجموع، در تمامي دسته     

   :صادق است
   

سيم  هاي بي هاي سيمي، در مورد شبکه هاي امنيتي موجود در شبکه تمامي ضعف •
يي چه از لحاظ طراحي و چه از لحاظ  در واقع نه تنها هيچ جنبه. کند نيز صدق مي

سيم وجود ندارد که سطح بالاتري از امنيت منطقي  هاي بي ساختاري، خاص شبکه
 .يي را نيز موجب است  مخاطرات ويژهرا ايجاد کند، بلکه همان گونه که ذکر شد
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راحتي به منابع اطلاعاتي  توانند به نفوذگران، با گذر از تدابير امنيتي موجود، مي  •

  .يي دست يابند هاي رايانه موجود بر روي سيستم
اند، و  اند و يا با روشي با امنيت پايين رمز شده يي که يا رمز نشده اطلاعات حياتي •

توانند توسط  باشند، مي سيم در حال انتقال مي هاي بي کهميان دو گره در شب
   .نفوذگران سرقت شده يا تغيير يابند

  .سيم بسيار متداول است هاي بي  به تجهيزات و سيستمDoSهاي  حمله •
نفوذگران با سرقت کدهاي عبور و ديگر عناصر امنيتي مشابه کاربران مجاز در  •

  .مورد نظر بدون هيچ مانعي متصل گردندي  توانند به شبکه سيم، مي هاي بي شبکه
از اين . تواند رفتار يک کاربر را پايش کند با سرقت عناصر امنيتي، يک نفوذگر مي •

  .توان به اطلاعات حساس ديگري نيز دست يافت طريق مي
سيم را  ي بي ي استفاده از شبکه کامپيوترهاي قابل حمل و جيبي، که امکان و اجازه •

توان  با سرقت چنين سخت افزارهايي، مي. ل سرقت هستندراحتي قاب دارند، به
  .اولين قدم براي نفوذ به شبکه را برداشت

سيم در يک سازمان و  ي بي تواند از نقاط مشترک ميان يک شبکه يک نفوذگر مي •
تري محسوب  ي اصلي و حساس که در اغلب موارد شبکه(ي سيمي آن شبکه

يابي به  سيم عملاً راهي براي دست ي بي بکهاستفاده کرده و با نفوذ به ش) گردد مي
  .ي سيمي نيز بيابد منابع شبکه

سيم، امکان ايجاد  ي بي ي يک شبکه در سطحي ديگر، با نفوذ به عناصر کنترل کننده •
  .کرد شبکه نيز وجود دارد اختلال در عمل
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 )۲ (سيم هاي بي امنيت در شبکه

   
  سيم هاي محلي بي شبکه:  دوم قسمت

  

  ي محليها  شبکه يم، به مرور کليس ي بيها ت در شبکهي امن ين قسمت، بررسي در ا   
 به صورت يها، حت ن شبکهياطلاع از ساختار و روش عملکرد ا. ميپرداز يم ميس يب

 .رسد ينظر م  لازم بهيتي امني بررسي، براييجزء

  
  پيشينه  

مانند هر . گردد يم باز يلادي م۸۰ ي ل دههي به اواWLAN و صنعت ي تکنولوژ     
با . رفتيپذ ي صورت ميم به کنديس ي ب ي محليها شرفت شبکهي، پيگري ديتکنولوژ

 ي محليها  شبکهي را برايي باند نسبتاً بالاي، که پهناIEEE 802.11b استاندارد ي هيارا
در حال حاضر، . افتي يشتري وسعت بين تکنولوژيساخت، استفاده از ا ير ميپذ امکان

.  استIEEE 802.11 ي  خانوادهيها و استانداردها  پروتکلي تمامWLANمقصود از 
   :دهد ي نشان مين دسته از استانداردها را به صورت کلير اختصاصات ايجدول ز

   

  
          



 200 

  
ن شبکه، به يا.  شديساز ادهي پMotorola توسط يم تجاريس ي بي محلي ن شبکهياول 

کرد که  يل مين را تحميي پاي باندي بالا و پهنايي نهيها، هز ن شبکهيک نمونه از ايعنوان 
 ي ، پروژهيلادي م۹۰ ي ل دههياز همان زمان به بعد، در اوا. صرفه نبود ابداً مقرون به

 ۱۹۹۹ سال کار، در سال ۹ک به يس از نزدپ.  شروع شدIEEE در 802.11استاندارد 
د محصولات ي شده و توليي نهاIEEE توسط 802.11b و 802.11a ياستانداردها

، 5GHz، با استفاده از فرکانس حامل aنوع . ن استانداردها آغاز شدي اي هي بر پاياريبس
رکانس  با استفاده از فbکه نوع  يدر حال. کند ي را فراهم م54Mbps تا ي بانديپهنا

ن وجود تعداد يبا ا. کند ي ميباني باند را پشتي پهنا11Mbps، تا 2.4GHzحامل 
ها، با  ن کاناليتعداد ا. تر است شي، بaسه با نوع ي در مقاb قابل استفاده در نوع يها کانال

 استاندارد WLANدر حالت معمول، مقصود از . کند يتوجه به کشور مورد نظر، تفاوت م
802.11bاست  .  

 802.11g شده است که به ي معرفIEEE توسط يگ ه تاز ز بهي نيگري استاندارد د       
 با يکند ول ي عمل م2.4GHzن استاندارد بر اساس فرکانس حامل يا. شود يشناخته م

.  بالا ببرد54Mbps باند قابل استفاده را تا يتواند پهنا ي ميني نويها استفاده از روش
 آن يشدن و معرف يي از نهايادي استاندارد، که مدت زنيد محصولات بر اساس ايتول
 آن با استاندارد  يسال است که آغاز شده و با توجه سازگار کيش از يگذرد، ب ينم

802.11bم آرام آرام در حال گسترش استيس ي بيها ، استفاده از آن در شبکه.  
   

  سيم  بي هاي محلي  شبکه معماري
دهد که به دو روش ارتباط در شبکه  يزات اجازه مي به تجه802.11b استاندارد      

             ارتباط به صورت نقطه به نقطه ياند از برقرار ن دو روش عبارتيا. برقرار شود
ق نقاط تماس ي و اتصال به شبکه از طر-رود يکار م  بهAd hoc يها گونه در شبکه همان–
  . (AP=Access Point) يا دسترسي
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با نصب .  استAP استفاده از يم بر مبنايس ي ب ي محليها ول در شبکه معم ي معمار   
افزار  ک سختيتوان  ي مييها شودوبا روش يک سلول مشخص مي ي، عملاً مرزهاAPک ي

 مختلف حرکت يها ان سلولي را م802.11bمجهز به امکان ارتباط بر اساس استاندارد 
. نامند ي مBSS(Basic Service Set)دهد را  ي پوشش مAPک ي که يي گستره. داد

 شبکه است، يهاBSS از يبي شبکه، که ترک يک ساختار کلي يها  سلولي تمامي مجموعه
 ي توان گستره ي مESSبا استفاده از . نامند ي مESS(Extended Service Set)را 
  . م درآورديس ي ب ي محلي  را تحت پوشش شبکهيتر عيوس

 مجهز به يي  که معمولاً مخدوم هستند، کارت شبکهافزارها ک از سختي در سمت هر       
   .کند ي ارتباط را برقرار مAPم قرار دارد که با يس يک مودم بي
  
 APيمي سي تر شبکه م، به بستر پرسرعتيس ي بي  علاوه بر ارتباط با چند کارت شبکه 

 ي ه مجهز به کارت شبکيها ان مخدوميق ارتباط مين طريز متصل است و از ايمجموعه ن
  :دهد  ين ساختار را نشان مي از ايير نمايشکل ز. شود ي برقرار مي اصلي م و شبکهيس يب
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، که به م بر اساس ساختار فوقيس ي ب ي محليها گونه که گفته شد، اغلب شبکه  همان     

 يگرين وجود نوع ديبا ا. شوند ي ميساز ادهيز موسوم است، پي نInfrastructureنوع 
. کنند ينقطه استفاده م به ز وجود دارند که از همان منطق نقطهيم نيس ي ب ي محليها از شبکه

 ي دسترسي برا ي مرکزي ک نقطهيشوند  يده مي نامAd hocها که عموماً  ن شبکهيدر ا
 يها يا گوشي يبي و جيفي کيوترهاي مانند کامپ– همراه يافزارها  و سختوجود ندارد

زات مشابه متصل يگر تجهين شبکه، به دي تحت پوشش اي با ورود به محدوده  –ل يموبا
        ن منظوريستند و به همي متصل نيمي سي ها به بستر شبکه ن شبکهيا. گردند يم

IBSS (Independent Basic Service Set) ر يشکل ز. شوند يز خواند مين
   :دهد  ي را نشان مAd hoc ي ک شبکهي ساده از ييشما

   

  
   

 درون دفتر کار هستند که در آنها  ي محليها  مشابه شبکهيي از سوAd hoc يها  شبکه     
  .  به عنوان خادم وجود ندارديي انهيستم رايک سي  يکربنديف و پي به تعريزاين

 مورد نظر خود يها توانند پرونده ين شبکه ميزات متصل به اي تجهين صورت تماميدر ا
  .ها به اشتراک بگذارند گر گرهيرا با د

ه و شعاع م پرداختيس ي ب ي محلي ک شبکهي فعال ي اجزا يبند  در قسمت بعد، به دسته       
  .م دادي قرار خواهيها را مورد بررس ن دسته از شبکهيپوشش ا

 
 



 203 

 
  )۳ (سيم هاي بي امنيت در شبکه

  

  WLAN عناصر فعال و سطح پوشش: وم  سقسمت
  سيم هاي محلي بي عناصر فعال شبکه  
  :سيم معمولاً دو نوع عنصر فعال وجود دارد  هاي محلي بي در شبکه        
  
  ايستگاه بي سيم  - 

سيم به طور معمول يک کامپيوتر کيفي يا يک ايستگاه   ايستگاه يا مخدوم بي          
ي محلي متصل  سيم به شبکه ي بي کاري ثابت است که توسط يک کارت شبکه

  تواند از سوي ديگر يک کامپيوتر جيبي يا حتي يک  اين ايستگاه مي. شود مي
که استفاده از سيم در  اي ايندر برخي از کاربردها بر. پويشگر بارکد نيز باشد

ها که  ساز است، براي اين پايانه يي براي طراح و مجري دردسر هاي رايانه پايانه
سيم  شود، از امکان اتصال بي همين منظور تعبيه مي هايي به معمولاً در داخل کيوسک

در حال حاضر اکثر کامپيوترهاي کيفي موجود . کنند ي محلي استفاده مي به شبکه
کردن يک  صورت سرخود مجهز هستند و نيازي به اضافه ازار به اين امکان بهدر ب

  . سيم نيست ي بي کارت شبکه
 PCMCIAهاي  سيم عموماً براي استفاده در چاک ي بي هاي شبکه  کارت      

ها براي کامپيوترهاي روميزي و  در صورت نياز به استفاده از اين کارت. است
 PCIهاي گسترش  ها را بر روي چاک  اين کارتشخصي، با استفاده از رابطي

 .کنند نصب مي
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   دسترسينقاط -

هاي پيش نيز در  گونه که در قسمت سيم، همان هاي بي نقاط دسترسي در شبکه       
مورد آن صحبت شد، سخت افزارهاي فعالي هستند که عملاً نقش سوييچ در 

در . ه شبکه هاي سيمي را نيز دارندکرده، امکان اتصال ب سيم را بازي هاي بي شبکه
 ،عمل ساختار بستر اصلي شبکه عموماً سيمي است و توسط اين نقاط دسترسي

  .گردد ي سيمي اصلي متصل مي سيم به شبکه هاي بي ها و ايستگاه مخدوم
   

  برد و سطح پوشش
 به فاکتورهاي بسياري 802.11سيم بر اساس استاندارد  ي بي  شعاع پوشش شبکه       
  :ها به شرح زير هستند  ستگي دارد که برخي از آنب

 پهناي باند مورد استفاده -

 ها ها و گيرنده منابع امواج ارسالي و محل قرارگيري فرستنده -

 سيم ي بي مشخصات فضاي قرارگيري و نصب تجهيزات شبکه -

 قدرت امواج -

  نوع و مدل آنتن -
   

براي (متر ۴۸۵و ) ي داخلي تهبراي فضاهاي بس(متر ۲۹ شعاع پوشش از نظر تئوري بين      
 مقاديري ،وجود اين مقادير با اين.  متغير است802.11bدر استاندارد ) فضاهاي باز

هاي نسبتاً قدرتمندي که  ها و فرستنده متوسط هستند و در حال حاضر با توجه به گيرنده
هاي آن، تا  تندهها و فرس گيرند، امکان استفاده از اين پروتکل و گيرنده مورد استفاده قرار مي

 .اند هاي عملي آن فراوان چند کيلومتر هم وجود دارد که نمونه
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شود  ذکر مي) 802.11b(يي که براي استفاده از اين پروتکل   با اين وجود شعاع کلي       

هاي بسته و  ست که براي محل اين شعاع عملکرد مقداري. متر است۱۰۰ تا ۵۰چيزي ميان 
  .تواند مورد استناد قرار گيرد  نيز معتبر بوده و ميهاي چند طبقه ساختمان

   
سيم مبتني  هاي بي ي ميان بردهاي نمونه در کاربردهاي مختلف شبکهي  شکل زير مقايسه     

  :دهد   را نشان مي802.11bبر پروتکل 
   

  
   

سيم، عمل اتصال ميان  هاي بي کردهاي نقاط دسترسي به عنوان سوييچ  يکي از عمل     
توان  سيم مي عبارت ديگر با استفاده از چند سوييچ بي به. سيم است هاي بي حوزه
  . آورد دست سيم را به هاي بي  براي شبکهBridgeکردي مشابه  عمل

   
نقطه، براي ايجاد اتصال ميان دو  به  به صورت نقطهتواند  اتصال ميان نقاط دسترسي مي     

يي به چند نقطه يا بالعکس براي ايجاد اتصال ميان  زيرشبکه به يکديگر، يا به صورت نقطه
  .صورت همزمان صورت گيرد هاي مختلف به يکديگر به زيرشبکه
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يگر استفاده هاي محلي با يکد يي که به عنوان پل ارتباطي ميان شبکه  نقاط دسترسي  

معناي شعاع پوشش  کنند و اين به شوند از قدرت بالاتري براي ارسال داده استفاده مي مي
کار  هايي به افزارها معمولاً براي ايجاد اتصال ميان نقاط و ساختمان اين سخت. بالاتر است

ت که البته بايد توجه داش.  کيلومتر است۵ تا ۱ها از يکديگر بين  ي آن روند که فاصله مي
هاي  براي پروتکل.  است802.11bيي متوسط بر اساس پروتکل  اين فاصله، فاصله

  .دست آورد توان فواصل بيشتري را نيز به  مي802.11aديگري چون 
   

يي از ارتباط نقطه به نقطه با استفاده از نقاط دسترسي مناسب را نشان   شکل زير نمونه     
  :دهد  مي

     
  

   
ي شعاع پوشش  توان به امکان توسعه هاي نقاط دسترسي با برد بالا مي  از ديگر استفاده     

به عبارت ديگر براي بالابردن سطح تحت پوشش يک . سيم اشاره کرد شبکه هاي بي
صورت همزمان و پشت به  سيم به ي دسترسي بي قطهتوان از چند ن سيم، مي ي بي شبکه

توان با استفاده از يک  به عنوان نمونه در مثال بالا مي. پشت يکديگر استفاده کرد
هاي  ها، سطح پوشش شبکه را تا ساختمان ي ديگر در بالاي هريک از ساختمان فرستنده

  . ديگر گسترش داد
   
سيم و ذکر مقدماتي  هاي محلي بي ه از شبکه در قسمت بعد به مزاياي معمول استفاد      

  .پردازيم ها مي هاي امن سازي اين شبکه در مورد روش
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 )۴ (سيم هاي بي امنيت در شبکه

   
  802.11هاي محلي بر اساس استاندارد  امنيت در شبکه:  چهارم قسمت

   
 و عناصر سيم محلي هاي بي  در مورد شبکهيي که در سه قسمت قبل به مقدمه  پس از آن     
هاي محلي  سازي شبکه  امن استانداردهايها و ها پرداختيم، از اين قسمت بررسي روش آن
هاي امنيتي  با طرح قابليت. کنيم  را آغاز ميIEEE 802.11سيم مبتني بر استاندارد  بي

هاي آن آگاه شد و اين استاندارد و کاربرد را براي  توان از محدوديت اين استاندارد، مي
  .خاص و مناسب مورد استفاده قرار دادموارد 

هاي مجزا و مشخصي را براي تأمين يک محيط امن   سرويس802.11 استاندارد      
                   کلــــــها اغلب توسط پروت  اين سرويس .دهد رار ميـــــــم در اختيار قــــسي بي

WEP (Wired Equivalent Privacy)ها  ي آن هــــوظيف گردند و   تأمين مي
يي که اين  درک لايه. سيم است ها و نقاط دسترسي بي سازي ارتباط ميان مخدوم امن

يي دارد، به عبارت ديگر اين پروتکل کل  پردازد اهميت ويژه سازي آن مي پروتکل به امن
سيم که مبتني بر  ي ارتباطي بي هاي ديگر، غير از لايه ارتباط را امن نکرده و به لايه

 در يک WEPست که استفاده از ااين بدان معني .  است، کاري ندارد802.11د استاندار
سيم است و  هاي محلي بي معني استفاده از قابليت دروني استاندارد شبکه سيم به ي بي شبکه

ضامن امنيت کل ارتباط نيست زيرا امکان قصور از ديگر اصول امنيتي در سطوح بالاتر 
 .ارتباطي وجود دارد
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را ) WEPخصوصاً  (802.11ي عمل کرد استانداردهاي امنيتي   شکل بالا محدوده     
  .دهد نشان مي

   
      802.11ها و ابعاد امنيتي استاندارد  قابليت  
   

هاي  در شبکهرا تنها پروتکلي که امنيت اطلاعات و ارتباطات  در حال حاضر عملاً        
اين پروتکل با وجود .  استWEPکند   فراهم مي802.11سيم بر اساس استاندارد  بي

سيم را به  هاي بي هايي که دارد، نوع استفاده از آن همواره امکان نفوذ به شبکه قابليت
ست که  خاطر داشت اين  که بايد بهيي نکته. کند نحوي، ولو سخت و پيچيده، فراهم مي

سيم، ريشه در پيکربندي  هاي محلي بي اغلب حملات موفق صورت گرفته در مورد شبکه
به عبارت ديگر اين پروتکل در صورت پيکربندي صحيح .  در شبکه داردWEPناصحيح 

ي نفسه دچار نواقص و ايرادهاي گذارد، هرچند که في درصد بالايي از حملات را ناکام مي
  .نيز هست
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ست که اگيرد از سويي  سيم انجام مي هاي بي  بسياري از حملاتي که بر روي شبکه      

به عبارت ديگر نفوذگران بعضاً با . ي سيمي داراي اشتراک هستند نقاط دسترسي با شبکه
سيم،  افزارهاي بي ها و سخت هاي ارتباطي ديگري که بر روي مخدوم استفاده از راه

کنند که اين مقوله  سيم نفوذ مي ي بي سيم، وجود دارد، به شبکه هاي بي مخصوصاً مخدو
ست که  يي سيم بي و يهاي سيم ي اشتراکي هرچند جزءيي ميان امنيت در شبکه نشان دهنده

  .از نظر ساختاري و فيزيکي با يکديگر اشتراک دارند
   

سيم تعريف  هاي محلي بي  براي شبکهIEEE سه قابليت و سرويس پايه توسط      
  :گردد مي

  · Authentication  
. سيم است  ايجاد امکاني براي احراز هويت مخدوم بيWEP هدف اصلي      

اين مکانيزم سعي . سيم است ي بي اين عمل که در واقع کنترل دسترسي به شبکه
شوند از هايي را که مجاز نيستند به شبکه متصل  دارد که امکان اتصال مخدوم

  .بين ببرد
   

· Confidentiality  
ها و خدمات  اين بعد از سرويس.  استWEPگي هدف ديگر  محرمانه      

WEPهاي سيمي طراحي شده   با هدف ايجاد امنيتي در حدود سطوح شبکه
 جلوگيري از سرقت اطلاعات در حال انتقال WEPسياست اين بخش از . است

 .سيم است ي محلي بي بر روي شبکه
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· Integrity  

ست که ا طراحي سياستي WEPهاي  ها و قابليت هدف سوم از سرويس      
ها و اطلاعات در حال تبادل در شبکه، خصوصاً ميان  تضمين کند پيام

اين . گردند سيم و نقاط دسترسي، در حين انتقال دچار تغيير نمي هاي بي مخدوم
وبيش  هاي ارتباطاتي ديگر نيز کم قابليت در تمامي استانداردها، بسترها و شبکه

  . وجود دارد
   

هاي معمول   وجود دارد نبود سرويسWEPي مهمي که در مورد سه سرويس   نکته     
Auditing و Authorizationهاي ارايه شده توسط اين پروتکل   در ميان سرويس

  .است
   

بررسي هريک از سيم به  هاي محلي بي هاي بعدي از بررسي امنيت در شبکه  در قسمت     
  .پردازيم اين سه سرويس مي
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  )۵ (ميس ي بيها ت در شبکهيامن
 

  WEP - Authenticationهاي امنيتي  سرويس:  پنجم قسمت
   

 ارتباطات در يساز  که عملاً تنها روش امنWEP پروتکل ي در قسمت قبل به معرف     
س يم و در ادامه سه سروي است پرداخت802.11 استاندارد يم بر مبنايس ي بيها شبکه

  . مي کردين پروتکل را معرفي اياصل
  .ميپرداز ي، مAuthentication يعنيس اول، ي سروين قسمت به معرفي در ا     

   
Authentication  

 که درخواست اتصال به يت کاربراني احراز هوي دو روش برا802.11 استاندارد      
 يک روش بر مبنايکنند، دارد که  ي ارسال ميسترسم را به نقاط ديس ي بي شبکه

  .کند ي استفاده نمي از رمزنگاريگريست و د يرمزنگار
   

  :دهد يها نشان م ن شبکهي را در اAuthenticationند ي از فرايير شَماي شکل ز     
   

  
   

 استفاده RC4 يک روش از رمزنگاريز نشان داده شده است، يگونه که در شکل ن  همان     
  .کند ي استفاده نميي يک رمزنگاريچ تکنيگر از هيکند و روش د يم
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Authenticationبدون رمزنگاري   

ت مخدوم وجود يص هوي تشخيست، دو روش براي ني بر رمزنگاري که مبتني در روش     
 يت از سويوستن به شبکه، درخواست ارسال هوي پيدر هر دو روش مخدومِ متقاض. اردد

 پاسخ SSID (Service Set Identifier)ک ي ي حاويامي را با پي دسترسي نقطه
  .دهد يم
   

ک ي موسوم است، Open System Authentication در روش اول که به      
SSIDن يدر واقع در ا. کند يت ميه شبکه کفا اتصال بي افت اجازهي دريز براي ني خال

کنند  ي ارسال ميوستن به شبکه را به نقاط دسترسي پي که تقاضاييها  مخدوميروش تمام
 ي نگاهداري دسترسي ها توسط نقطه شوند و تنها آدرس آن يرو م با پاسخ مثبت روبه

  .دشو يز اطلاق مي نNULL Authenticationن روش يل به اين دليهم به. شود يم
   

ن يگردد با ا ي ارسال مي دسترسي  به نقطهSSIDک ين نوع، بازهم ي در روش دوم از ا     
 صادر ي دسترسي  نقطهي از سوي اتصال به شبکه تنها در صورتي تفاوت که اجازه

.  به شبکه باشندي دسترسي مجاز برايهاSSID ارسال شده جزو يSSIDگردد که  يم
  . موسوم استClosed System Authenticationن روش به يا
   

ن روش يست که ا يتي دارد، توجه به سطح امنياريت بسيان اهمين مي که در ايي  نکته     
دهند و  يه نميت را اراي از احراز هوين دو روش عملاً روش امنيا. گذارد يار ما ميدر اخت

ن يبا ا. کننده هستند ت درخواستي از هوي و نه قطعي نسبي آگاهي برايعملاً تنها راه
ست و معمولاً حملات موفق ين شده نين حالات تضميت در ايکه امن ييجا وصف از آن

ها  ن روشي که بر اساس اييها ، به شبکهيتجربه و مبتد  توسط نفوذگران کمي، حتياريبس
  در يي ا شبکهي کاربرد دارند که ين دو روش تنها در حالتيدهد، لذا ا يکنند، رخ م يعمل م
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ار کم يا احتمال رخداد حمله به آن بسيست، ي نياتي اطلاعات حيد است که حاوجايحال ا
 که مانند –م يس ي بي ک شبکهي ي هرچند که با توجه پوشش نسبتاً گسترده. است
 –ار دشوار است ي بسيکيزي به صورت في دسترسي امکان محدودسازيمي سيها شبکه

  ! نداردينيضمز خود تيدادن حملات ن ن رخيينان از شانس پاياطم
   

Authentication با رمزنگاري RC4  
ک است که بر ي کلاسيکيز موسوم است، تکنين» د مشترکيکل«ن روش که به روشيا      

د ييتش تأي آگاه است، هوي سريدينکه مخدوم از کلينان از اياساس آن، پس از اطم
  :دهد ين روش را نشان مير ايشکل ز. شود يم
   

  
   

را به   د کرده و آني تولي تصادفي ک رشتهي (AP)ي دسترسي ن روش، نقطهي در ا     
د يکه کل(ن شدهييش تعي از پيدي را با کلي تصادفي ن رشتهيمخدوم ا. فرستد يمخدوم م

WEPکند ي ارسال مي دسترسي  نقطهيد و حاصل را براکن يرمز م) شود يده ميز نامي ن .
 ارسال ي  کرده و با رشتهيي را رمزگشايافتيام دري به روش معکوس پي دسترسي نقطه

 نکه مخدوم ي از اي دسترسي ام، نقطهين دو پي ايدر صورت همسان. کند يسه ميشده مقا
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 در يي و رمزگشايزنگارروش رم. کند ينان حاصل ميار دارد اطمي را در اختيحيد صحيکل
  .  استRC4ن تبادل روش يا
   

م، دو خطر در ي کاملاً مطمئن بداني را روشRC4 ينکه رمزنگاريان با فرض اين مي در ا     
  :ين روش استن ايکم

نان حاصل يت مخدوم اطميست که از هو ي دسترسي ن روش تنها نقطهيدر ا) الف
 ي ار ندارد که بداند نقطهيت در اخيليچ دليگر مخدوم هيان ديبه ب. کند يم

  .ست ي اصلي دسترسي ست نقطه ي رمزيها  که با آن در حال تبادل دادهيي يدسترس
   

ن دو طرف، ي سئوال و جواب بي هين روش بر پاي که مانند اييها  روشيتمام) ب
 تحت عنوان ي، قرار دارند با حملاتياتيا تبادل اطلاعات حيت يبا هدف احراز هو

man-in-the-middleان ين دسته از حملات نفوذگر ميدر ا.  در خطر هستند
  .کند يک از دو طرف را گمراه مي هريي گونه رد و بهيگ يدو طرف قرار م

   
  .ميپرداز ي مWEPگر پروتکل ي ديها سي در قسمت بعد به سرو          
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 )۶ (سيم هاي بي امنيت در شبکه

   
  Integrity و 802.11b – Privacyتي هاي امني سرويس:  ششم قسمت

   
ن يا. مي پرداخت802.11b يتي امنيها سيس اول از سروي در قسمت قبل به سرو     

   Privacyس اول يسرو. گر اختصاص دارديس دي دو سرويقسمت به بررس
  . استIntegrityس دوم ي سرو و) يگ محرمانه(
   

Privacy  
 از آن Confidentiality اغلب به عنوان يتيگر امني ديها س که در حوزهين سروي ا     

 در يها ا گرهيداشتن اطلاعات کاربر   ت و محرمانه نگاهي حفظ امنيمعنا گردد به ياد مي
 يها کي عموماً از تکنيگ ت محرمانهي رعايبرا. گر استيکديحال تبادل اطلاعات با 

ن ير حال تبادل، اکه در صورت شنود اطلاعات د يي گونه گردد، به ي استفاده ميرمزنگار
رقابل ي شنودگر غي نبوده و لذا برايي رمز، قابل رمزگشايدهاياطلاعات بدون داشتن کل

  .سوء استفاده است
   

 ي هيگردد که برپا ي استفاده مWEP ي رمزنگاريها کي، از تکن802.11b در استاندارد      
RC4است  .RC4 مه ي ني ک رشتهي متقارن است که در آن يتم رمزنگاريک الگوري
 تمام ي بر روين رمزنگاريا. شود يگردد و توسط آن کل داده رمز م يد مي توليتصادف
م يس ي اتصال بي بالايها هي لاي تماميها گر دادهيان ديب به. شود ياده مي پي اطلاعاتي بسته

از . HTTP مانند ي بالاتريها هي گرفته تا لاIPگردند، از  ين روش رمز ميز توسط اين
  يها  در شبکهيتي امنيها استين بخش از اعمال سيتر ين روش عملاً اصلي ا کهييآنجا
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 يساز  امني  است، معمولاً به کل پروسه802.11b بر استاندارد يم مبتنيس يب   يمحل
  .شود ي گفته مWEPاختصار  ن استاندارد بهياطلاعات در ا

ن يا. توانند داشته باشند يت مي ب۱۰۴ت تا ي ب۴۰ از ييها  اندازهWEP يدهاي کل      
ب شده و ي ترکيتيب ۲۴) ه يا بردار اولي Initialization Vectorمخفف ( IVدها با يکل
تر باشد  د بزرگي کلي عتاً هرچه اندازهيطب. دهند يل مي را تشکRC4 يتي ب۱۲۸د يک کلي

 ۸۰ ي ازه با اندييدهايدهد که استفاده از کل يقات نشان ميتحق. ت اطلاعات بالاتر استيامن
رممکن ي شکستن رمز غي را براbrute-forceک يا بالاتر عملاً استفاده از تکنيت يب
ها از  که تعدد آن(تي ب۸۰ي  اندازهي ممکن برايدهايگر تعداد کليبه عبارت د. کند يم

 ي براي کنونيي انهي رايها ستمي بالاست که قدرت پردازش سيي به اندازه) است ۲۴ ي مرتبه
  . کند يت نمي معقول کفايمفروض در زمان يديشکستن کل

   
 ي برايتي ب۴۰ يدهايم از کليس ي بي محليها  هرچند که در حال حاضر اکثر شبکه      

 يک سريراً، بر اساس ي که اخيي  نکتهيکنند ول ي استفاده مي اطلاعاتيها رمزکردن بسته
 در WEPط  توسيگ ن محرمانهيست که روش تأم نيشات به دست آمده است، ايآزما

ر است و يپذ بيز آسي، نbrute-forceر از استفاده از روش ي، غيگريمقابل حملات د
  .د استفاده شده نداردي کلي  به اندازهي ارتباطيريپذ بين آسيا
ر ي در شکل زيگ ن محرمانهي تضمي براWEP از روش استفاده شده توسط يي نما      

  :ش داده شده استينما

 
 
 
 
 
 
 



 217 

 
  

  
  

  
 Integrity  
  

 يي يتي امنيها استين تبادل است و سيصحت اطلاعات در ح Integrity مقصود از      
ن ير اطلاعات در حيي هستند که امکان تغييها کنند روش ين مي را تضمIntegrityکه 

  .دهند يل ميزان تقلين ميتر  کمتبادل را به
   

شود که توسط آن امکان  ي استفاده ميس و روشيز سروي ن802.11b در استاندارد      
روش . شود ي کم ميم و نقاط دسترسيس ي بيها ان مخدومير اطلاعات در حال تبادل مييتغ

شده ز نشان داده يطور که در شکل قبل ن همان.  استCRCک کد يمورد نظر استفاده از 
رنده، پس از يدر سمت گ. شود يد مي قبل از رمزشدن بسته تولCRC-32ک ياست، 
 نوشته شده در CRC شده مجدداً محاسبه شده و با يي رمزگشايها  دادهCRC، ييرمزگشا
ات بسته در ير محتويي تغيمعنا به CRCان دو يگردد که هرگونه اختلاف م يسه ميبسته مقا

، مستقل از RC4 توسط يز مانند روش رمزنگاري روش ننيمتأسفانه ا. ن تبادل استيح
ر يپذ بي از حملات شناخته شده آسي مورد استفاده، در مقابل برخيتيد امني کلي اندازه
 .است



 218 

 
  

 ندارد يتي امنيدهايت کليري مدي برايزميچ مکاني ه802.11bمتأسفانه استاندارد             
 که يد توسط کسانيرد بايگ يدها انجام ميکلت ي حفظ امني که براياتي عمليو عملاً تمام

ن بخش ي که اييازآنجا.  گردديساز ادهي پيصورت دست کنند به يم را نصب ميس ي بي شبکه
ن ضعف عملاً ي است، با اي در مبحث رمزنگاري اساسيها  از معضليکيت ياز امن
ها معمولاً  ن روشيا. م قابل تصور استيس ي بيها  حمله به شبکهي براي متعدديها روش

د يرندادن کلييران شبکه مانند تغي کاربران و مديشده از سو  انجاميها يبر سهل انگار
ش فرض ي پيدهايا کلي ي تکراريدهايد، استفاده از کليصورت مداوم، لودادن کل به

 از حملات موفق به يي جز درصد نسبتاً بالاييجه ي ها نتي توجهيگر بيکارخانه و د
. دهد يتر خود را نشان م شيتر ب  بزرگيها ن مشکل از شبکهيا. اردم نديس ي بيها شبکه

 که تعداد ي، زمانييها يانگار ن سهليداد چن  از رخيري جلوگي با فرض تلاش برايحت
ار دشوار شده و ين تعداد بالا بسيکردن ا گذرد عملاً کنترل ي مي شبکه از حديها مخدوم

 دهد که همان باعث ي نسبتاً بزرگ رخ مي ن شبکهي در گوشه و کنار اييگاه خطاها گه
  .شود يرخنه در کل شبکه م

   
 در استاندارد يتي امنيها سي که سروييها  در قسمت بعد به مشکلات و ضعف     

802.11bميپرداز ي دارند م.      
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 )۷ (سيم هاي بي امنيت در شبکه

   
  WEPي امنيتي  هاي اوليه ضعف:  هفتم قسمت

   
در ضمنِ ذکر .  پرداختيم802.11هاي امنيتي استاندارد  اي قبل به سرويسه در قسمت      

در اين . يي داشته باشيم هاي هريک اشاره ها، سعي کرديم به ضعف هريک از سرويس
ي استفاده شده در اين استاندارد  هاي امنيتي پايه هاي تکنيک قسمت به بررسي ضعف

  .پردازيم مي
   

 بر اساس پروتکل 802.11ي امنيت در استاندارد  لاً پايهگونه که گفته شد، عم  همان     
WEPاستوار است  .WEP بيتي براي ۴۰ در حالت استاندارد بر اساس کليدهاي 

گان  شود، هرچند که برخي از توليدکننده  استفاده ميRC4رمزنگاري توسط الگوريتم 
  . اند سازي کرده يادهتر پ هاي بيش  را با کليدهايي با تعداد بيتWEPهاي خاصي از  نگارش

   
يي که در اين ميان اهميت دارد قائل شدن تمايز ميان نسبت بالارفتن امنيت و   نکته     

امنيت بالاتر )  بيت۱۰۴تا (ي کليد با وجود آن که با بالارفتن اندازه. ي کليدهاست اندازه
ور تعيين ي عب جاکه اين کليدها توسط کاربران و بر اساس يک کلمه رود، ولي از آن مي
طور که در  از سوي ديگر همان. شود، تضميني نيست که اين اندازه تماماً استفاده شود مي

يابي به اين کليدها فرايند چندان سختي نيست، که  هاي پيشين نيز ذکر شد، دست قسمت
  .ي کليد اهميتي ندارد در آن صورت ديگر اندازه
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هاي امنيتي اين استاندارد انجام   براي تعيين حفرههاي بسياري را متخصصان امنيت بررسي
اند که در اين راستا خطراتي که ناشي از حملاتي متنوع، شامل حملات غيرفعال و  داده

  . فعال است، تحليل شده است
   

  : ي اين پروتکل است  هاي اوليه هاي انجام شده فهرستي از ضعف  حاصل بررسي     
   
  WEPاستفاده از کليدهاي ثابت . ۱

سيم وجود  هاي محلي بي ها که عموماً در بسياري از شبکه ترين ضعف  يکي از ابتدايي     
اين . از کليدهاي مشابه توسط کاربران براي مدت زمان نسبتاً زياد است  دارد استفاده

براي مثال اگر يک کامپيوتر . دهد ضعف به دليل نبود يک مکانيزم مديريت کليد رخ مي
کند به سرقت برود يا براي مدت زماني در  ز يک کليد خاص استفاده ميکيفي يا جيبي که ا

راحتي لو رفته و با توجه به تشابه کليد ميان بسياري از  دسترس نفوذگر باشد، کليد آن به
  .ها ناامن است هاي کاري عملاً استفاده از تمامي اين ايستگاه ايستگاه

هاي ارتباطي زيادي  در هر لحظه کانال از سوي ديگر با توجه به مشابه بودن کليد،      
  .توسط يک حمله نفوذپذير هستند

   
۲ .Initialization Vector (IV)  

اين بردار به .  بيتي است در قسمت قبل معرفي شده است۲۴اين بردار که يک فيلد     
که کليدي که براي رمزنگاري مورد استفاده  جايي از آن. صورت متني ساده فرستاده مي شود

ي احتمال تکرار  دهنده  عملاً نشانIVي   توليد مي شود، محدودهIVگيرد بر اساس  ار ميقر
 IVبه عبارت ديگر در صورتي که . آن و در نتيجه احتمال توليد کليدهاي مشابه است

  . توان به کليدهاي مشابه دست يافت کوتاه باشد در مدت زمان کمي مي
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خصوصاً اگر از کارت . شود لي حاد مبدل ميهاي شلوغ به مشک  اين ضعف در شبکه  

هاي ثابت استفاده IVهاي شبکه از  بسياري از کارت. ي استفاده شده مطمئن نباشيم شبکه
اين . هاي مشابه دارندIVي واحد  ي يک توليد کننده هاي شبکه کنند و بسياري از کارت مي

 در مدت زماني کوتاه را IVي شلوغ احتمال تکرار  همراه ترافيک بالا در يک شبکه خطر به
هاي رمز  ست نفوذگر در مدت زماني معين به ثبت داده برد و در نتيجه کافي بالاتر مي

هاي IVبا ايجاد بانکي از . هاي اطلاعاتي را ذخيره کند هاي بستهIVي شبکه بپردازد و  شده
 زماني نه ي شلوغ احتمال بالايي براي نفوذ به آن شبکه در مدت استفاده شده در يک شبکه

  .چندان طولاني وجود خواهد داشت
   
  ضعف در الگوريتم. ۳

شود،  شود و بر اساس آن کليد توليد مي هاي تکرار مي  در تمامي بستهIVکه  جايي  از آن     
هاي رمزشده بر اساس  ها و بستهIVتواند با تحليل و آناليز تعداد نسبتاً زيادي از  نفوذگر مي

اين فرايند عملي زمان بر . ، به کليد اصلي دست پيدا کندIVآن کليد توليد شده بر مبناي 
جاکه احتمال موفقيت در آن وجود دارد لذا به عنوان ضعفي براي اين  است ولي از آن

  .گردد پروتکل محسوب مي
   
   رمز نشدهCRCاستفاده از . ۴

اط هاي تأييدي که از سوي نق لذا بسته. شود  رمز نميCRC، کد WEP در پروتکل      
 رمزنشده ارسال CRCشود بر اساس يک  سوي گيرنده ارسال مي سيم به دسترسي بي

ي دسترسي از صحت بسته اطمينان حاصل کند تأييد  گردد و تنها در صورتي که نقطه مي
کند که نفوذگر براي رمزگشايي يک  اين ضعف اين امکان را فراهم مي. فرستد آن را مي

راحتي   را نيز به دليل اين که رمز نشده است، بهCRC بسته، محتواي آن را تغيير دهد و
     ي تأييد را صادر  ي دسترسي بماند که آيا بسته العمل نقطه عوض کند و منتظر عکس

  .مي کند يا خير
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 WEPسيم مبتني بر پروتکل  هاي بي هاي شبکه ترين ضعف هاي بيان شده از مهم  ضعف   

 فوق بايد به آن اشاره کرد اين است که در ميان اين هاي يي که در مورد ضعف نکته. هستند
به ضعف در الگوريتم رمزنگاري باز ) مشکل امنيتي سوم(ها ها تنها يکي از آن ضعف

گردد و  گردد و لذا با تغيير الگوريتم رمزنگاري تنها اين ضعف است که برطرف مي مي
  .ي مشکلات امنيتي کماکان به قوت خود باقي هستند بقيه
  :بندي کرده است اختصار جمع ه را بWEPهاي امنيتي پروتکل  جدول زير ضعف        
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  نکته براي حفظ امنيت١٠

  
 مختلف يانه ها در رسيوتريدات کامپي در مورد حملات و تهديديهر روزه اخبار جد

ستم يا انواع هک و نفوذ در سيد و ي جديروس هايدات شامل وين تهديا. ابدي يانتشار م
ن ي در بيوع اضطراب و نگرانين گونه اخبار باعث شيانتشار ا.  استيوتري کامپيها

 ارزشمند يا اطلاعاتيرند و ي گيوتر بهره مي شود که به صورت مستمر از کامپي ميکاربران
  . خود دارنديوترهايمپ کايبر رو

  
و به روز نگه ) روس هايمانند ضدو (ي محافظتياستفاده از نرم افزارها .١

  داشتن آنها
 ين نرم افزارها برايا. دينان حاصل کني دستگاه خود اطميروس بر روياز وجود ضدو
 روند و در صورت ي شناخته شده به کارميروس هايوتر در برابر ويمحافظت از کامپ

 که يطيدر شرا. روس ها نخواهد داشتي در مورد وياز به نگرانينها کاربر ناستفاده از آ
 يروس براي ضدوي شوند، نرم افزارهايع ميد شده و توزيد تولي جديروس هايروزانه و

 توان به ين کار مي ايبرا. د به صورت منظم به روز شوندين بردن آنها بايص و از بيتشخ
جعه کرد و اطلاعات لازم در مورد نحوه به روز روس مرايد کننده ضدويت شرکت توليسا

 يروس ابزار هاي ضدويعموما نرم افزارها. افت نموديد را دري جديل هايز فاي و نيرسان
  .ند را در خود دارندين فراي اي و زمان بنديبه روز رسان
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  باز نکردن نامه هاي دريافتي از منابع ناشناس .٢

د، نسبت به نامه و ي شناسياگر فرستنده نامه را نم«د، ي کنيروين قانون ساده را پيا  
د، يافت کرديک نامه مشکوک دريهرگاه . »دييار با دقت عمل نماي آن بسيوست هايپ

  . آن استيوست هاين عمل حذف کل نامه همراه با پيبهتر
اگر عنوان نامه . اط بوديد با احتي اگر فرستنده نامه آشنا باشد هم بايشتر حتيت بي امنيبرا

رمعمول باشد ي غينک هاي لي که نامه حاويب باشد، و بالاخص در صورتينا آشنا و عج
 شما ي را برايروسي ويممکن است دوست شما به صورت تصادف. د با دقت عمل کرديبا

وتر را در يون ها کامپيلين صورت ميقا به همي دق”I Love You“روس يو. فرستاده باشد
  .ديي مشکوک را پاک نمايد، نامه هايد نکنيترد. ا آلوده نموديسراسر دن
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  استفاده از گذرواژه هاي مناسب .٣

 کند که يبه ها به منابع موجود را محدود مي غري دسترسيرواژه تنها در صورتگذ  
گران قرار يار دي خود را در اختيگذرواژه ها. ر نباشدي امکان پذيحدس زدن آن به سادگ

 از يکين صورت اگر يدر ا. ديک جا استفاده نکنيشتر از يک گذرواژه در بيد و از ينده
ار شما در معرض خطر قرار نخواهند يمنابع در اخت شما لو برود، همه يگذرواژه ها

  :ر استي انتخاب گذرواژه شامل موارد زي براييقانون طلا. گرفت
در .  معنا باشديب ي الامکان کلمه اي حرف بوده، حت۸د حداقل شامل يگذرواژه با •

مانند (ن کلمه اگر از حروف کوچک، بزرگ و اعداد استفاده شود يانتخاب ا
xk27D8Fy (ت بالا تر خواهد رفتي امنبيضر.  

  .ديي را عوض نماي قبليبه صورت منظم گذرواژه ها •
  .ديگران قرار ندهيار ديگذرواژه خود را در اخت •

ان شده ين رابطه بي در ايق تري نکات دقانتخاب و محافظت از کلمات عبورمقاله در 
  .است
  

  
  

  )Firewall(با استفاده از حفاظ  محافظت از کامپيوتر در برابر نفوذ  .٤
ن محصول يا.  کنديجاد ميرون اي بياي و دنيوتريستم کامپين سي بي مجازيواريد  حفاظ 

 يوترهاي حفاظت کامپي شود و برايد مي تولي و سخت افزاريفزاربه دو صورت نرم ا
  که به ييا داده هاير مجاز و ي غيحفاظ داده ها.  روديز شبکه ها به کار مي و نيشخص
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علاوه .  دهدير اطلاعات را عبور ميلتر کرده و ساي باشند را فيصورت بالقوه خطرناک م

رمجاز ي افراد غينترنت وصل است، مانع دسترسيوتر به اي که کامپيطين حفاظ در شرايبر ا
  . شوديوتر ميبه کامپ

  
  

  خودداري از به اشتراک گذاشتن منابع کامپيوتر با افراد غريبه .٥
 آورند که با هدف به يد فراهم م کاربران خوين امکان را براي عامل ايستم هايس

سک سخت ينترنت به ديا ايق شبکه و يگران را از طري ديل، دسترسي فاياشتراک گذار
از .  آورديق شبکه را فراهم ميروس از طري امکان انتقال و  تين قابليا.  فراهم آورنديمحل
 عمل ل ها بهي را در به اشتراک گذاشتن فاي که کاربر دقت کافيگر در صورتي ديسو

ن يبنابرا.  کنديجاد ميستند اي که مجاز نيگراني خود را به ديل هاياورد، امکان مشاهده فاين
 .دييل را متوقف نماي فايد، به اشتراک گذاريت ندارين قابلي به اياز واقعي که نيدرصورت
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  قطع اتصال به اينترنت در مواقع عدم استفاده .٦

ر دوطرفه است و اطلاعات ارسال و يک مسيل تايجيد که بزرگ راه ديبه خاطر داشته باش
ست ي به آن نيازي که نيطينترنت در شرايوتر به ايقطع اتصال کامپ.  شونديافت ميدر

  . بردين مي داشته باشد را از بي به دستگاه شما دسترسينکه کسياحتمال ا
  

  
  تهيه پشتيبان از داده هاي موجود بر روي کامپيوتر .٧

 ي حافظه دستگاه خود آمادگيره شده بر رويتن اطلاعات ذخن رفي از بيهمواره برا    
 يه نسخه هاي تهي براي متنوعي و نرم افزاريزات سخت افزاريامروزه تجه. ديداشته باش

.  توان از آنها بهره گرفتيت آن ميافته اند که با توجه به نوع داده و اهميبان توسعه يپشت
زات يند تجهين فرايدر ا. لازم انجام شود ي هاياست گذاريد سيت داده بايبه اهم  بسته 

د ين بايعلاوه بر ا.  شونديبان مشخص ميه پشتي تهي مناسب براياز و زمان هايمورد ن
د تا در صورت وقوع اتفاقات ي در دسترس داشته باشStart up يسک هايهمواره د

  .ديي نمايابيستم را بازيد در اسرع وقت سينامطلوب بتوان
  

  (Patches)اي امنيتيگرفتن منظم وصله ه .٨
 به روز ي نرم افزارهايد کننده نرم افزار هر از چند گاهي توليشتر شرکت هايب  

با گذر زمان . ندي نماي محصولات خود ارائه مي را برايدي جديتي امنيرسان و وصله ها
 ي شوند که امکان سوءاستفاده را براي ميي مختلف شناسايد در نرم افزارهاياشکالات جد

د کننده محصول اقدام ي شرکت تولي هر اشکالييپس از شناسا.  آورنديوجود مهکرها ب
ستم ي نفوذ به سين بردن راه هايت و از بيش امني افزاي مناسب برايبه نوشتن وصله ها

د ي شود و کاربران باي وب شرکت ها عرضه ميت هاي ساين وصله ها بر رويا.  کننديم
  ي وصله ها را گرفته و بر روين نسخه هايخرستم خود همواره آيت سين امني تاميبرا
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شده اند که به   توسعه داده يي کاربران ابزارهاي راحتيبرا. ستم خود نصب کننديس

ست يد کننده محصولات وصل شده، لي تولي شرکت هايت هايک به سايصورت اتومات
آن ستم موجود نقاط ضعف ي سيسپس با بررس. ندي نمايافت مين وصله ها را دريآخر

 به ين نسخه هايب کاربر از وجود آخرين ترتيبه ا.  شودي و به کاربر اعلام مييشناسا
  . شوديروز رسان آگاه م

  
  بررسي منظم امنيت کامپيوتر .٩
 قرار يابي خود را مورد ارزيوتريستم کامپي سيتيت امني مشخص وضعي زمانيدر بازه ها

 يتي امنيکربندي پيبررس.  شوديمه ين کار در هر سال حداقل دو بار توصيانجام ا. ديده
مات سطوح ينان از مناسب بودن تنظي مختلف شامل مرورگرها و حصول اطمينرم افزارها

  . شونديند انجام مين فراي در ايتيامن
  

حصول اطمينان از آگاهي اعضاي خانواده و يا کارمندان از نحوه  .١٠
  برخورد با کامپيوترهاي آلوده

. ت داشته باشدي در مورد امنيد اطلاعات کافي کند بايه موتر استفادي که از کامپيهر کس
 يتي امني آنها، روش گرفتن وصله هايروس ها و به روز رساني استفاده از ضدويچگونگ

  . باشدي مي انتخاب گذرواژه مناسب از جمله موارد ضروريو نصب آنها و چگونگ
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  يرمزنگار

   معرفي و اصطلاحات-۱
 قرنها بمنظور ي است و برايميک هنر قدي.  علم کدها و رمزهاستياررمزنگ
شده،  يگران ردوبدل مي عشاق و د ن فرماندهان، جاسوسان،ي که بييغامهايمحافظت از پ

  . آنها محرمانه بمانديغامهاياستفاده شده است تا پ
م يغام دارينده پريت فرستنده و گياز به اثبات هويم، نيتا سروکار داريت دي که با امنيهنگام

 يعنين سه موضوع يا. ميغام مطمئن شوي پير محتواييد از عدم تغيو در ضمن با
 مدرن قرار دارند و يتايت ارتباطات ديت در قلب امنيت و جامعيق هوي، تصديمحرمانگ

  . استفاده کننديتوانند از رمزنگار يم
 خوانده شود که ي کسانتواند توسطيغام فقط ميک پين شود که يد تضمين مساله باياغلب ا

ن ين کننده اي که تاميروش. ن اجازه را ندارنديگران اي آنها ارسال شده است و ديغام برايپ
که ي هنر نوشتن بصورت رمز است بطوريرمزنگار. نام دارد" يرمزنگار"مساله باشد 

  . غام را بخواندي پيافت کننده موردنظر نتواند محتواير از دريچکس بغيه
تر به  قي درک عميبرا. ها و اصطلاحات مخصوص به خود را دارد فف مخيرمزنگار

که بعنوان  ( ي اصليتاي محافظت از ديبرا. از استيات نياضي از دانش ريمقدار
plaintextتهاي محدود از بيا رشته(د يک کلي، آنرا با استفاده از )شود ي شناخته م (

. خواند قادر به درک آن نباشد ي حاصله را ميتاي که ديم تا کسيآور يبصورت رمز در م
 از يمعن ي بيک سريبصورت ) شود ي شناخته مciphertextکه بعنوان ( رمزشده يتايد
ه ي حصول متن اوليبرا. رسد ي بنظر مي اصليتاي با ديتها بدون داشتن رابطه مشخصيب

نکه ي ايتواند برا يم) ک هکريمثلا (ک شخص ثالت ي. کند ي مييکننده آنرا رمزگشا افتيدر
.  کند(cryptanalysis) نوشته ابد، کشف رمزي دست ي اصليتايد به ديبدون دانستن کل

 .ار مهم استين شخص ثالث بسيبخاطرداشتن وجود ا
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ا فرمول يک مبدل يتم يالگور. ديک کليتم و يک الگوري دارد، ي دو جزء اصليرمزنگار

ا يشتر آنها بعنوان استانداردها يتم قدرتمند وجود دارد که بي الگوريتعداد کم.  استياضير
است که ) کيصفر و  (ييک رشته از ارقام دودويد، يکل. اند  منتشر شدهياضيمقالات ر

تم شناخته شده است يکند که الگور ي مدرن فرض ميرمزنگار.  استيمعن يخود ب يبخود
ر هر د است که دي نگاه داشته شود و کليد مخفيد است که بايکل. تواند کشف شود يا مي

ا يد يتم و کلي ممکن است از همان جفت الگورييرمزگشا. کند ير ميي تغيساز ادهيمرحله پ
  . استفاده کنديجفت متفاوت

ن عمل عموما بعنوان يا شود؛ يم ينيه اغلب قبل از رمزشدن بازچي اوليتايد
scramblingتر،  بصورت مشخص. شود ي شناخته مhash functionاز يها بلوک 

. دهد يشده کاهش م ش مشخصيبه طول از پ)  داشته باشديا تواند هر اندازه يمکه (تا را يد
ها Hash function.  شودي بازسازhashed valueتواند از  يه نمي اوليتايالبته د

شامل (ام ي از پيا از هستند؛ خلاصهيت مورد نيد هوييستم تايک سي از ياغلب بعنوان بخش
 يقبل از رمزنگار) تاي مهم ديخ و ساعت، و نواحي تارام،ين قسمتها مانند شماره پيتر مهم

  .شود ي مhashو  ام، ساخته يخود پ
ک ي MACا ي (Message Authentication Check)ام يد پييک چک تاي

هدف . د متقارن استيک کليام با استفاده از ي پيک امضاء بررويد يتم ثابت با توليالگور
 که يهنگام. ر نکرده استييافت تغين ارسال و دريام بين مطلب است که پيآن نشان دادن ا

شود، منجر به  يام استفاده ميت فرستنده پيد هويي تاي برايد عمومي توسط کليرمزنگار
  .شود ي م(digital signature)تال يجي ديجاد امضايا
   
  ها  الگوريتم-۲

طراحان .  استياضي متخصصان ري برايا  مقولهي رمزنگاريتمهاي الگوريطراح
 د از نقاط قوت و ضعف يشود، با ي استفاده مي که در آنها از رمزنگارييستمهايس
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 داشته يريگ ميتم مناسب قدرت تصمين الگوريي تعي موجود مطلع باشند و برايتمهايالگور
ل ي و اوا۴۰ در اواخر دهه (Shannon) شانون ين کارهاي از اولياگرچه رمزنگار. باشند
ش آمده ي به پي رمزنگاريپا ز پابهيست، اما کشف رمز نشرفت کرده اي بشدت پ۵۰دهه 

ن يبنابرا. اند  هنوز با گذشت زمان ارزش خود را حفظ کردهي کميتمهاياست و الگور
ه ي برپايستمهاي و در سي عمليوتري کامپيستمهاي استفاده شده در سيتمهايتعداد الگور

  . ار کم استيکارت هوشمند بس
   

   سيستمهاي کليد متقارن۱-۲
ن يشتريب. کند ي استفاده ميي و رمزگشاي رمزنگاريد برايک کليتم متقارن از يک الگوري

ت ي امنيستمهايشتر سي هوشمند و البته در بي که در کارتهايشکل استفاده از رمزنگار
شتر ي  است که بDEAا ي data encryption algorithmاطلاعات وجود دارد 

الات متحده است که امروزه يمحصول دولت اک ي DES. شود ي شناخته مDESبعنوان 
تا توسط ي ديتيب۶۴ يبلوکها. شود يم  شناخته يالملل نيک استاندارد بي بعنوان يعيبطور وس

 از DES. شوند ي ميي و رمزگشايت طول دارد، رمزنگاريب۵۶د تنها که معمولا يک کلي
 ييبخصوص آنها(ند  کيها تواند توسط پردازنده ي مي ساده است و براحتينظر محاسبات
  .رديانجام گ)  هوشمند وجود دارنديکه در کارتها

ت مناسب ي استفاده در دو موقعين برايبنابرا. د دارديبودن کل ي به مخفين روش بستگيا
ره شوند يع و ذخيک روش قابل اعتماد و امن توزيتوانند به  يدها مي که کليهنگام: است

اند  د کردهييگر را تايکديت يشوند که قبلا هو يمستم مبادله ين دو سيد بي که کلييا جاي
 حفاظت ي عموما براDES يرمزنگار. کشد يشتر از مدت تراکنش طول نميدها بيعمر کل

  .شود يتا از شنود در طول انتقال استفاده ميد
 ي معموليوترهاين ساعت توسط کامپي امروزه در عرض چنديتيبDES ۴۰ يدهايکل

 اعتبار ي محافظت از اطلاعات مهم و با مدت طولانيد براينبان يشوند و بنابرا يشکسته م
  شکسته ي بخصوصيها ا شبکهيافزار   عموما توسط سختيتيب۵۶د يکل. استفاده شود
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 با استفاده از ي اصليتاي عبارتست از کدکردن دييتا سهDES يرمزنگار. شوند يم

د به سمت يک کليبا استفاده از دو مرتبه . (رديگ ي که در سه مرتبه انجام مDESتم يالگور
مطابق شکل ) گريد ديک کليبا ) ييرمزگشا(ک مرتبه به سمت عقب يو )  يرمزنگار(جلو 

  :ريز
ک عامل ين يد که ايم ديد را دارد؛ بعدا خواهير دوبرابر کردن طول مؤثر کلين عمل تاثي ا  

  . استيمهم در قدرت رمزکنندگ
 Blowfish مانند ييتمهايالگور. اند شنهاد شدهيپ يدتر مختلفي استاندارد جديتمهايالگور

 يافزار  سختيساز ادهيچکدام پياند اما ه  مورد استفاده قرار گرفتهي زماني براIDEAو 
 مطرح يکروکنترلي مي استفاده در کاربردهاي برا DES ي برايبين بعنوان رقينشدند بنابرا

تم ي الگور(AES)الات متحده يا يشرفته دولتي پيپروژه استاندارد رمزنگار. اند نبوده
Rijndaelيتيگزي جاي را برا DESه انتخاب کرده استي اوليتم رمزنگاري بعنوان الگور .

ن مثلا در ييپا ـ  توانيها  در پردازندهيساز ادهي پي مشخصا براTwofishتم يالگور
  .  شدي هوشمند طراحيکارتها

 و مبادله Skipjackتمها يگورم گرفت که اليالات متحده تصمي وزارت دفاع ا۱۹۹۸در 
 از يکي.  خارج سازدي استفاده شده بود، از محرمانگFortezza يد را که در کارتهايکل

  .تمها بودين الگوريه اي هوشمند برپايشتر کارتهاي بيساز ادهي پيق براين امر تشويل ايدلا
ن يتا در حي ديکه رمزنگار ((streaming encryption) ياني جري رمزنگاريبرا

تم يالگور) رديل مجزا قرار گيک فاي کدشده در يتاينکه دي ايرد بجايگ يارسال صورت م
RC4کند يت فراهم مي ب۲۵۶ تا ۴۰دها از ي از طول کليا  سرعت بالا و دامنه .RC4 که 

 ارتباطات دوطرفه امن ي رمزنگاري براي است، بصورت عادRSA يتايت ديمتعلق به امن
  . شود ينترنت استفاده ميدر ا
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   سيستمهاي کليد نامتقارن۲-۲

. کنند ي استفاده ميي و رمزگشاي رمزنگاري برايد مختلفيد نامتقارن از کلي کليستمهايس
منتشر ) public keyا ي يد عموميکل(ک جزء يدهند که  يستمها اجازه مي از سياريبس

. فظ شودتوسط صاحبش ح) private keyا ي يد اختصاصيکل (يگريکه ديشود در حال
 يد اختصاصيرنده آن را با کليکند و گ يرنده کد مي گيد عموميام، متن را با کليفرستنده پ

توان متن کد شده را  يرنده مي گيد اختصاصي تنها با کليبعبارت. کندي ميخودش رمزنگار
ام مطلع ي پي اصليز اگرچه از محتواي فرستنده ني حتيعني. ل کرديح تبديه صحيبه متن اول

 يام کدشده براين پيابد، بنابراي دست يتواند از متن کدشده به متن اصل يما نماست ا
ستم ين سيمعمولتر.  خواهد بوديمعن يرنده مورد نظر فرستنده بي بجز گيا رندهيهرگ

، Rivest يعنيدآورندگان آن يحروف اول پد(شود  ي شناخته مRSAنامتقارن بعنوان 
Shamir و Adlemenک يتوان از  يم. گر وجود دارندي طرح دنياگرچه چند).  است

کند  ي است که ادعا ميام همان شخصينکه فرستنده پي نشاندادن ايستم نامتقارن برايس
ل است که هرکدام ي شامل دو تبدRSA. ن عمل اصطلاحا امضاء نام داردياستفاده کرد که ا

  : داردي طولانيلي خي ماجولار با توانهايرسان اج به بتوانياحت
   کند؛ ي رمز ميد اختصاصي را با استفاده از کلي، متن اصلامضاء •
د ي متن رمزشده اما با استفاده از کلي رويا ات مشابهي عملييرمزگشا •

 يتايجه با دين نتيا ايم که آيکن ي ميد امضاء بررسيي تايبرا.  استيعموم
 متناظر يد اختصاصينگونه است، امضاء توسط کليکسان است؛ اگر ايه ياول

   . استرمزشده
 ين متن شامل متن اصليگران منتشر شود، اي دي براي از شخصيتر چنانچه متن ان سادهيبه ب

حال اگر متن .  همان شخص استيد اختصاصيو همان متن اما رمز شده توسط کل
 شود، مطابقت ييد رمزگشاي آن شخص که شما از آن مطلعيد عموميرمزشده توسط کل

 يب امضاين ترتيصحت فرد فرستنده آن است، به ا نشاندهنده يمتن حاصل و متن اصل
 جاد متنين فرد اطلاع ندارند قادر به اي ايد اختصاصي که از کليافراد. شود يق ميفرد تصد
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ل يه تبدين فرد به متن اولي ايد عمومي توسط کلييکه با رمزگشايستند بطوري ن شده رمز
  .شود

  X = Yk (mod r): ن فرمول استي  اRSAستم ياساس س
ه بزرگ ي حاصلضرب دو عدد اولr و يد اختصاصي کلk، ي متن اصلY متن کد شده، Xکه 

 که در يتوان به مراجع يشتر ميات بي اطلاع از جزئيبرا. اند است که با دقت انتخاب شده
 بخصوص يتي بايها  پردازندهين شکل محاسبات رويا. نه وجود دارد رجوع کردين زميا

ن، اگرچه يبنابرا. ار کند استيشود بس ي هوشمند استفاده ميتهاها که در کار يتي ب۸ يرو
RSAت يد هويي تايسازد، در اصل برا ي را ممکن ميت و هم رمزنگاريق هوي هم تصد
ر يي نشاندادن عدم تغيشود و برا ي هوشمند استفاده ميتم در کارتهاين الگوريام از ايمنبع پ

  .  شود ياستفاده م ي آتيدهاي کليام در طول ارسال و رمزنگاريپ
-Diffieشوند مانند  يتم گسسته مي لگاريستمهايد نامتقارن شامل سي کليستمهاير سيسا

Hellman ،ElGamalاز ياريبس. يضوي بيها ي و منحنيا  چندجملهير طرحهاي و سا 
 يدهند اما رمزنگار يت را ميدهويي دارند که اجازه تايا طرفه ـ کي ين طرحها عملکردهايا

م ي تنظيدکننده مرکب برايک تولي است که از RPKتم يدتر الگوريب جديک رقي. ندارند
 يا ک پروسه دو مرحلهي RPK. کند ياز استفاده ميدها با مشخصات مورد ني از کليبيترک

) يد عموميک طرح کلي يبرا (يي و رمزگشاي در رمزنگاريساز بعد از فاز آماده: است
ج ي رايافزارها  در سختيتواند براحت يراست و م کاييتا بطور استثناي از دييها رشته

  . ت در ارتباطات سازگار استيهو قي و تصدي با رمزنگارين بخوبيبنابرا.  شوديساز ادهيپ
 مورد استفاده در يدهايار کوتاهتر از کلين بسيگزي جاين طرحهاي ايدها براي کليطولها
RSAاما .  استتر کارتها مناسب پي استفاده در چي است که آنها برا RSAي براي محک 

ن يدهه از ا ک به سهي نزدي مانده است؛ حضور و بقايتمها باقير الگوري سايابيارز
  . رود ي عمده بشمار مي در برابر ضعفهاينيتم، تضميالگور
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   در رمزنگاريکليدها
 

 يهاديد به انواع کليها، اکنون با ت دادهيدها در امنيت وجود کليبا روشن شدن اهم
  . ميد توجه کني استفاده هر نوع کليموجود و مکان مناسب برا

  (Secret keys) کليدهاي محرمانه -۱

د يد بايکنند؛ کل ي محرمانه استفاده ميدهاي از کلDES متقارن مانند يتمهايالگور  
تم ين است که الگوريچون فرض بر ا. ره شوديتوسط دو طرف تراکنش منتقل و ذخ

د را مشخص يره کليت امن بودن انتقال و ذخيه اهمين قضي است، اشناخته شده و معلوم
ن يدر ا. شوند ي محرمانه استفاده ميدهايره کلي ذخي هوشمند معمولا برايکارتها. سازد يم

ک يم که يشه فرض کنيد هميبا: د محدود است، مهم استينکه قلمرو کلين ايحالت تضم
ب کل ين ترتيل گردد، و به اي تحلرمجازيت توسط افراد غيکارت ممکن است با موفق

  .نبايد در مخاطره قرار گيردستم يس

  )Public and private keys ( کليدهاي عمومي و اختصاصي-۲

دهند که  ين است که آنها اجازه ميد نامتقارن اي کليستمهاي و مهم سياز اصليامت  
 شود در يگهدارد کننده آن نيار بالا توسط توليت بسيبا امن) يد اختصاصيکل(د يک کلي

توانند همراه  ي مي عموميدهايکل. تواند منتشر شود يم)يد عموميکل(گر يد ديکه کليحال
 ي عموميدهاي کلي براينيشروط و قوان(ست شوند يا در فهرستها ليامها فرستاده شوند يپ

ک شخص به ي، و از ) وجود داردITU X.۵۰۰ يکي الکترونيرسان اميدر طرح فهرست پ
ک مرکز ي (يتواند رسم ي مي عموميدهايع کليسم توزيمکان. ه شوند داديشخص بعد

  .  باشديررسميا غي) ديع کليتوز
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د توسط ابزار ين مساله است؛ باي مهمتريستمين سي در چنيد اختصاصي کليمحرمانگ

د ي نباي اختصاصيدهايکل. ره شده، محافظت گرددي که ذخيوتري در کامپيکيزي و فيمنطق
 که توسط انسان قابل يا بشکلي يوتر معموليستم کامپيک سيده در هرگز بصورت رمزنش

 ي اختصاصيدهايره کلي ذخيز کارت هوشمند براينجا نيدر ا. ره شونديخواندن باشد، ذخ
ک يد در ي بزرگ معمولا نباي سازمانهاي اختصاصيدهايک فرد قابل استفاده است، اما کلي

  .ره شوديکارت ذخ
  
 Master keys and derived(شده  ي مشتق کليدهاي اصلي و کليدها-۳

keys(   
ره شوند، مشتق گرفتن از يد منتقل و ذخي که باييدهايک روش کاستن از تعداد کلي

 همراه يد اصليک کليد، يک برنامه اشتقاق کليدر . شوند ي که استفاده ميآنهاست هر زمان
 ي رمزنگاريد که بعدا براشو يشده استفاده م د مشتقي محاسبه کليبا چند پارامتر مجزا برا

 کارت سروکار دارد، ياديک صادرکننده با تعداد زي مثال، اگر يبرا. گردد ياستفاده م
ب ين ترتي، شماره کارت را رمز کند و به ايد اصلي هر کارت، با استفاده از کليتواند برا يم

  . شود يشود و به آن کارت اختصاص داده م يشده حاصل م د مشتقيکل
 يگرها ها که محاسبهtokenشده با استفاده از   مشتقيدهاي از کليگريشکل د

آنها ممکن است بعنوان . شوند ي بخصوص هستند، محاسبه مي با عملکردهايکيالکترون
 وارد شده توسط کاربر و PINک ي، يستم مرکزيک مقدار گرفته شده از سي از يورود

 ينيچن.  استيد اصليک کلي و تمي شامل الگورtokenخود . خ و زمان استفاده کننديتار
tokenشوند ي امن استفاده ميوتري کامپيستمهاي به سي دسترسي اغلب براييها. 
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  )Key-encrypting keys(کليد   کليدهاي رمزکننده-۴

رود،  يستم بشمار ميک سي در يتيک نقطه ضعف از نظر امنيد ياز آنجا که ارسال کل
 يدهايکل. رسد ي بنظر ميره آنها بشکل رمزشده منطقيخدها هنگام ارسال و ذيرمزکردن کل
ارسال ) ا کارت هوشمندي (يوتريستم کامپيک سيد هرگز به خارج از يرمزکننده کل

  . شوند ي که ارسال مييتوانند آسانتر محافظت شوند تا آنها ين ميشوند و بنابرا ينم
امها استفاده يمزکردن پ ريدها از آنچه که براي تبادل کلي برايتم متفاوتياغلب الگور

  . رديگ يشود، مورد استفاده قرار م يم
دها و محافظت يدان کلي محدود کردن ميبرا) key domain(د ياز مفهوم دامنه کل

 يوتريستم کامپيک سيک دامنه، يمعمولا . ميکن يشان استفاده م دها در دامنهيکردن کل
 استفاده شده يدهايکل . گردد محافظتي و منطقيکيزيتواند بصورت ف يخواهد بود که م

دها ي که کليهنگام.شوند يره مي ذخيد محليکل د رمزکنندهيک کليک دامنه توسط يدر 
د يک کلي و تحت ييگر فرستاده شوند، رمزگشاي ديوتريستم کامپيک سيخواهند به  يم

شناخته ) zone control key(ه يد کنترل ناحيشوند که اغلب بعنوان کل يد رمز ميجد
د رمز يستم جدي سيد محليگر، تحت کليدها در طرف دين کليافت ايبا در. ندشو يم
گر ي به دامنه ديا ه قرار دارند از دامنهيک ناحي يها  که در دامنهييدهاين کليبنابرا. شوند يم

  . شوند يد منتقل ميان گردي که بيبصورت
  
  )Session keys( کليدهاي نشست -۵

 هر يد برايد جديک کليدها معتبر هستند، اغلب ي که کلي محدودکردن مدت زمانيبرا
د شده ي توليک عدد تصادفيد ممکن است ين کليا. شود يد ميا هر تراکنش تولينشست 

اگر کارت قادر به . ق کارت قرار دارد باشدي باشد که در مرحله تصديناليتوسط ترم
 يد عمومي از کلتواند با استفاده يد نشست مي کليعني باشد، يد عمومي روش کلييرمزگشا

  . کارت رمز شود
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ه تراکنش کوتاهتر يسه با بقيشود اغلب در مقا يد منتقل مي از تراکنش که در آن کليبخش
ه يچنانچه بق. ن بخش نسبت به کل تراکنش قابل صرفنظر استي اين بار اضافياست؛ بنابرا

 فاز يان پردازش برا رمز شود، زمي کمتريد متقارن با بالاسريتراکنش بسبب استفاده از کل
 رمز متقارن از ينکه روشهايح ايتوض. (رش استيد قابل پذيت و انتقال کليد هوييتا

د متقارن را با استفاده از يک کليتوان ابتدا  ين ميعتر هستند بنابراينامتقارن بمراتب سر
  .) کرده تراکنش استفادهي انجام بقيد متقارن برايروش نامتقارن انتقال داد و سپس از آن کل

 پرداخت يستمهاي سيد است که در برخيستم انتقال کليد نشست، سي از کليشکل خاص
ان هر ين صورت که در پايبد. شود يک استفاده مي الکترونيتايک و مبادله ديالکترون

 مورد استفاده قرار ي تراکنش بعديد براين کليشود و ا يد منتقل ميد جديک کليتراکنش، 
  .رديگ يم
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 حفاظت از اطلاعات حساس ،اطلاعاترمزنگاري                  

 باعث ايجاد تغييرات گسترده در نحوه زندگی و اينترنتگسترش و رشد بي سابقه   
امنيت اطلاعات يکی از مسائل . فعاليت شغلی افراد، سازمانها و موسسات شده است

  زمان استفاده ازکاربران اينترنت در.  شخصيت های حقوقی و حقيقی است  مشترک
اطمينان از . ، اطلاعات حساس و مهمی را بدفعات ارسال و يا دريافت می دارندشبکه

عدم دستيابی افراد غير مجاز به اطلاعات حساس از مهمترين چالش های امنيتی در رابطه 
اطلاعات حساس که ما تمايلی به مشاهده آنان . با توزيع اطلاعات در اينترنت است

برخی از اينگونه اطلاعات بشرح .  نداريم، موارد متعددی را شامل می شودتوسط ديگران
  : زير می باشند

  اطلاعات کارت اعتباری  •
  شماره های عضويت در انحمن ها  •
  اطلاعات خصوصی  •
  جزئيات اطلاعات شخصی  •
  اطلاعات حساس در يک سازمان  •
  اطلاعات مربوط به حساب های بانکی  •

بر روی کامپيوتر و يا اينترنت از روش های متعددی تاکنون برای امنيت اطلاعات   
ساده ترين روش حفاظت از اطلاعات نگهداری اطلاعات حساس بر . استفاده شده است

متداولترين روش . روی محيط های ذخيره سازی قابل انتقال نظير فلاپی ديسک ها است
 برای افراد غير دستيابی به اطلاعات رمز شده . حفاظت اطلاعات، رمز نمودن آنها است
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افراديکه دارای کليد رمز می باشند، قادر به باز نمودن رمز " مجاز امکان پذير نبوده و صرفا
  . و استفاده از اطلاعات می باشند

استفاده از علم رمز  .رمز نمودن اطلاعات کامپيوتر مبتنی بر علوم رمز نگاری است  
اطلاعات، بيشترين کاربران  قبل از عصر. نگاری دارای يک سابقه طولانی و تاريخی است

سابقه رمز نمودن . در موارد نظامی بوده است" رمزنگاری اطلاعات، دولت ها و مخصوصا
امروزه اغلب روش ها و مدل های . اطلاعات به دوران امپراطوری روم بر می گردد

کشف و تشخيص . رمزنگاری اطلاعات در رابطه با کامپيوتر بخدمت گرفته می شود
طلاعاتی که بصورت معمولی در کامپيوتر ذخيره و فاقد هر گونه روش علمی رمزنگاری ا

  . باشند، براحتی و بدون نياز به تخصصی خاص انجام خواهد يافت

  :اکثر سيستم های رمزنگاری اطلاعات در کامپيوتر به دو گروه عمده زيرتقسيم می گردند

   متقارن - کليد  رمزنگاری •
     ومی عم- کليد  رمزنگاری •

   متقارن -رمز نگاری کليد 
بوده که از آن برای ) کد(در روش فوق، هر کامپيوتر دارای يک کليد رمز   

رمزنگاری يک بسته اطلاعاتی قبل از ارسال اطلاعات برروی شبکه و يا کامپيوتر 
دراين روش لازم است در ابتدا مشخص گردد که کداميک از . می نمايد ديگر،استفاده 

قصد مبادله اطلاعاتی با يکديگر را دارند، پس از مشخص شدن هر يک از کامپيوترها 
. کامپيوترها، در ادامه کليد رمز بر روی هر يک از سيستم ها می بايست نصب گردد

اطلاعات ارسالی توسط کامپيوترهای فرستنده با استفاده از کليد رمز، رمز نگاری شده 
پس از دريافت اطلاعات رمز شده توسط .  خواهند شد   ارسال وسپس اطلاعات رمز شده

کامپيوترهای گيرنده،با استفاده از کليد رمز اقدام به بازگشائی رمز و برگرداندن اطلاعات 
 فرض کنيد پيامی را برای يکی از دوستان " مثلا. بصورت اوليه و قابل استفاده خواهد شد



 242 

 
ات از روشی استفاده شما برای رمز نگاری اطلاع. خود رمز و سپس ارسال می نمائيد

نموده ايد که بر اساس آن هر يک از حروف موجود در متن پيام را به دو حرف بعد از 
 و حروف C موجود در متن پيام به حروف Aحروف " مثلا. خود تبديل کرده ايد  

B به حروف Dتبديل می گردند  .  
يک روش ايمن و پس از ارسال پيام رمز شده برای دوست خود، می بايست با استفاده از 

در صورتيکه گيرنده پيام دارای کليد رمز . مطمئن کليد رمز را نيز برای وی مشخص کرد
    در چنين حالتی. مناسب نباشد، قادر به رمز گشائی و استفاده از اطلاعات نخواهد بود

شيفت دادن هر حرف بسمت جلو " می بايست به دوست خود متذکر گرديد که کليد رمز، 
گيرنده پيام با انجام عمليات معکوس قادر به شکستن رمز و ". زه دو واحد استو به اندا

 .استفاده از اطلاعات خواهد بود

   عمومی -رمزنگاری کليد 
. در روش فوق از ترکيب يک کليد خصوصی و يک کليد عمومی استفاده می شود  

 کامپيوتر متعلق به کامپيوتر فرستنده بوده و کليد عمومی توسط" کليد خصوصی صرفا
فرستنده در اختيار هر يک از کامپيوترهائی که قصد برقراری ارتباط با يکديگر را دارند، 

برای رمزگشائی يک پيام رمز شده، کامپيوتر می بايست از کليد عمومی . می شود  گذاشته 
يکی از .  نمايد  استفاده  که توسط فرستنده ارائه شده، بهمراه کليد خصوصی خود

) PGP(Pretty Good Privacy(رنامه های رمزنگاری در اين رابطهمتداولترين ب
  .  می توان هر چيز دلخواه را رمز نمودPGPبا استفاده از  .است

، سرويس دهنده وب عمومی در مقياس بالا نظير يک ،بمنظور پياده سازی رمزنگاری کليد
يکی " جيتالامضای دي." لازم است از رويکردهای ديگری در اين خصوص استفاده گردد

شامل اطلاعات " يک امضای ديجيتالی صرفا، از رويکردهای موجود در اين زمينه است
 که اعلام می نمايد، سرويس دهنده وب با استفاده و بکارگيری يک  محدودی بوده

بعنوان يک " امضای مجاز. "، امين اطلاعات است"امضای مجاز"سرويس مستقل با نام 
 هويت و مجاز بودن هر يک از کامپيوترها . فای وظيف می نمايدميانجی بين دو کامپيوتر اي
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برای برقراری ارتباط توسط سرويس دهنده انجام و برای هر يک کليد عمومی مربوطه را 

  . فراهم خواهد کرد
 عمومی، روش -يکی از متداولترين نمونه های پياده سازی شده از رمزنگاری کليد  
SSL(Secure Sokets Layer ( نت اسکيپ"روش فوق در ابتدا توسط . است "

 يک پروتکل امنيتی اينترنت بوده که توسط مرورگرها و سرويس SSL. پياده سازی گرديد
بعنوان "  اخيراSSL .دهندگان وب بمنظور ارسال اطلاعات حساس، استفاده می گردد

 در نظر گرفته شده   ) TLS)Transport Layer Securityبخشی از پروتکل 
  .است

 را با استفاده از روش TLS مرورگر می توان زمان استفاده از يک پروتکل ايمن نظيز در
يکی از " http"درعوض پروتکل " https"استفاده از پروتکل . های متعدد اعلام کرد

در چنين مواردی در بخش وضعيت پنجره مرورگر يک . روش های موجود است
"Padlock "نشان داده خواهد شد . 

  
.  عمومی، مدت زمان زيادی را صرف انجام محاسبات می نمايد-رمزنگاری کليد 

زمانيکه دو . بنابراين در اکثر سيستمها از ترکيب کليد عمومی و متقارن استفاده می گردد
 يکی از کامپيوترها يک کليد  ايکديگر برقرار می نمايند،کامپيوتر يک ارتباط ايمن را ب

  ومی،ـ عم–متقارن را ايجاد و آن را برای کامپيوتر ديگر با استفاده از رمزنگاری کليد 
در ادامه دو کامپيوتر قادر به برقرار ارتباط بکمک رمزنگاری کليد . ارسال خواهد کرد

ک از کامپيوترها کليد متقارن استفاده شده را  هر ي  پس از اتمام ارتباط،. متقارن می باشند
فرآيند "  می بايست مجددا  دور انداخته و در صورت نياز به برقراری يک ارتباط مجدد،

 ...) ايجاد يک کليد متقارن ،(ر گردد فوق تکرا
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   Hashمقدار 
مقدار .  استوار است  ،hashرمزنگاری مبتنی بر کليد عمومی بر پايه يک مقدار   
    گذاشته می گردد،hashingبر اساس يک مقدار ورودی که دراختيار الگوريتم   فوق،
 ، فرم خلاصه شده ای از مقدار اوليه ای خود hashدر حقيقت مقدار . می گردد ايجاد
       بدون آگاهی از الگوريتم استفاده شده تشخيص عدد ورودی اوليه بعيد بنظر. است

  : زمينه را نشان می دهدمثال زير نمونه ای در اين .می رسد
  مقدار Hash  الگوريتم  عدد ورودی
10,667 Input # x 143 1,525,381 

 ١٤٣ و ١٠,٦٦٧ از ضرب دو عدد   )hashمقدار  ( ١,٥٢٥,٣٨١تسخيص اينکه عدد 
 ۱۴۳در صورتيکه بدانيم که يکی از اعداد . مشکلی است کار بسيار  بدست آمده است،

رمز نگاری  ).١٠,٦٦٧عدد . ( سيار ساده ای خواهد بود تشخيص عدد دوم کار ب  ،است
 ايده   "مثال فوق صرفا. مبتنی بر کليد عمومی بمراتب پيچيده تر از مثال فوق می باشند

از الگوريتم های " کليدهای عمومی عموما. اوليه در اين خصوص را نشان می دهد
در چنين .  نمايند بسيار بزرگ برای رمزنگاری استفاده میHashپيچيده و مقادير 

 بيتی ١٢٨يک عدد .  بيتی استفاده می شود١٢٨ و يا حتی ٤٠   مواردی اغلب از اعداد
  . حالت متفاوت است٢ ١٢٨   دارای

  يا شما معتبر هستيد ؟ آ

 رمزنگاری فرآيندی است که بر   همانگونه که در ابتدای بخش فوق اشاره گرديد،
 رمز و سپس   ای کامپيوتر ديگر، در ابتدااساس آن اطلاعات ارسالی از يک کامپيوتر بر

اقدام به  پس از دريافت اطلاعات می بايست،  ،)گيرنده(کامپيوتر دوم . ارسال خواهند شد
 يکی ديگر از فرآيندهای موجود بمنظور تشخيص ارسال اطلاعات . رمزگشائی آنان نمايد
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در . است"اعتبارسنجی" استفاده از روش معروف  توسط يک منبع ايمن و مطمئن،
 نسبت به هويت ايجاد کننده اطلاعات آگاهی   شما  باشند،" معتبر"صورتيکه اطلاعات 

داشته و اين اطمينان را بدست خواهيد آورد که اطلاعات از زمان ايجاد تا زمان دريافت 
با ترکيب فرآيندهای رمزنگاری و اعتبار سنجی می توان . توسط شما تغيير پيدا نکرده اند

     .ن را ايجاد کرديک محيط ايم

بمنظور بررسی اعتبار يک شخص و يا اطلاعات موجود بر روی يک کامپيوتر از روش 
  : های متعددی استفاده می شود

" اعتبار سنجی" متداولترين روش  استفاده از نام و رمز عبور برای کاربران،. رمز عبور  ●
رد و در ادامه اطلاعات وارد کاربران نام و رمز عبور خود را در زمان مورد نظر وا. است 

 امکان   در صورتيکه نام و يا رمز عبور نادرست باشند،.  بررسی می گردند  شده فوق،
  . دستيابی به منابع تعريف شده بر روی سيستم به کاربر داده نخواهد شد

   کارت های. اين نوع کارت ها دارای مدل های متفاوتی می باشند.  کارت های عبور ●
دارای يک (کارت های هوشمند   و) مشابه کارت های اعتباری(مغناطيسی دارای لايه 

  . نمونه هائی از کارت های عبور می باشند )تراشه کامپيوتر است

روشی بمنظور اطمينان از معتبر بودن يک سند  امضای ديجيتالی،.   امضای ديجتالی ●
استاندارد امضای ديجيتالی . است  ...)، فايل های متنی ونامه الکترونيکی: نظير(الکترونيکی 

)DSS(،   بر اساس نوع خاصی از رمزنگاری کليد عمومی و استفاده از الگوريتم امضای
شناخته شده (الگوريتم فوق شامل يک کليد عمومی  .ايجاد می گردد) DSA(ديجيتالی 

کليد . و يک کليد عمومی است)  امضاء کننده- سند الکترونيکی   توسط صاحب اوليه
 امضای ديجيتالی به   در صورتيکه هر چيزی پس از درج. ای چهار بخش استعمومی دار
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 مقادير مورد نظری که بر اساس آنها امضای ديجيتالی با   تغيير يابد،   سند الکترونيکی،  يک

  . نيز تغيير خواهند کرد آن مقايسه خواهد شد،
اکثر سيستم . ستتاکنون طراحی و عرضه شده ا" اعتبار سنجی"سيستم های متعددی برای 

در علم زيست سنجی از . های فوق از زيست سنجی برای تعيين اعتبار استفاده می نمايند
برخی از روش . اطلاعات زيست شناسی برای تشخيص هويت افراد استفاده می گردد

  :  بشرح زير می باشند  های اعتبار سنجی مبتنی بر زيست شناسی کاربران،

  )ریانگشت نگا(پيمايش اثر انگشت  •
  پيمايش شبکيه چشم  •
  پيمايش صورت  •
  مشخصه صدا  •

 صحت ارسال اطلاعات از زمان  يکی ديگر از مسائل مرتبط با انتقال اطلاعات،  
می بايست اين اطمينان بوجود آيد که اطلاعات دريافت . ارسال و يا رمزنگاری است

رابی مواجه نشده  همان اطلاعات ارسالی اوليه بوده و در زمان انتقال با مشکل و خ شده،
  : از روش های متعددی استفاده می گردد  در اين راستا. اند

● Checksum .  يکی از قديمی ترين روش های استفاده شده برای اطمينان از
. به دو صورت متفاوت محاسبه می گردد  ،Checksum. صحت ارسال اطلاعات است

 يک    باشد،بايتازه يک  يک بسته اطلاعاتی دارای طولی به اندChecksumفرض کنيد 
را می تواند ) صفر و يا يک(بايت شامل هشت بيت و هر بيت يکی از دو حالت ممکن 

با توجه به .  وضعيت متفاوت می تواند وجود داشته باشد٢٥٦در چنين حالتی . داشته باشد
تمام هشت بيت مقدار صفر را دارا خواهند بود، می تواند حداکثر  اينکه در اولين وضعيت،

 . حالت متفاوت را ارائه نمود٢٥٥
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    و يا کمتر باشد،٢٥٥  در صورتيکه مجموع ساير بايت های موجود در بسته اطلاعاتی،▪  

  . شامل اطلاعات واقعی و مورد نظر خواهد بودChecksumمقدار 
    باشد،٢٥٥ در صورتيکه مجموع ساير بايت های موجود در بسته اطلاعاتی، بيش از ▪  

Checksum  تقسيم ٢٥٦معادل باقيمانده مجموع اعداد بوده مشروط بر اينکه آن را بر 
  .  را نشان می دهدCheckSum عملکرد   مثال زير،. نمائيم

 
Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Byte 6 Byte 7 Byte 8 Total Checksum 

212 232 54 135 244 15 179 80 1,151 127 

• 1,151 / 256 = 4.496 (round to 4)  
• 4 x 256 = 1,024  
• 1,151 - 1,024 = 127  

● Cyclic Redundancy Check(CRC.(  روشCRC در مفهوم مشابه روش 
Checksumای برای مشخص کردن مقدار  د جملهنروش فوق از تقسيم چ.  است

CRCطول  . استفاده می کندCRCصحت عملکرد روش   . بيت است٣٢ و يا ١٦"  معمولا
 با مقدار مورد CRC يک بيت نادرست باشد،" در صورتيکه صرفا. الا استفوق بسيار ب

 امکانات مناسبی برای CRC وChecksumروش های  .نظر مطابقت نخواهد کرد
 فوق در رابطه    روش های  پيشگيری از بروز خطای تصادفی درارسال اطلاعات می باشند،

ات غير مجاز بمنظور دستيابی با حفاظت اطلاعات و ايمن سازی اطلاعات در مقابل عملي
رمزنگاری متقارن و کليد .  امکانات محدودتری را ارائه می نمايند  و استفاده از اطلاعات،

  . امکانات بمراتب مناسب تری در اين زمينه می باشند  عمومی،
   بمنظور ارسال و دريافت اطلاعات بر روی اينترنت و ساير شبکه های اختصاصی،  

ارسال اطلاعات از طريق شبکه نسبت به . ايمنی استفاده می گردد   از روش های متعدد
برای تحقق امرفوق می بايست . می باشد ايمن تر  پست  تلفن،: ساير امکانات موجود نظير

از روش های متعدد رمزنگاری و پروتکل های ايمنی بمنظور ارسال و دريافت اطلاعات 
  .کرداينترنت استفاده "  خصوصاشبکه های کامپيوتریدر 
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 شکستن کليدهاي رمزنگاري

 چه طول کليدي در رمزنگاري مناسب است؟  

تم بر ي مربوط است که الگوريده بودن اصوليچيماً به پيتم مستقيت هر الگوريامن

تم يد است نه الگوري بر اساس پنهان ماندن کليت رمزنگاريامن .اساس آن بنا شده است

 برخوردار است يتم از قدرت کافيه الگورنکه کيقت، با فرض ايدر حق. مورد استفاده

تم استفاده کرد، وجود نداشته ي نفوذ به الگوري که بتوان برايا شده  که ضعف شناختهيعني(

  .د استيک استراق سمع کننده، کشف کلي ي برايتنها روش درک متن اصل) باشد

 رمزشده  متنيد و روي ممکن را توليدهايکننده تمام کل شتر انواع حمله، حملهيدر ب

 در ي رمزنگاريتمهايتمام الگور.  دهديجه درستي از آنها نتيکيت يکند تا در نها ياعمال م

توان کار را  يتر، م ي طولانيدهاير هستند، اما با استفاده از کليپذ بين نوع حمله آسيبرابر ا

 يهاتي ممکن با تعداد بيدهاينه امتحان کردن تمام کليهز. تر کرد کننده مشکل  حملهيبرا

ات يست که انجام عملين در حاليشود، و ا ي اضافه مييد بصورت نماياستفاده شده در کل

     .ابدي يش ميار کمتر افزاي بسيي و رمزگشايرمزنگار

  الگوريتمهاي متقارن

DES و ي رمزنگاري برايتي ب۶۴ يدهايد متقارن است معمولا از کليتم کليک الگوري که 

شکند و آنها را  ي ميتي ب۶۴ يه را به بلوکهايتم متن اوليگورال. کند ي استفاده مييرمزگشا

 .کند ي رمز ميکي يکي
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۳DESتم يتر است و در آن الگور شرفتهيتم پي الگورDESدر (شود  ي سه بار اعمال م

) هايتر از قبل داريپا(تم ين الگوري از ايگرينسخه د).  به آن اشاره شده استيمقاله رمزنگار

ات يکند و سه بار عمل يت استفاده ميب۱۶۸د موثر ي کلي و با فضايتيب۵۶ يدهاياز کل
 .دهد رمزنگاري را انجام مي

  . را نشان ميدهدDESجدول زير زمان لازم براي يافتن کليد در الگوريتم 

 تعداد کليدهاي ممکن طول کليد
  ۱زمان مورد نياز براي 

 ثانيه رمزگشايي در هر ميلي

 ۱،۰۰۰،۰۰۰زمان مورد نياز براي 

 ثانيه رمزگشايي در هر ميلي

 ثانيه  ميلي۲/۱۵ ثانيه ميلي۲۳۱=  دقيقه ۳۵/۸ ۲۳۲ =۴/۳×۱۰۹  بيت ۳۲

  ساعت۱۰ ثانيه ميلي۲۵۵=  سال ۱۱۴۲ ۲۵۶ =۷/۲×۱۰۱۶   بيت۵۶

  سال۵/۴×۱۰۱۸ ثانيه ميلي۲۱۲۷=  سال ۵/۴×۱۰۲۴ ۲۱۲۸ =۳/۴×۱۰۳۸  بيت۱۲۸

  سال۵/۹×۱۰۳۰ ثانيه ميلي۲۱۶۷=  سال ۵/۹×۱۰۳۶ ۲۱۶۸ =۳/۷×۱۰۵۰  بيت۱۶۸

 را ييک رمزگشايه يثان يليتوانند در هر م ي است که مييوترهايستون سوم مربوط به کامپ

ستون . شود ي محسوب مي معقولي توان محاسباتي امروزيوترهاي کامپيانجام دهند که برا

ن ويليک ميکه قدرت پردازش ي است بطوريار بزرگ محاسباتي بسيستمهاي سيآخر برا

 زي ني متقارن قويتمهايد، الگوريبدون در نظر گرفتن طول کل .اد شده باشديبرابر ز

ن دو طرف يد بيد بايرا کلي نامتقارن را داشته باشند، زيتمهايت الگوريتوانند امن ينم 

 .ارتباط مبادله شود
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  الگوريتمهاي نامتقارن

 باشد ييتايشتر از ارزش ديبنه شکستن آن يشود که هز ي امن محسوب ميستميعموماً س

 يستمهاي، سيش قدرت محاسباتيد که با افزاياما در ذهن داشته باش. کند ي ميکه نگهدار

  . و خطا مورد حمله قرار خواهند گرفتي سعي، آسانتر توسط روشهايرمزنگار

    يتيب   ۲۱۵د يک کلي شود که ين زده مي، تخمRSAت ي از ساي مثال، طبق گزارشيبرا

 RSA.  ماهه شکسته شود۸ک تلاش يون دلار و يلي م۱ کمتر از ينه اي با هز توانديم

د ي کنند و بايجاد نمي ايت کافي در حال حاضر امنيتيب  ۲۱۵ يدهايکند که کليه ميتوص

 يب براين ترتيبه هم!  کنار بروندي شخصي استفاده هاي برايتي ب۸۶۷ يدهايبنفع کل

 فوق العاده ارزشمند يدهاي کليت براي ب۲۰۴۸ز  و ايتي ب۱۰۲۴ يدهاياستفاده شرکتها کل

 معتبر خواهد ۲۰۰۴ر تا حداقل سال ين مقادي شده است که اينيش بيالبته پ. استفاده شود

  .د ها خواهد بودياز به افزودن بر طول کلين زمان ني موجود احتمالا در ايشرفتهايبا پ. بود

 يدها با طولهاي شکستن کلييا است که توانييا گروههاير نشاندهنده افراد يجدول ز

 .متفاوت را دارند

 نفوذگران بالقوه طول کليد

 افراد عادي  بيتي۲۵۶

 گروههاي تحقيق دانشگاهي و شرکتها  بيتي۳۸۴

 گروههاي دولتي با تمام امکانات  بيتي۵۱۲

 امن براي کوتاه مدت  بيتي۷۶۸

 امن تا آينده نزديک  بيتي۱۰۲۴

 !ده سالامن احتمالا تا چند  ۲۰۴۸
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 پروتکل هاي انتقال فايل امن

ا ي FTم گفت که امکاني خواهييها مختصر از پروتکل   شما بطوري برا قسمتنيدر ا  
)File Transfer (ي سازنده پروتکل هايا از بلوکهاي آورند يل را فراهم مي انتقال فااي 

امن را    FT کنند تا امکان ي انتقال استفاده ميل ها در پروتکيذکر شده در مقاله رمزنگار
 ي عموميتي امنيستمهاي ذکر شده در مقاله مذکور سيکه پروتکلهايدرحال. جاد کننديا

 ي شود، مشخصاً براينجا اشاره ميز هستند، آنچه در اين   FT يهستند که قابل کاربرد برا

FT   جاد شده انديا:  

   
AS2  
AS٢) Applicability Statement 2 (يا گونه EDI (Electronic Date 

Exchange) ياگرچه به قالبها (يکي الکترونيتايا تبادل دي EDIيبرا)  محدود نشده 
 يافته نسخه قبليقت بسط ي در حقAS2.  استHTTP با استفاده از ي تجارياستفاده ها

فاده  را بصورت امن و مطمئن با استي تجاريتاي تبادل دي چگونگAS2.  استAS1 يعني

 ييتا با استفاده از انواع محتوايد.  کنديف مي بعنوان پروتکل انتقال توصHTTPاز 
MIME استاندارد که XML ،EDIف ي را که قابل توصييتاي و هر گونه دينري بايتاي ، د

ت و يد هوييتا(ام يت پيامن.  شودي مي کند، بسته بندي ميباني باشد، پشتMIMEدر 

 SMTP در عوض از AS1.  شودي مياده سازي پS/MIMEبا استفاده از ) يمحرمانگ
  ي برا(SSL با HTTP ) HTTP/S اي HTTP و استفاده از AS2با .  کندياستفاده م
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. رديل انجام گيميق اينکه از طري شود تا اي ممکن ميقيانتقال، ارتباط بصورت زمان حق
 و يز رمزنگار بودن با استفاده ايام، و خصوصيت پيت، جامعيد هوييت، تايامن  
استفاده از . SSL هستند و نه S/MIMEه ي شود، که برپاين ميتال تضميجي ديامضاها

HTTP/Sي بجا HTTPجادشده توسط يت ايل امني استاندارد بدلS/MIME ًکاملا 
   را شکل يري انکارناپذيعني يگري ديژگي اساس وS/MIMEاستفاده از .  استيانتخاب

    ا فرستاده شده توسط کاربران را مشکليجادشده ي اي هاامي دهد، که امکان انکار پيم
  . شود که خود فرستاده استيامي تواند منکر پيک شخص نمي يعني سازد، يم

   :FT براي -
(File Transfer     

 ASد يي تايعنيل ي با انتقال فايتي امنيهايژگي و   درکنارهم قراردادني مشخصاً برا٢
.  شده استي، طراحيانتخاب  SSL و S/MIMEتوسط  يري، انکارناپذيت، رمزنگاريهو

د کنندگان را به يد توليک پروتکل در حال ظهور است، سازمانها باي AS2از آنجا که 
ه ي برپاي در تراکنش هايريت وجود انکارناپذيقابل. ق کننديع از آن تشوي سريبانيپشت

AS2ي پروسه ها خواهندي برخوردار است که ميي سازمانهاي برايت خاصي از اهم 
دار ي ثبت تراکنش پايت برايوجود قابل. نترنت سوق دهنديار مهم را به سمت اي بسيتجار

 MDN از AS٢. از استيار مهم مورد ني بسي از عملکردهاي پشتبانيو قابل اجراء برا
(Message Disposition Notification)ه ي بر پاRFC 2298کندي استفاده م  .

MDN) يبر اساس محتوا) ز استفاده شودير پروتکل ها نيال به سا تواند در اتصيکه م 
MIMEو اعلام وصول يت آگاه سازين است و قابلي است که قابل خواندن توسط ماش  
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    دار را فراهمي پاي نظارتيريک ردگيب اساس ين ترتي آورد، که به ايام را بوجود ميپ

  .  سازديم

  
(File Transfer Protocol) FTP  

FTP   جاد گشته است، اما يق شبکه ايل از طريل به منظور انتقال فايا پروتکل انتقال فاي
ز بصورت ي کلمات عبور را ني حتFTP.  کندي نميباني را پشتيچ نوع رمزنگاريه

.  دهديستم را ميب اجازه سوءاستفاده آسان از سين ترتي و به ا دهد،يرمزنشده انتقال م

ز مرتفع ياز به کلمه عبور را ني ني کنند که حتي نام را اجراء مي بFTPس ها ي سروياريبس
  )ده شونديا دزديده ي توانند شنين صورت کلمات عبور نمياگرچه در ا( سازد يم

   :FTبراي  -
FTP ک کانال امن مانند ينکه درون يست، مگر ايک روش امن مورد توجه ني بعنوانSSL 

 .ردي قرار گIPSecا ي
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  . وجود داردSSL بر اساس FTPا ي امن FTP به ياديش زيگرا

  )دي مراجعه کنSSL و SFTPد به يتوان يم(

  
FTPS و SFTP  

SFTP به استفاده از FTک کانال که با ي ي بر روSSH امن شده، اشاره دارد، در 
 ي داراSFTP اگرچه . استSSL ي بر روFT استفاده از FTPSکه منظور از يحال

 را TLS ي روFTP و SSL ي روFTPکه هر دو شکل  (FTPS است، ياستفاده محدود
 يرمزنگار  (FTPS (RFC 2228 . دهدي را ميشتري بييد کاراينو) ردي گيبخود م

 سازد يتا و کلمات عبور استفاده شده اند، ممکن مي ارسال تمام ديتا را که براي ديکانالها
 بعنوان کانال فرمان شفاف شناخته ( گذارد ي مي باقي فرمان را بدون رمزنگارياما کانالها
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اخله کننده اجازه  مدي شبکه هايروالهاين است که به فاي که دارد ايتيمز).  شوديم
روال امکان ين امر به فايا.  دهدي نشست ها و مذاکره پورتها را ميافتن از برقراري يآگاه
 شود بدون ين امکان ارتباطات رمزشده فراهم مي دهد، بنابرايا را ميص پورت پويتخص

  . شونديکربنديروال پي در فاي دائمي از شکاف هايادين باشد که تعداد زياز به اينکه نيا

هنوز ) نتي کلاي نرم افزاريمخصوصاً بسته ها ( FTP ين کاربردهاياگرچه معمول تر  
، SSL ي مرورگر برايباني کنند و پشتي نميبانيرا پشت   (SSL ي روFTPS) FTPکاملاً 

ست، اما ي ني کافRFC 2228 FTPS ي استفاده کامل از مجموعه کامل فانکشن هايبرا
 در حال ي کاربرديدکنندگان برنامه هاي از تولياريبس. شرفت استين امر در حال پيا

 موارد ين، گرچه در بعضيبنابرا.  استاندارد هستندFTPاستاندارد در کنار    SSLاستفاده از 
 امن در FT گسترده از يباني پشتي برايدواريمسائل تعامل همچنان وجود دارند، اما ام

رش گسترده مجموعه کامل ي پذي برايدواري اميو حت. ( وجود داردSSLب با يترک
  )RFC 2228 FTPS يفانکشن ها
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  انتقاليها  در پروتکليرمزنگار

تا در طول انتقال از ي ديل بر اساس رمزنگاريت انتقال فاي امنيها شتر روشيتمرکز ب  
ن سازمانهاست ي که در حال انتقال بييتايد  .نترنت استي مانند اي عموميها ق شبکهيطر

 يها  مثلا در شبکه–. شدن در هر کدام از محلها قرار دارد  خطر ربوده بوضوح در معرض
نترنت يا دهندگان سي که سروInternet-LAN يا مرزهاين يک از طرفي هر ي برايمحل

تا ممکن است يت ديحساس. کنند ي مشخص مييتا را تا مقصد نهاير ديق آنها مسياز طر
 يبند  بستهي مالي از رکوردهاي است بهر شکل ممکني انتقاليتايرا دير باشد، زييار متغيبس

تا ي موارد، ممکن است علاوه بر محافظت ديدر بعض. م باشندي مستقيها شده تا تراکنش

تا در يمشخصاً، محافظت از د. ز باشدي نLAN يتا روياز به محافظت دينترنت، ني ايرو
ن يبه ا.  استLAN خود ي روي انتقاليتاي دي مستلزم رمزنگارLANمقابل حملات 

ت يريد و مديتا را تولي است که خود دييها ت تا برنامهياز به بسط امنيب، بهرحال، نيترت
 يدگيچيب بر پين ترتيکند و به ا يت نمي کفايطي محيحلها نان به راهيکنند، و تنها اطم يم

  .شود يت افزوده ميمسأله امن

  ها پروتکل  

 است، اما يمسائل محرمانگ يهيحل بد  راهيشده است که رمزنگار اگرچه ثابت
همچنان وجود دارد و ) برنامه در مقابل شبکه (ي در مورد دو نوع رمزنگاريسردرگم

. شود يشتر آشکار مي تعامل بيازهاي گوناگون است که ني ارتباطيل وجود پروتکلهايبدل

 دهند،  ين پروتکلها قول تعامل را مياگرچه ا) TLS و IPSec ، S/MIME ،SSLمانند (



 257 

 

. ل مستقل بودن محصولات پروتکلها در حال حاضر وجود ندارديا تعامل کامل بدلام
ن مسائل کمک ي در حال حاضر در حال انجام هستند که به حل شدن اييشهايآزما

شان و محصولات ين محصول انتخابيد مطمئن شوند که تعامل بيکنند، اما کاربران با يم
 SSL/TLS ،IPSec(تر   سادهيها وتکلپر. ت شده استي تثبي امري تجارير شرکايسا
  . از نظر تعامل دارنديعموماً مسائل کمتر)  S/MIMEتر  نيي پايتا حد و 
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  هاي رمزنگاري انتقال پروتکل

 ممکن ي متقارن و نامتقارن برايت توسط رمزنگاريد هويي تايها برا ييب توانايبا ترک
. کنند يت را فراهم مي امنيها هين پروتکلها پايدشده و رمزشده، اييساختن ارتباطات تا

ات ارتباطات ي که محتويکنند به طور ي ميبانيت را پشتي جامعيها ازياً تمام پروتکلها نيتقرب
ن يکنند و به ا ي نميبانيپشت Non-Repudiationز شتر آنها ايابند، اما بير ييتوانند تغ ينم
دهند،  يوند ميام پي پيت منبع را به محتواي را که هويداري پايجاد رکوردهايب امکان ايترت

  . ندارند

  :شود ين چند پروتکل به طور مختصر اشاره ميبه ا

SSL  
 امن World Wide Webاساس ) SSL) Secure Socket Layer يتکنولوژ

 از ياري وب کاملاً جاافتاده است، توسط بسي که در مرورگرهاSSL. دهد يل ميرا تشک
بعلاوه . شود يل استفاده مي خود و انتقال فاي وبيها  تراکنشي رمزنگاريسازمانها برا

SSL گر ي پرشمار دي با پروتکلهايت در تلاقيسم امنيک مکاني بصورت روزافزون بعنوان

 SSL. سرور امن است  ارتباط سروربهي برايب ابزارين ترتيشود و بهم ياستفاده م
 را يق استفاده از گواهيت سرور از طريد هويين خود تايارتباطات رمزشده و بشکل آغاز

ها از   استفاده از برنامهيکاربران اغلب برا. کند ي ميبانيپشت) سرور به نتيدر حالت کلا(
) SSL V.3.0مثلا (ندارد  استاSSLشرفت يشوند، و با پ يت ميد هوييق کلمه عبور تايطر
  .ن پروتکل اضافه شده استي به ايق گواهينت از طريت کلايد هوييتا
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 از دو يکيل در ي انتقال فاي براSSL اغلب از FTابزار ): ليانتقال فا (FT يبرا -

که يسازد، در حال يسرور است که کاربر را قادر م به نتي، مد کلاياول. کنند يحالت استفاده م
ا يافت يک سرور دريک مرورگر وب استاندارد است مستندات را از ياستفاده از در حال 

نت را يافزار مختص انتقال در کلا از به نرميت نين قابليکه ا. آنها را به سرور منتقل کند
شرفته مانند نقاط ي پيهايژگي ويار راحت است، اما اغلب فاقد بعضيسازد و بس يبرطرف م

تواند  ين مي همچنSSL. از دارنديشده است که سازمانها ن يمانبند زيآغاز مجدد و انتقالها
 مورد –ر پروتکلها ي و ساFTP مثال، در اتصال با ي برا–سرور امن   اتصالات سروربهيبرا

  .ردياستفاده قرار گ
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TLS  
TLS) Transport Layer Security(ن ي، جانشSSLه ي، برپاSSL3.0 بنا شده 

. دهد ي مHashing يتمهاي و الگوريد عموميک انتخاب کلياست، اما به کاربران 
امها هستند و يت پي حفظ جامعي برايا طرفه کي يها  فانکشنHashing يتمهايالگور(

 تعامل ندارند، اما چنانچه SSL و TLS اگرچه .)شوند يشتر پروتکلها استفاده ميتوسط ب

 برقرار خواهد SSL3.0 نکند، ارتباط با پروتکل يبانيرا پشت TLSن ارتباط ي از طرفيکي
 يز خاصيشود، و معمولا وجه تما ي هم منتقل مTLS به SSLب يا و معايشتر مزايب. شد

  .شود ياد مي SSLها به عنوان  وجود ندارد، و از همه نسخه

 S/MIME  

S/MIME ) Secure Multipurpose Internet Mail Extention ( که

ت ي شده است، بعنوان استاندارد امنيارسال طراح -و -رهي ذخيرسان امي پياختصاصاً برا
 و SSL ، TLSمثلا  (ي رمزنگاريها شتر پروتکليمانند ب. ل برتر شناخته شده استيميا

IPSec( ،S/MIME ت يق هويبهرحال، علاوه بر تصد. دارد تنها سروکار نيبا رمزنگار

، )دهد ي انجام مSSL مثال مانند آنچه يبرا(امها يت پي جامعيساز منيکاربران و ا
S/MIME کند  يجاد ميامها اي از صحت پيداري پايتال، رکوردهايجي ديتوسط امضا

ن عمل باعث يا).  مرتبط شدهيام مشخصي پيت فرستنده چنانچه به محتوايضمانت هو(
  .را انکار کند ام نتواند ارسال آنيشود فرستنده پ يم
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   :FTبراي  -

 يها لي ارسال فايتوانند برا يم) S/MIMEبا استفاده از (ل رمزشده يمي ايها ستميس  
ل در يت حجم فايل بخاطر داشتن محدوديت حجم فايمحدود(کوچک استفاده شوند 

    بزرگتريها لي انتقال فايد براتوان ي کلاً مS/MIME ي، ول)ل استيمي ايشتر سرورهايب
  .ل استفاده شودي انتقال فايتوسط پروتکلها

SSH  
SSH) Secure Shell ( ک پروتکل شبکه بمنظور وارد شدن و يک برنامه و يهم

ن يگزيک جايجاد شد تا ين منظور ايبه ا. گر استيوتر ديک کامپي در يي فرمانهاياجرا
.  باشدtelnetا ي rloginگر مثلا ي ديوترهايکامپ ناامن به يها ي دسترسيشده امن برا رمز

ق يل رمزشده از طري انتقال فاي براييتهاي با قابلSSH2ن پروتکل تحت نام ي اينسخه بعد
  . منتشر شد  SSH يها نکيل

 SSH به شکل (ل رمزشده ي انتقال فايباني پشتي تواند براي مSFTP ( استفاده شود اما
 يستمها برايران سيشتر توسط مدي است که بي معننيفرمان بودن آن به ا عت خطيطب

 SSHبعلاوه استفاده از . يل تجاري انتقال فايشود تا برا يارسال درون سازمان استفاده م
ن ي در دو طرف اتصال دارد، که به اSSH سازگار با يعاملها ستميا سيافزار  از به نرمين

  .رديگ يسرور انجام م  به  سروري براSSHب يترت
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   )۱( حفاظت کامپيوتر قبل از اتصال به اينترنت                          

 دهند که فاقد مهارت ي تشکيل مي از کاربران اينترنت را افراديتعداد بسيار زياد
 نيز ي مناسبي اطلاعات بوده و از امکانات حمايتي در زمينه فن آوري خاصيها

 استعداد لازم به منظور انواع ي اينگونه کاربران دارايسيستم ها. د باشنيبرخوردار نم
 مهاجمان به منظور نيل به ي را برايتهاجمات بوده و بطور غير مستقيم شرايط مناسب

 که در چندين ماه يبر اساس گزارشات متعدد.  نمايندياهداف مخرب آنان، فراهم م
"  سيستم ها، بطرز کاملا   اينگونهياخير منتشر شده است، تعداد حملات و آسيب پذير

 : توان در موارد زير جستجو نموديعلت اين امر را م.  است   افزايش يافتهيمحسوس

  .  باشدي از تنظيمات پيش فرض کامپيوترها ، غير ايمن ميتعداد بسيار •
 ي که کامپيوتر توليد و پيکربنديکشف نقاط آسيب پذير جديد در فاصله بين زمان •

  .  شودي انجام م   که اولين مرتبه توسط کاربريمات گردد و تنظييم
 و CD نظير ي ذخيره سازي که ارتقاء يک نرم افزار از طريق رسانه هايدر موارد •

 شود، همواره اين احتمال وجود خواهد داشت که ممکن است ي انجام م DVDيا 
  رسانه مورد نظري که نرم افزار بر روي نسبت به زمانينقاط آسيب پذير جديد

  . مستقر شده است، کشف شده باشد
-Dial از نوع IP ي آدرس هاي لازم در خصوص دامنه هاي آگاهيمهاجمان دارا •

up و يا Broadbandنمايندي بوده و آنان را بطور مرتب پويش م .  
 اينترنت در حال فعاليت بوده ي بطور مرتب و پيوسته بر روي بسيار زياديکرم ها •

  .  نماينديا شناسائ آسيب پذير ريتا کامپيوترها

 آسيب پذير در يبا توجه به موارد فوق، متوسط زمان لازم به منظور يافتن کامپيوترها
  .  کامپيوتر به مرز دقيقه رسيده استي شبکه ها  يبرخ
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 نرم ي هاPatchو نصب    Download، ي استاندارد به کاربران خانگيتوصيه ها     
فرآيند .  اينترنت استي کامپيوتر جديد بر رو در اسرع وقت و پس از اتصال يکيافزار

 فوق ، با توجه به اين که مهاجمان به صورت دائم اقدام به پويش و يافتن قربانيان خود 
  .  توام با موفقيت کامل نگرددي نمايند، ممکن است در موارد متعدديم

 ي هاPatchبه منظور حفاظت کامپيوترها قبل از اتصال به اينترنت و نصب هر يک از 
  :  گردديمورد نياز، موارد زير پيشنهاد م

         يشبکه ا  در صورت امکان، کامپيوتر جديد را از طريق يک فايروال •
  . و يا روتر فايروال به شبکه متصل نمائيد  )بر سخت افزارظيمبتن(

          است که کاربراني و يا روتر فايروال، سخت افزاريفايروال شبکه ا يک 
   ي موجود در يک شبکه و دستگاههايآن را بين کامپيوترها توانند يم

Broadbandو يا ي نظير مودم کابل DSL با بلاک نمودن امکان .  نصب نمايند
 از طريق اينترنت، يک ي يک شبکه محلي موجود بر روي به کامپيوترهايدستياب

ر  کاربران دي مناسب براي قادر به ارائه يک سطح حفاظتيفايروال سخت افزار
  .  خواهد بودي ضروري نرم افزاري هاpatchخصوص دريافت و نصب 

 که قصد اتصال کامپيوتر خود به اينترنت را از طريق يک فايروال و يا يدر صورت
، داشته باشيد NAT:Netwoirk Address Translation با پتانسيل يروتر
متصل شده به ماشين جديد تنها کامپيوتر ) الف:  زير درست باشد   از موارديو يک

 متصل شده به شبکه يساير ماشين ها) ب.  از طريق فايروال استيشبکه محل
 ي مورد نياز بهنگام بوده و بر روي هاpatch پشت فايروال نسبت به نصب يمحل

 وجود ندشته باشد، ممکن است به وجود يک يآنان کرم ها و يا ويروس هائ
 .  نياز نباشديفايروال نرم افزار
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  . همراه کامپيوتر نيز استفاده نمائيديامکان، از فايروال نرم افزاردر صورت  •
 يک فايروال ي کامپيوتر شما داراي که سيستم عامل نصب شده بر رويدر صورت
 آن را فعال نموده تا    گرددي باشد، پيشنهاد مي از قبل تعبيه شده مينرم افزار

نه که اشاره گرديد، در همانگو. امکان اتصال سايرين به شما وجود نداشته باشد
 ي که کامپيوتر شما از طريق يک فايروال به شبکه متصل است و تماميصورت

 مورد ي هاPatch نسبت به نصب هر يک از ي موجود در شبکه محليکامپيوترها
عليرغم موضوع . باشد ي تواند اختياري باشند، اين مرحله مي بهنگام شده م نياز

به اين موضوع اشاره شده است که " اع در عمقدف "ي از استراتژيفوق، در بخش
در  . ارائه شده همراه سيستم عامل،همواره فعال گردديبهتر است فايروال نرم افزار

 يک فايروال نرم ي کامپيوتر شما داراي که سيستم عامل موجود بررويصورت
هيه  توان يک نرم افزار فايروال مناسب را تي باشد، مي از قبل تعبيه شده نميافزار
 ي ذخيره سازي گردد که اينگونه نرم افزارها از طريق رسانه هايپيشنهاد م. نمود
در مقابل اتصال به يک شبکه و دريافت نرم ( نصب گردند DVD و يا CDنظير 

در غير اينصورت همواره اين ). افزار مورد نياز از يک کامپيوتر حفاظت نشده 
و   قبل از اينکه قادر به دريافتپيوتر شماــاحتمال وجود خواهد داشت که کام

  .  گردد، مورد تهاجم واقع شودينصب اينچنين نرم افزارهائ
  "اشتراک فايل و چاپگر" نظير ي غيرضروريغير فعال نمودن سرويس ها •

را " اشتراک فايل و چاپ " عامل به صورت پيش فرض پتانسيل ياکثر سيستم ها  
د را به يک سيستم عامل جديد  که شما سيستم خويدر صورت . نماينديفعال نم

 باشد، يم" اشتراک فايل و چاپ" گزينه فعال يارتقاء داده ايد و کامپيوتر دارا
سيستم عامل .  است که سيستم عامل جديد نيز اين گزينه را فعال نمايديبديه

 ي نسخه قبل   باشد که شما آنان را دري نقاط آسيب پذيريجديد ممکن است دارا
   مورد نياز، برطرف کرده يهاpatch ي از طريق نصب تمامسيستم عامل مربوطه
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•  
 حل مشکل فوق يبرا. باشيد و در سيستم عامل جديد اين وضعيت وجود ندارد •

را " اشتراک فايل و چاپ " گردد قبل از ارتقاء سيستم عامل، پتانسيل يپيشنهاد م
رتقاء سيستم و پس از ا. غير فعال نموده و در ادامه فرآيند ارتقاء را انجام دهيد

 توان در صورت ضرورت اقدام به فعال نمودن ي مورد نياز، مي هاPatchنصب 
  . نمود" اشتراک فايل و چاپ"پتانسيل 

   مورد نياز ي هاpatchدريافت و نصب  •
 سخت يفاده از فايروال هاـــ کامپيوتر در مقابل حملات با استيپس از ايمن ساز

  ، "تراک فايل و چاپ ـــاش"مودن پتانسيل ـعال نير فـــ و غي و يا نرم افزاريافزار
ت و نصب ـــظور دريافـــتم خود را به منـــ سيسيوان با اطمينان بيشترــــ تيم

patchبه منظور دريافت . صل نمودـ مورد نياز به شبکه متي هاpatchنرم ي ها 
سايت وب ( من و مطمئن ـ ايي سايت ها  از" ماـــ گردد که حتي، توصيه ميافزار

م قادر ــمال اين که يک مهاجــب احتــبدين ترتي .فاده گردد ـاست) توليد کنندگان
ش ـــ گردد، کاهTrojan    موسوم بهي سيستم شما از طريق برنامه هائيبه دستياب

  . يابديم
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   )۲( حفاظت کامپيوتر قبل از اتصال به اينترنت                          

براي ) يا ارتقاء يافته(ن مطلب چندين راهنمايي براي اتصال يک کامپيوتر جديد در اي
اولين بار به اينترنت آورده شده است و مخاطبان آن کاربران خانگي، دانشجويان، شرکت 

يا از طريق خط ) DSLمودم کابلي، (هاي تجاري کوچک، يا هر مکاني با اتصال پرسرعت 

 .تلفن است

  انگيزه  

. است  ITدليل ريسک فزاينده براي کاربران اينترنتِ بدون حمايت مختص اين مطلب ب
هاي اخير، جهان شاهد گرايش به سمت سوءاستفاده از کامپيوترهاي جديد يا  در ماه

  :اين جريان بدليل بعضي دلايل تشديد مي شود. محافظت نشده بوده است
  .بسياري از پيکربندي هاي پيش فرض کامپيوترها نا امن هستند

کاف هاي امنيتي تازه اي ممکن است در مدت زمان ساخت و پيکربندي کامپيوتر ش
  .توسط سازنده و تنظيم کامپيوتر براي اولين بار توسط کاربر، کشف شده باشد

) DVD-ROM و CD-ROMمانند (هنگام ارتقا نرم افزار از طريق ابزار مرسوم 
  .تا کنون کشف شده باشدشکافهاي امنيتي جديد ممکن است از زمان ساخت ديسک 

 را مي دانند و dial-up خطوط پرسرعت و IPحمله کنندگان دامنه آدرس هاي   

  .بطورمنظم پيمايش مي کنند
تعداد زيادي از کرمها از قبل در حال چرخيدن در اينترنت هستند و بطور پيوسته   

  .کامپيوترهاي جديد را بمنظور سوءاستفاده پيمايش مي کنند
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ه زمان ميانگين براي حمله به کامپيوترها در بعضي شبکه ها براي جالب است ک
مخصوصاً اين موضوع   کامپيوترهاي محافظت نشده بر حسب دقيقه اندازه گيري مي شود، 

 dial-up و DSLبراي محدوده آدرس هاي استفاده شده توسط مودم هاي کابلي، 
  .صحت دارد

   

    

  توصيه ها  

 اختصاص دارد، اول راهنمايي عمومي و بعد گام هاي قسمتادامه اين مطلب به دو
  .مختص به سيستم هاي عامل مشخص

  راهنمايي عمومي

هدف اين مطلب فراهم آوردن حفاظت کافي براي يک کامپيوتر جديد است تا يک 

 اند هر وصله نرم افزاري را که از زمان ساخت کامپيوتر يا نصب نرم افزار اوليه از کاربر بتو
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توجه کنيد که اين مراحل راهنمايي . ، منتشر شده است، دانلود و نصب کندCDطريق 

کاملي براي نگه داري امن يک کامپيوتر از زمان دانلود اوليه و نصب وصله ها نيستند، 
  . اساسي هستندبلکه قدم هاي اوليه و   

  :تذکر

o    توصيه مي شود که اين مراحل را هنگام ارتقاء به سيستم عامل جديد و همچنين اولين
  .اتصال يک کامپيوتر جديد به اينترنت انجام دهيد

o   اين مراحل را قبل از اولين اتصال به اينترنت انجام دهيد.  

   

  :اينها مراحلي هستند که توصيه مي شوند

ت، کامپيوتر جديد را از طريق يک فايروال شبکه يا روترـ فايروال به  اگر ممکن اس-۱
  .اينترنت متصل کنيد

فايروال شبکه يا روترـ فايروال سخت افزاري است که کاربران مي توانند بين 
نصب ) DSLمودم کابلي يا ( و وسيله پرسرعت اتصال به اينترنت LANکامپيوترها روي 

البته هنوز (ه کامپيوترهاي شبکه داخلي از طريق اينترنت با مسدود کردن دسترسي ب. کنند
، يک فايروال سخت افزاري )اجازه دسترسي براي اين کامپيوترها به اينترنت وجود دارد

اغلب مي تواند حفاظت کافي را براي يک کاربر براي دانلود و نصب وصله هاي نرم 
يي از حفاظت را براي فايروال سخت افزاري درجه بالا. افزاري لازم فراهم آورد

  . کامپيوترهاي تازه اي که به اينترنت متصل مي شوند، ايجاد مي کند
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 را انجام مي دهد، به اينترنت NATچنانچه کامپيوتري را از طريق فايروالي که عمل 
ماشين جديد تنها کامپيوتري ) الف(متصل مي کنيد و يکي از شرايط ذيل برقرار است 

تمام ماشينهاي ديگر متصل به ) ب(وال به اينترنت متصل مي شود يا است که از طريق فاير
اينترنت از طريق فايروال، بروز شده باشند و آلوده به ويروسها، کرمها، يا کدهاي آسيب 

رسان ديگر نباشند، در اينصورت شما ممکن است نياز به فعال کردن فايروال نرم افزاري 
  .نباشيد

  .ل نرم افزاري موجود در کامپيوتر را فعال کنيد اگر دسترسي داريد، فايروا-۲

اگر سيستم عامل شما شامل يک فايروال نرم افزاري است، توصيه مي شود که بمنظور 
  .مسدود کردن اتصالات از ساير کامپيوترهاي موجود در اينترنت آن را فعال کنيد

 است که LANچنانچه در بالا گفته شد، اگه کامپيوتر شما در حال متصل شدن به يک 
يک فايروال سخت افزاري دارد و بقيه کامپيوترها روي اين شبکه کاملاً محافظت شده و 

بهرحال، به عنوان بخشي از . بدون کدهاي زيان رسان باشند، اين مرحله اختياري است
، توصيه مي شود که فايروال نرم افزاري موجود در سيستم عامل »دفاع در عمق«استراتژي 
  .فعال شود

 سيستم عامل شما فاقد فايروال نرم افزاري است، ممکن است که بخواهيد برنامه اگه

بسياري از چنين برنامه هايي بطور تقريباً رايگان . فايروال شخص ثالثي را نصب کنيد
  .وجود دارند
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 بهرحال، با توجه به اين مسأله که مورد نظر ما در اين مقاله، همان زمان کوتاه اتصال 
 محافظت نشده به اينترنت است، توصيه مي شود که هر برنامه فايروال ثالثي از کامپيوتر

قبل از اتصال به اينترنت نصب گردد تا اينکه مستقيماً  Floppyيا  CD ،DVDابزاري مانند 

در غير اينصورت، ممکن است که اين . برروي کامپيوتر محافظت نشده دانلود گردد
    .گيرد د و نصب نرم افزار مطلوب مورد سوءاستفاده قرارکامپيوتر قبل از کامل شدن دانلو

 

.     
 
  . سرويس هاي غيرضروري را مانند اشتراک فايل و پرينتر غيرفعال کنيد-۳

ک فايل و پرينتر را فعال نمي کنند، بيشتر سيستم عامل ها بصورت پيش فرض اشترا
بهرحال، اگر کامپيوتر خود را به سيستم عامل . بنابراين نبايد مسأله اي براي کاربران باشد

 جديد ارتقاء مي دهيد و اشتراک فايل آن فعال است، امکان دارد که در سيستم عامل جديد 
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ممکن است شکاف هاي  از آنجا که سيستم عامل جديد   .نيز اين گزينه فعال باشد
امنيتي داشته باشد که در نسخه قديمي تر نبودند، اشتراک فايل را در نسخه قبلي قبل از 

بعد از کامل شدن عمل ارتقاء و نصب تمام وصله هاي . ارتقاء سيستم عامل غيرفعال کنيد

  .مربوطه، اشتراک فايل در صورت نياز مي تواند مجدداً فعال شود
  .اري را در صورت نياز دانلود و نصب کنيد وصله هاي نرم افز-۴

زماني که کامپيوتر از حمله قريب الوقوع از طريق استفاده از فايروال سخت افزاري ويا 

نرم افزاري و غيرفعال کردن اشتراک فايل و پرينتر محافظت شده است، بايد تقريباً اتصال 
مهم است که اين .  امن باشدبه اينترنت بمنظور دانلود و نصب وصله هاي نرم افزاري لازم

گام حتماً انجام گيرد چون درغيراينصورت کامپيوتر مي تواند در معرض سوءاستفاده قرار 
  . فايروال غيرفعال شود يا اشتراک فايل فعال شود گيرد اگر بعداً در زمان ديگري

خود مانند سايتهاي (وصله هاي نرم افزاري را از سايت هاي قابل اعتماد و شناخته شده 
، دانلود کنيد تا امکان اينکه يک مزاحم از طريق استفاده از يک اسب )فروشندگان نرم افزار

  .تروا کنترل را در اختيار گيرد، به حداقل برسد
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   )۳(حفاظت کامپيوتر قبل از اتصال به اينترنت                          

 
ت براي نصب کامپيوترهاي جديد ارائه  قبل راهنماي کلي از نظر امنيقسمت. در  

بهرحال، عمل به بعضي از آن توصيه ها بستگي به سيستم عامل مورد استفاده    .گرديد
 Apple Macintosh و XP مشخصاً به سيستم هاي عامل ويندوز قسمتاين . دارد

OSXو چند اشاره به ساير سيستم عاملها دارد .  

  XP ويندوز -۱

، شما نياز داريد که به يک اکانت با اختيارات مدير محلي وارد بمنظور انجام اين مراحل

  . شويد

  . قبل را مرور کنيدقسمت  .الف

  .در صورت امکان، از طريق يک فايروال سخت افزاري متصل شويد. ب

  .)به اين مرحله در شماره قبل اشاره شده است(

  .را فعال کنيد   XP موجود در Internet Connection Firewall. پ

 .)ارائه کرده است  مايکروسافت دستورهاي فعال کردن اين فايروال را (

http://www.microsoft.com/windowsxp/using/networking/lear
nmore/icf.mspx  

  .اشتراکها را اگر فعال هستند، غيرفعال کنيد. ت

  . برويدControl Panel به -۱
۲- “Network and Internet Connections”را باز کنيد . 
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۳- “Network Connections”را باز کنيد .  
  .که مي خواهيد تغيير ايجاد کنيد کليک راست کنيد Connection روي -۴
۵- “Properties”را انتخاب کنيد .  
 File and Printer Sharing for Microsoft“ مطمئن شويد که -۶

Networking”  انتخاب نشده است .  

  .به شبکه متصل شويد. ث

  . برويد http://windowsupdate.microsoft.comس به آدر. ج

  .دستورهاي موجود در آنجا را براي نصب تمام بروز رسانيهاي مهم دنبال کنيد. چ

  .را در زير مرور کنيد» امن ماندن«  . ح
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  ۲- Apple Macintosh OSX  

  . قبل را مرور کنيدقسمت. الف

  . در صورت امکان، از طريق يک فايروال سخت افزاري متصل شويد. ب

  .فايروال نرم افزاري را فعال کنيد. پ

۱- “System Preferences”را باز کنيد .  
۲- “Sharing”را انتخاب کنيد .  
  . را انتخاب کنيد”Firewall“ نوار -۳
  .کليک کنيد ”Start“ روي -۴
  . را انتخاب کنيد”Services“ نوار -۵
  . بررسي کنيد که هيچکدام از سرويس ها انتخاب نشده باشند-۶

  .به اينترنت متصل شويد. ت

  .نرم افزار نصب شده را به روز کنيد. ث

۱- “System Preferences”را باز کنيد .  
۲- “Software Updates”را انتخاب کنيد .  
 Automatically check for updates when you  “  با انتخاب-۳

have a network connection  “به روزرساني خودکار را فعال کنيد .  

  )بصورت روزانه توصيه مي شود( زمان بروزرساني مناسبي انتخاب کنيد -۴
 .کليک کنيد ”Check Now“ روي -۵
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  . تمام به روزرسانيهاي توصيه شده را نصب کنيد-۶

  .را در زير مرور کنيد» ن ماندنام«. ج

   

    

  هاساير نرم افزار -۳  

در حاليکه يک بسته نرم افزاري آنتي ويروس به روز شده، نمي تواند در برابر تمام 
ت کند، براي بيشتر کاربران بهترين وسيله دفاعي کدهاي آسيب رسان از يک سيستم محافظ

بسياري بسته هاي آنتي ويروس از . در خط مقدم عليه حملات کدهاي آسيب رسان است
  . بروزرسانيها پشتيباني مي کنند

  .اگر امکان دارد بروز رسانيهاي خودکار نرم افزار را فعال کنيد. پ

شف مي گردد، بسته هاي آن را فروشندگان معمولاً هنگامي که يک شکاف امنيتي ک
بيشتر مستندات محصولات روشي براي دريافت به روزها و وصله ها ارائه . ارائه مي دهند

  . بايد بتوانيد به روز رسانيها را از سايت فروشنده دريافت کنيد. مي دهند
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بعضي برنامه ها بصورت خودکار وجود بروزرسانيها را بررسي مي کنند، و بسياري 

       گان از طريق ليست ايميل بصورت خودکار وجود بروزرساني ها را اطلاع فروشند
وب سايت مورد نظر خود را براي اطلاعات در مورد اين نحوه آگاهي نگاه . مي دهند

اگر هيچ ليست ايميل يا مکانيسم ديگر آگاه سازي بصورت خودکار ارائه نمي شود، . کنيد

اصل زماني معين براي وجود بروزرساني ها نياز است که وب سايت فروشنده در فو
  .سرزده شود

  .از رفتار ناامن خودداري کنيد. ت  

هنگام بازکردن پيوست هاي ايميل يا هنگام استفاده از اشتراک نقطه به نقطه، پيام رساني      ·

  .فوري يا اتاق هاي گفتگو، احتياط کنيد
يم در معرض اينترنت هستند، اشتراک فايل را روي واسط هاي شبکه که به طور مستق     ·

  . فعال نکنيد

  .اصول کمترين حقوق دسترسي را دنبال کنيد. ث

» ريشه«يا سطح » مدير«بجاي حقوق » کاربر«به استفاده از يک اکانت با تنها حقوق 
بسته به سيستم عامل، شما تنها نياز به استفاده از سطح . براي کارهاي روزانه توجه کنيد

. صب نرم افزار جديد، تغيير پيکربندي سيستم و مانند اينها داريددسترسي مدير براي ن
در ) مانند ويروس ها و اسب هاي تروا(حتي بسياري از سوءاستفاده ها از شکافهاي امنيتي 

سطح دسترسي کاربر اجرا مي شود، بنابراين بسيار خطرناکتر مي شود که همواره بعنوان 
  .مدير وارد سيستم شد
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  ات شبکهامنيت تجهيز
  

   براي تامين امنيت بر روي يک شبکه، يکي از بحراني ترين و خطيرترين مراحل،    
تجهيزاتي همچون مسيرياب، سوئيچ . تامين امنيت دسترسي و کنترل تجهيزات شبکه است

  . يا ديوارهاي آتش
  :يابد  اي مي     اهميت امنيت تجهيزات به دو علت اهميت ويژه

دهد   تجهيزات در شبکه به نفوذگران به شبکه اجازه مي عدم وجود امنيت–الف 
اي که تمايل دارند آن   با دستيابي به تجهيزات امکان پيکربندي آنها را به گونه که

از اين طريق هرگونه نفوذ و سرقت . افزارها عمل کنند، داشته باشند سخت
ر خواهد پذي اطلاعات و يا هر نوع صدمه ديگري به شبکه، توسط نفوذگر، امکان

  .شد
 تأمين امنيت DoS (Denial of Service) براي جلوگيري از خطرهاي –ب 

توانند  ها نفوذگران مي توسط اين حمله. تجهزات بر روي شبکه الزامي است
هايي را در شبکه از کار بياندازند که از اين طريق در برخي موارد امکان  سرويس

  .شود  فراهم ميAAAايندهاي دسترسي به اطلاعات با دور زدن هر يک از فر
عناوين . گيرد     در اين بخش اصول اوليه امنيت تجهيزات مورد بررسي اجمالي قرار مي

  :برخي از اين موضوعات به شرح زير هستند

  امنيت فيزيکي و تأثير آن بر امنيت کلي شبکه -
  امنيت تجهيزات شبکه در سطوح منطقي -
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 افزارها ها و سخت زونگي در سرويسبالابردن امنيت تجهيزات توسط اف -

  : گيرند     موضوعات فوق در قالب دو جنبه اصلي امنيت تجهيزات مورد بررسي قرار مي
  امنيت فيزيکي -
 امنيت منطقي -

  

   امنيت فيزيکي – ۱
هاي  گيرد که استقرار تجهيزات در مکان  وسيعي از تدابير را در بر مي     امنيت فيزيکي بازه

با . اند ر از خطر حملات نفوذگران و استفاده از افزونگي در سيستم از آن جملهامن و به دو

استفاده از افزونگي، اطمينان از صحت عملکرد سيستم در صورت ايجاد و رخداد نقص در 
دهنده مشابه  افزار و يا سرويس که توسط عملکرد مشابه سخت( يکي از تجهيزات

  .آيد بدست مي) شود جايگزين مي
هايي که از اين طريق تجهزات   ابتدا بايد به خطر بررسي امنيت فيزيکي و اعمال آن،    در 

پس از شناخت نسبتاً کامل اين خطرها و . کنند نگاهي داشته باشيم شبکه را تهديد مي
  .گونه حملات پرداخت هاي دفاعي در برار اين ها و ترفند حل توان به راه ها مي حمله

  

  تقرار شبکه افزونگي در محل اس– ۱-۱
هاي کامپيوتري، ايجاد سيستمي  کارها در قالب ايجاد افزونگي در شبکه     يکي از راه

ي، کاملاً مشابه  ي ثانويه در اين راستا، شبکه. ي در حال کار است ي اوليه  مشابه شبکه کامل،
 ر تواند از نظ  در محلي که مي ي اوليه، چه از بعد تجهيزات و چه از بعد کارکرد، شبکه
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با . شود اي نه چندان کوتاه نيز داشته باشد برقرار مي ي اول فاصله جغرافيايي با شبکه

استفاده از اين دو سيستم مشابه، علاوه بر آنکه در صورت رخداد وقايعي که کارکرد 
ي  توان از شبکه مي) مانند زلزله(کند  هريک از اين دو شبکه را به طور کامل مختل مي

هاي روزمره نيز در صورت ايجاد  لاً جايگزين استفاده کرد، در استفادهديگر به طور کام

ي مشابه پخش  ترافيک سنگين بر روي شبکه، حجم ترافيک و پردازش بر روي دو شبکه
  .شود تا زمان پاسخ به حداقل ممکن برسد مي

 هاي معمول که حجم جنداني ندارند، به     با وجود آنکه استفاده از اين روش در شبکه

هاي با  رسد، ولي در شبکه پذير و اقتصادي به نظر نمي هاي تحميلي بالا، امکان دليل هزينه
آيند از الزامات  حجم بالا که قابليت اطمينان و امنيت در آنها از اصول اوليه به حساب مي

  . است

   توپولوژي شبکه– ۱-۲
رخداد حملات  يکي از عوامل اصلي است که در زمان      طراحي توپولوژيکي شبکه،

  . تواند از خطاي کلي شبکه جلوگيري کند فيزيکي مي
  :گيرند   سه طراحي که معمول هستند مورد بررسي قرار مي     در اين مقوله،

در اين طراحي با قطع خط تماس ميان دو نقطه در شبکه، :  طراحي سري –الف 

ريک از اين کليه سيستم به دو تکه منفصل تبديل شده و امکان سرويس دهي از ه
  .دو ناحيه به ناحيه ديگر امکان پذير نخواهد بود

در اين طراحي، در صورت رخداد حمله فيزيکي و قطع : اي   طراحي ستاره–ب 
 دهي به ديگر نقاط دچار اختلال  اتصال يک نقطه از خادم اصلي، سرويس
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دارد، در با اين وجود از آنجاييکه خادم اصلي در اين ميان نقش محوري . گردد نمي

تواند بر اثر حمله فيزيکي به آن   که مي صورت اختلال در کارايي اين نقطه مرکزي،
شود، هرچند که با درنظرگرفتن افزونگي  رخ دهد، ارتباط کل شبکه دچاراختلال مي

  .شود براي خادم اصلي از احتمال چنين حالتي کاسته مي

ي با ديگر نقاط در ارتباط در اين طراحي که تمامي نقاط ارتباط:  طراحي مش –ج 
هستند، هرگونه اختلال فيزيکي در سطوح دسترسي منجر به اختلال عملکرد شبکه 

. دهي را دچار اختلال خواهد کرد بندي سرويس  با وجود آنکه زمان نخواهد شد،

 تنها  هاي اقتصادي، سازي چنين روش با وجود امنيت بالا، به دليل محدوديت پياده
  .گيرد بحراني انجام ميدر موارد خاص و 

  هاي امن براي تجهيزات  محل– ۱-۳
  :گيرد      در تعيين يک محل امن براي تجهيزات دو نکته مورد توجه قرار مي

اي که  يافتن مکاني که به اندازه کافي از ديگر نقاط مجموعه متمايز باشد، به گونه -
  .هرگونه نفوذ در محل آشکار باشد

اي بزرگتر قرار گرفته است   در داخل ساختمان يا مجموعهدر نظر داشتن محلي که   -
ي بزرگتر را بتوان براي  تا تدابير امنيتي بکارگرفته شده براي امن سازي مجموعه

  . امن سازي محل اختيار شده نيز به کار گرفت
که نسبتاً پرهزينه خواهد (با اين وجود، در انتخاب محل، ميان محلي که کاملاً جدا باشد 

هاي بلااستفاده سود برده  و مکاني که درون محلي نسبتاً عمومي قرار دارد و از مکان) بود
 .توان اعتدالي منطقي را در نظر داشت  مي ،)گردد که باعث ايجاد خطرهاي امنيتي مي (است 
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توان اصول زير را براي تضمين نسبي امنيت فيزيکي تجهيزات در نظر      در مجموع مي

  :داشت
هاي  مکانيزم ها و زي دسترسي به تجهيزات شبکه با استفاده از قفلمحدود سا -

هاي  ها و کدهاي کاربري دسترسي ها، مکان دسترسي ديجيتالي به همراه ثبت زمان

  .انجام شده
هاي استقرار تجهيزات شبکه و  هاي پايش در ورودي محل استفاده از دوربين -

  .هاي داده هاي اتصالات و مراکز پايگاه اتاق

 .هايي براي اطمينان از رعايت اصول امنيتي اعمال ترفند -

   انتخاب لايه کانال ارتباطي امن– ۱-۴
هاي کامپيوتري، آنگونه که در قديم شايع  ي فيزيکي به شبکه     با وجود آنکه زمان حمله

بوده، گذشته است و در حال حاضر تلاش اغلب نفوذگران بر روي به دست گرفتن کنترل 
اي   ولي گونه هاي مورد اطمينان شبکه معطوف شده است، دهنده ها و سرويس ميکي از خاد

  . ي فيزيکي کماکان داراي خطري بحراني است از حمله
هاي تابيده،   و چه در زوجCoax چه در انواع  هاي مسي،     عمل شنود بر روي سيم

توان اطلاعات بدست   ميبا استفاده از شنود. آيند هاي نفوذ به شمار مي اکنون نيز از راه هم
هاي کامپيوتري را گسترش داد و به  هاي ديگر براي نفوذ در سيستم آمده از تلاش

اي مورد  ها را نيز به گونه توان سيم هرچند که مي. بندي مناسبي براي حمله رسيد جمع
محافظت قرار داد تا کمترين احتمال براي شنود و يا حتي تخريب فيزيکي وجود داشته 

 ي فيزيکي، استفاده از فيبرهاي  ولي در حال حاضر، امن ترين روش ارتباطي در لايهباشد، 
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هاي الکتريکي، هيچگونه تشعشعي از نوع  در اين روش به دليل نبود سيگنال. نوري است

ترين  هاي معمول شنود به پايين الکترومغناطيسي وجود ندارد، لذا امکان استفاده از روش
  .شود ده از سيم در ارتباطات ميحد خود نسبت به استفا

   منابع تغذيه– ۱-۵
ي خون در رگهاي ارتباطي شبکه هستند و  هاي شناور در شبکه به منزله     از آنجاکه داده

داشتن نقاط شبکه موجب برقراري اين  جريان آنها بدون وجود منابع تغذيه، که با فعال نگاه
و نوع منابع تغذيه و قدرت آنها نقش جريان هستند، غير ممکن است، لذا چگونگي چينش 

در اين مقوله توجه به دو نکته زير از بالاترين اهميت . کنند به سزايي در اين ميان بازي مي

  :برخوردار است 
اين .  طراحي صحيح منابع تغذيه در شبکه بر اساس محل استقرار تجهيزات شبکه -

شبکه، برق مورد نياز خود اي باشد که تمامي تجهيزات فعال  طراحي بايد به گونه
که باعث ايجاد اختلال در (اي  اندازه ي تامين فشار بيش را بدون آنکه به شبکه

  .وارد شود، بدست آورند) عملکرد منابع تغذيه شود
اي که تعداد و يا نيروي پشتيباني آنها به  وجود منبع يا منابع تغذيه پشتيبان به گونه -

ه کل شبکه در مواقع نياز به منابع تغذيه پشتيبان نحوي باشد که نه تنها براي تغذي

کفايت کند، بلکه امکان تامين افزونگي مورد نياز براي تعدادي از تجهيزات بحراني 
  .درون شبکه را به صورت منفرد فراهم کند
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   عوامل محيطي– ۱-۶
ر بدر برا    يکي از نکات بسيار مهم در امن سازي فيزيکي تجهيزات و منابع شبکه، امنيت 

نفوذگران در برخي از موارد با تاثيرگذاري بر روي اين عوامل، باعث . عوامل محيطي است
از مهمترين عواملي در هنگام بررسي امنيتي يک . شوند ايجاد اختلال در عملکرد شبکه مي

  :توان به دو عامل زير اشاره کرد اي بايد در نظر گرفت مي شبکه رايانه

  )ماً غير طبيعي است و منشآ انساني داردکه عمو(احتمال حريق  -
 زلزله، طوفان و ديگر بلاياي طبيعي -

توان تا حدود      با وجود آنکه احتمال رخداد برخي از اين عوامل، مانند حريق، را مي

 با هدف  زيادي محدود نمود، ولي تنها راه حل عملي و قطعي براي مقابله با چنين وقايعي،
 در عملکرد شبکه، وجود يک سيستم کامل پشتيبان براي کل جلوگيري در اختلال کلي

توان از عدم اختلال در  تنها با استفاده از چنين سيستم پشتيباني است که مي. شبکه است
  .شبکه در صورت بروز چنين وقعايعي اطمينان حاصل کرد

  امنيت منطقي– ۲

ردن خطرات حملات هايي براي پايين آو     امنيت منطقي به معناي استفاده از روش
ها و  براي مثال حمله به مسيرياب. افزاري بر ضد تجهيزات شبکه است منطقي و نرم

در اين بخش به . دهند  هاي شبکه بخش مهمي از اين گونه حملات را تشکيل مي سوئيچ

گيرند  مواردي که در اينگونه حملات و ضد حملات مورد نظر قرار مي عوامل و
 .پردازيم مي

 



 285 

  

  ها منيت مسيرياب ا– ۲-۱
ها و ديگر تجهيزات فعال شبکه، مانند      حملات ضد امنيتي منطقي براي مسيرياب

  : ي اصلي تقسيم نمود توان به سه دسته ها، را مي سوئيچ
  حمله براي غيرفعال سازي کامل  -
  حمله به قصد دستيابي به سطح کنترل  -

 دهي حمله براي ايجاد نقص در سرويس -

شوند مستقيماً به امنيت اين  ها و نکاتي که در اين زمينه ذکر مي ت که راه    طبيعي اس
عناصر به تنهايي مربوط بوده و از امنيت ديگر مسيرهاي ولو مرتبط با اين تجهيزات منفک 

لذا تأمين امنيت تجهيزات فعال شبکه به معناي تآمين قطعي امنيت کلي شبکه  .هستند
  .دهد ي آنرا تشکيل مي جنبهنيست، هرچند که عملاً مهمترين 

 
   مديريت پيکربندي– ۲-۲

ها      يکي از مهمترين نکات در امينت تجهيزات، نگاهداري نسخ پشتيبان از پرونده
هاي گوناگون اين تجهيزات  ها که در حافظه از اين پرونده. مختص پيکربندي است

 يا زماني که پيکربندي توان در فواصل زماني مرتب يا تصادفي، و  مي شوند، نگاهداري مي
  .يابند، نسخه پشتيبان تهيه کرد تجهيزات تغيير مي

 منطبق با آخرين تغييرات اعمال شده در تجهيزات، در هنگام      با وجود نسخ پشتيبان،
تواند منجر به ايجاد اختلال در کل شبکه شود،  رخداد اختلال در کارايي تجهزات، که مي

 توان با جايگزيني آخرين پيکربندي، وضعيت فعال شبکه را  ترين زمان ممکن مي در کوتاه
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طبيعي است که در صورت بروز . نقص پيش از اختلال بازگرداند به آخرين حالت بي

افزار، بايد پيکربندي تمامي تجهيزات تغييريافته را بازيابي  حملات عليه بيش از يک سخت
  .نمود

هيزات مورد استفاده وجود دارند که قابليت افزارهاي خاصي براي هر دسته از تج      نرم

افزارها  با استفاده از اين نرم. باشند هاي زماني متغير دارا مي  پشتيبان را فاصلههتهيه نسخ
آيد  احتمال حملاتي که به سبب تآخير در ايجاد پشتيبان بر اثر تعلل عوامل انساني پديد مي

  .رسد به کمترين حد ممکن مي

   به تجهيزات کنترل دسترسي– ۲-۳
  :    دو راه اصلي براي کنترل تجهزات فعال وجود دارد

  کنترل از راه دور -
  کنترل از طريق درگاه کنسول -

توان با اعمال محدوديت در امکان پيکربندي و دسترسي به تجهيزات      در روش اول مي
  .ن آوردهاي خاص، احتمال حملات را پايي هايي خاص يا استاندارها و پروتکل از آدرس

رسد استفاده از چنين درگاهي نياز به      در مورد روش دوم، با وجود آنکه به نظر مي
دسترسي فيزکي مستقيم به تجهيزات دارد، ولي دو روش معمول براي دسترسي به 

لذا در صورت عدم کنترل اين . تجهيزات فعال بدون داشتن دسترسي مستقيم وجود دارد
  .کند ها در روش اول عملاً امنيت تجهيزات را تآمين نمي نوع دسترسي، ايجاد محدوديت

    براي ايجاد امنيت در روش دوم بايد از عدم اتصال مجازي درگاه کنسول به هريک از 
  . دور دارند، اطمينان حاصل نمود تجهيزات داخلي مسيرياب، که امکان دسترسي از راه
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   امن سازي دسترسي– ۲-۴
، يکي ديگر از Authenticationجهيزات براي استفاده از     علاوه بر پيکربندي ت

. سازي دسترسي، استفاده از کانال رمز شده در حين ارتباط است هاي معمول امن روش
 ارتباطات فعال را SSH.  استSSH(Secur Shell)يکي از ابزار معمول در اين روش 

هاي حمله هستند را   روشترين رمز کرده و احتمال شنود و تغيير در ارتباط که از معمول

  . رساند به حداقل مي
 IPsec مبتني بر VPNهاي  توان به استفاده از کانال هاي معمول مي     از ديگر روش

 روشي با قابليت اطمينان بالاتر SSHاين روش نسبت به روش استفاده از . اشاره نمود

صاً توليد کنندگان اي که اغلب توليدکنندگان تجهيزات فعال شبکه، خصو است، به گونه
  .دانند  اين روش را مرجح مي ها، مسيرياب

   مديريت رمزهاي عبور– ۲-۵
.  استAuthenticationترين محل براي ذخيره رمزهاي عبور بر روي خادم      مناسب

افزار  هرچند که در بسياري از موارد لازم است که بسياري از اين رموز بر روي خود سخت
ين صورت مهمترين نکته به ياد داشتن فعال کردن سيستم رمزنگاري در ا. داري شوند نگاه

  .افزارهاي مشابه است رموز بر روي مسيرياب يا ديگر سخت

  ملزومات و مشکلات امنيتي ارائه دهندگان خدمات– ۳

آيد،      زماني که سخن از ارائه دهندگان خدمات و ملزومات امنيتي آنها به ميان مي
 اي کوچکتر خدماتي ارائه  هاي رايانه ي است که خود به شبکههاي بزرگ مقصود شبکه
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هاي بزرگ هستند که با پيوستن به يکديگر، عملاً  به عبارت ديگر اين شبکه. دهند مي

با وجود آنکه غالب اصول امنيتي در . دهند ي جهاني اينترنت کنوني را شکل مي شبکه
 حساسيت انتقال داده در اين اندازه، شود، ولي با توجه به هاي کوچکتر رعايت مي شبکه

  .ها مطرح هستند ملزومات امنيتي خاصي براي اين قبيل شبکه

  

  هاي امنيتي  قابليت– ۳-۱
  :توان، تنها با ذکر عناوين، به شرح زير فهرست نمود     ملزومات مذکور را مي

   قابليت بازداري از حمله و اعمال تدابير صحيح براي دفع حملات– ۱

هايي که به قصد حمله بر  د امکان بررسي ترافيک شبکه، با هدف تشخيص بسته وجو– ۲
هاي بزرگتر نقطه تلاقي مسيرهاي متعدد  از آنجاييکه شبکه. شوند روي شبکه ارسال مي

توان به   بر روي آنها، ميIDSهاي  ترافيک بر روي شبکه هستند، با استفاده از سيستم
  . يافتبالاترين بخت براي تشخيص حملات دست

هايي از قبيل سرقت آدرس و استفاده  با وجود آنکه راه.  قابليت تشخيص منبع حملات– ۳
هاي ديگر از راه دور، براي حمله کننده و نفوذگر، وجود دارند که تشخيص منبع  از سيستم

هاي رديابي، کمک شاياني براي  نمايند، ولي استفاده از سيستم اصلي حمله را دشوار مي
بيشترين . نمايد ي مشکوک به وجود منبع اصلي مي و يا محدود ساختن بازهدست يافتن 

  .گردد  از سوي نفوذگران انجام ميDoSتآثير اين مکانيزم زماني است که حملاتي از نوع 
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   مشکلات اعمال ملزومات امنيتي– ۳-۲
سازي  د، پيادههايي که بطور اجمالي مورد اشاره قرار گرفتن     با وجود لزوم وجود قابليت

  .و اعمال آنها همواره آسان نيست
خطر يا ترافيکي که براي يک .  استIDSسازي   پياده ترين مشکلات،     يکي از معمول

اي ديگر به عنوان جريان عادي  شود، براي دسته دسته از کاربران به عنوان حمله تعبير مي
 افزوده و در اولين IDSي لذا تشخيص اين دو جريان از يکديگر بر پيچيدگ. داده است

براي جبران . هاي اطلاعاتي خواهد کاست گام از کارايي و سرعت پردازش ترافيک و بسته

هاي امنيتي  تر و اعمال سياست توان متوسل به تجهيزات گران اين کاهش سرعت تنها مي
  .تر شد پيچيده

ه و افزايش هاي داد  با هرچه بيشتر حساس شدن ترافيک و جريان     با اين وجود،
هاي  هاي کوچکي که خود به شبکه کاربران، و مهاجرت کاربردهاي متداول بر روي شبکه

بزرگتر ارائه دهنده خدمات متصل هستند، تضمين امنيت، از اولين انتظاراتي است که از 
  .توان داشت ها مي اينگونه شبکه
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   نتامنيت در اينتر                                      

 را در خصوص سرقت اطلاعات حساس نظير شماره يتاکنون اخبار متعدد" قطعا     
و شايد شما نيز از جمله   شنيده ايدي و يا شيوع يک ويروس کامپيوتريکارت اعتبار

 از تهديدات موجود و عمليات لازم به منظور يآگاه. قربانيان اين نوع حملات بوده ايد
 .  استي مناسب دفاعي روش ها ازيحفاظت در مقابل آنان، يک

  اهميت امنيت در اينترنت 
 توانسته اند حضور مشهود خود يبدون شک کامپيوتر و اينترنت در مدت زمان کوتاه

  وجود تحولات عظيم در ارتباطات.  به اثبات برسانندي حيات بشري عرصه هايرا در تمام
 و ي تجهيزات الکترونيک، تحولات گسترده در زمينه)ي سلولي و تلفن هاEmailنظير (

سيستم (، تحولات گسترده در صنعت حمل و نقل  )mp3کابل ديجيتال،  ( يسرگرم
    در روش خريد و فروش کالاي، تغييرات اساس)ي هوائيهدايت اتوماتيک اتومبيل، ناوبر

، ي برجسته در عرصه پزشکي، پيشرفت ها)ي اعتباري، کارت هاonline يفروشگاهها(
  .  باشدي اندک در اين زمينه ميئنمونه ها" صرفا

 انسان عصر حاضر و اهميت ي با جايگاه کامپيوتر در زندگياجازه دهيد به منظور آشنائ
 يک روز چه ميزان با کامپيوتر يامنيت اطلاعات، اين پرسش را مطرح نمائيم که در ط

  کامپيوتر خود و يا سايري شما بر روي از اطلاعات شخصيدرگير هستيد و چه حجم
جايگاه کامپيوتر و اهميت ايمن   ديگر، ذخيره شده است؟ پاسخ به سوال فوق،يکامپيوترها

  . مشخص خواهد کردي اطلاعات در عصر اطلاعات را به خوبيساز
    : زير استيامنيت در اينترنت، حفاطت از اطلاعات با استناد به سه اصل اساس

   از بروز يک تهاجم يپيشگير  نحوه  •
  اجمنحوه تشخيص يک ته •



 291 

•   
  نحوه برخورد با حملات  •

   انواع تهديدات
 گسترده از خطرات و ي مجموعه اي مثبت داراي جنبه هايرغم تماميعل اينترنت،

 اهميت    ديگر ازي و مهم بوده و برخي از آنان بسيار جدي است که برخيتهديدات امنيت
    : باشندي برخوردار ميکمتر

د منجر به حذف اطلاعات موجود بر  تواني که مي کامپيوتريعملکرد ويروس ها •
  .  يک کامپيوتر شوديرو

  نفوذ افراد غير مجاز به کامپيوتر شما و تغيير فايل ها  •
   تهاجم عليه ديگران ياستفاده از کامپيوتر شما برا •
 و خريد غير مجاز با استفاده يسرقت اطلاعات حساس نظير شماره کارت اعتبار •

  از آن 

 احتمال بروز و يا موفقيت اين نوع از حملات را به حداقل  تواني نکات ميبا رعايت برخ
  . مقدار خود رساند
  نحوه حفاظت 

 ي اطلاعات ، شناخت تهديدات و آگاهياولين مرحله به منظور حفاظت و ايمن ساز
  . اطلاعات استي ايمن ساز  مفاهيم اوليه در خصوصيلازم در خصوص برخ

• Hacker, attacker و يا Inruder  .که همواره يفوق به افراد ياسام 
 باشند، ي م  استفاده از نقاط ضعف و آسيب پذير موجود در نرم افزارها  در صدد
  حالات ممکن است افراد فوق اهداف غير يبا اين که در برخ.  گرددياطلاق م

       باشد، ماحصل عمليات آنانيکنجکاو" و انگيزه آنان صرفا  را نداشتهيمخرب •
 .  را به دنبال داشته باشدي منفيب تواند اثرات جانيم
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               تروجانياين نوع کدها شامل ويروس ها، کرم ها و برنامه ها:  کد مخرب •
 )Trojan ( باشندي مي منحصر بفردي هاي ويژگيبوده که هر يک از آنان دارا :  

 نمايند ي باشند که شما را ملزم مي مخرب مي از کدهاي ، نوع خاصويروس ها □
اين نوع از برنامه ها به .  را انجام دهيدي سيستم، عمليات خاصي منظور آلودگبه

باز نمودن يک .  باشندي کاربران ميمنظور نيل به اهداف مخرب خود نيازمند يار
 از ي و يا مشاهده يک صفحه وب خاص، نمونه هائEmailفايل ضميمه همراه 

  . رب است مخي کاربران در جهت گسترش اين نوع از کدهايهمکار

 بدون نياز به دخالت کاربر، توزيع و   مخربياين نوع از کدها: کرم ها  □
با سوء استفاده از يک نقظه آسيب پذير در نرم " کرم ها، عموما.  يابنديگسترش م

 نمايند که کامپيوتر هدف را آلوده ي مي سع  افزار فعاليت خود را آغاز نموده و
 ساير کامپيوتر ي يافتن و آلودگير، تلاش برا يک کامپيوتيپس از آلودگ. نمايند 

 توانند از طريق ي، کرم ها نيز مي کامپيوتريهمانند ويروس ها. انجام خواهد شد
Emailبر شبکه، توزيع و گسترش يابندي مبتني، وب سايت ها و يا نرم افزارها  .

 محسوس بين ي تفاوت ها   ازيتوزيع اتوماتيک کرم ها نسبت به ويروس ها يک
  . گرددين دو نوع کد مخرب، محسوب ماي

 باشند که ي مي مخرب، نرم افزارهائي اين نوع از کدها   : تروجانيبرنامه ها □
.  نمايندياهداف خاص خود را دنبال م  در عمل، ي را داشته ولي ارائه خدماتيادعا

 افزايش سرعت کامپيوتر ي که ادعا يبرنامه ا" مثلا). تفاوت در حرف و عمل( 
 کامپيوتر يممکن است در عمل اطلاعات حساس موجود بررو  نمايد،يمشما را 

  .  يک مهاجم و يا سارق از راه دور، ارسال نمايدي را برا  شما
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  )۱(محافظت در مقابل خطرات ايميل                             
  مقدمه

شما در  محافظت سازمان ي براييتنهاه روس بيو م چرا نرم افزار ضدينيم ببي خواهيم
 به ينها گاهيعلاوه بر ا. ستي نينده کافي و آي فعليوتري کامپيروسهايمقابل حمله و

 يروسهاي حفاظت در مقابل حملات و ويلها برايمي اي محتواي بررسي براي قويابزار
و ) ابدي يل گسترش ميميق اي است که ازطريروسيل ويميروس ايمنظور از و(ليميا

شه ي نکات هميت بعضياما در هر صورت رعا.  استازي از نشت اطلاعات نيريجلوگ
  . استيتوسط کاربران الزام

  

  خطرات ويروسهاي ايميل و اسبهاي تروا

ش يات مضر در شبکه ها پي گسترش محتوي را برايل راه ساده ايمياستفاده گسترده از ا
ک يجاد شده توسط ي توانند از حصار اي ميهکرها براحت.  هکرها قرار داده استيرو

ل را يميات ايروال محتويرا فايل عبور کنند، زيميق نقب زدن از راه پروتکل ايروال از طرياف
 ينه اي هزMyDoomروس ي گزارش داد که و۲۰۰۴ه ي در ژانوCNN.  کندي نميبررس

بر   ي فنيباني پشتينه هايهز    وارده ويب هايل آسيبدل   ون دلار رايلي م۲۵۰حدود   در
 مقابله ينه هايهز    NetworkWorld   ست کهين در حاليا   ل کرده است،يشرکتها تحم

 را تنها ۲۰۰۳ل تا سپتامبر يمي ايروسهاير وي و ساBlaster ،SoBig.F ،Wechia با 
 با هشت تا صفر ۳۵ عدد يعني.(ارد دلار ذکر کرديلي م۳/۵الات متحده ي اي شرکتهايبرا

  !!!)جلوش
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 شود که مشخصاً سازمان شما را ي تروا استفاده مي نصب اسبهايل برايمياز ا  بعلاوه، 

. رندي گي کنترل سرورتان، هدف ميريا بدست گي بدست آوردن اطلاعات محرمانه يبرا
 کنند، ابزار ياد مي ياسوس جيروسهايت از آنها بعنوان ويروسها که خبرگان امنين ويا

 به شبکه يليميک مورد آن حمله اي! روندي بشمار مي صنعتي در جاسوسيقدرتمند
کروسافت از آن بعنوان ي شرکت مايک سخنگوي است که ۲۰۰۰کروسافت در اکتبريما
کروسافت توسط يبرطبق گزارشها، شبکه ما. اد کردي ”زي ساده و تميک عمل جاسوسي“
  .ل ارسال شده بود، هک شديميک کاربر شبکه توسط ايکه به  backdoor يک ترواي

  خطر نشت و فاش شدن اطلاعات

        ي دادن به کارکنانشان نسبت به وجود مخاطرات دزديسازمانها اغلب در آگاه
مطالعات مختلف نشان داده است که چگونه .  کنندي ميشان، کوتاهي مهم شرکتهايداده ها

 آنها يگاه.  کنندي محرمانه استفاده مي فرستادن اطلاعات حقوقل بمنظوريميکارمندان از ا

ل عدم درک مناسب از ي بدليگاه  . دهندي انجام مينه توزيا کي ي ناراحتينکار را از رويا
  .  شودين عمل به سازمان وارد مي است که در اثر ايضربه مهلک

 کنند که يستفاده م اي حساسي داده هاي به اشتراک گذاريل برايمي کارمندان از ايگاه
 . ماندي ميست در داخل سازمان باقي بايرسماً م

 



 295 

  

 نشان داده ۲۰۰۳ در انگلستان در سال Hutton يبر طبق مطالعات و پرس وجوها
 فاش ساختن يل برايمي از اBBCسه يات رئي و اعضاء هي که صاحب منصبان دولت  شد

 PC Week در ۱۹۹۹ در مارس يله امقا.  که محرمانه بوده اند استفاده کرده اندياطلاعات
 درصد آنها به ۳۱ تا ۲۱ پرسنل مورد مطالعه، ۸۰۰ان ي آن از مي اشاره کرد که طيقيبه تحق

ا محصولات ـ به افراد خارج از شرکتشان ي يارسال اطلاعات محرمانه ـ مانند اطلاعات مال
  .اعتراف کرده اند

  هانت آورخطر ايميلهاي دربردارنده محتويات بدخواهانه يا ا

ر يا ساي ي مطالب نژادپرستانه، امور جنسي کارکنان که حاو  توسطي ارساليلهايميا

ر يب پذي آسيک شرکت را از نقطه نظر قانوني تواند يند است، ميموضوعات ناخوشا
مجبور به پرداخت    Holden Meehan ي مشاوران شرکت مال۲۰۰۳در سپتامبر . دينما
 در مقابل آزار ي در محافظت ويل ناتوانيان سابق بدل از کارکنيکيپوند به   هزار۱۰

ون دلار به چهار نفر از کارکنانش يلي م۲/۲ مجبور به پرداخت Chevron. شدند! يليميا
س، يتحت قانون انگل. افت کرده بودنديدر  ي آزاردهنده جنسيلهايميشد که به وضوح ا

 مدت استخدامشان نوشته و  هستند که توسط کارکنانشان درييلهايميان مسوول ايکارفرما
 معادل يمبلغ. ل بوده باشد، خواه نباشديمي به آن اي شود، خواه کارفرما راضيارسال م

ک توافق خارج از دادگاه بخاطر ي يط Norwich Unionمه يهزار دلار از شرکت ب۴۵۰

 . از مسابقات درخواست شديک سريحات مربوط به يارسال توض
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   حمله به سيستم ايميلروشهاي استفاده شده براي

 ي به روشهاي اجمالي که امروزه وجود دارد، نگاهيليميدات اي درک انواع تهديبرا
  :مي اندازي ميليمي حملات اي فعلياصل

  ضميمه هايي با محتواي آسيب رسان 

Melissa و LoveLetter يمه هاي بودند که مساله ضمييروسهاين ويجزو اول 
)Attachments (ن دوستان و ي که بيآنها از اعتماد.  را نشان دادندل و اعتماديميا

     افت ي دريمه از دوستيک ضميد يتصور کن.  کردنديهمکاران وجود داشت استفاده م
، Melissa است که در ين همانيا. دي خواهد آن را باز کنيد که از شما مي کنيم

AnnaKournikova ،SirCamبه .  افتادي مشابه اتفاق ميليمي ايروسهاير وي و سا

 که از دفترچه يليمي اي خودشان را به آدرسها معمولاًييروسهاين ويمحض اجرا شدن، چن
 کنند، يره مي که صفحات وب ذخييلهايمياورند و به اي بدست ميآدرس شخص قربان

 ي که توسط قربانيمه اي ضمي اجراي روياديد زيکأسان تيروس نويو.  کننديارسال م
ن متفاوت و جذاب مانند يمه ها از عناوي نام ضمين برايبنابرا . شود، دارنديافت ميدر

SexPic.cmd و me.pifکنندي استفاده م .  
 کنند و فقط يريل جلوگيمي ايروسهايت وي کنند که از سراي مي از کاربران سعياريبس

هرحال ه ب.  کننديک مي کلMPG و JPG مشخص مانند ي با پسوندهاييلهاي فايرو
 بمنظور گول زدن يي، از پسوند چندتاAnnaKournikovaند کرم روسها، ماني ويبعض

 مه يق ضمي از طرAnnaKournikovaروس يو.  کندي آن استفاده مي اجرايکاربر برا
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افت کننده را يشد که دري منتقل م’AnnaKournikova.jpg.vbs‘ل و با عنوان يميا

افت کرده يس دريور تنرا از ستاره مشه  JPGر به فرمت يک تصوي کرد که يمتقاعد م
ب رسان ي آسي کدهايک حاويسيژوال بيپت ويک اسکريمه يل ضمينکه فاياست تا ا

  .باشد

 دهد که پسوند ين اجازه را مي به هکرها اClass ID (CLSID)بعلاوه، پسوند 
ک برنامه ي cleanfile.jpgقت که ين حقيله اينوسيل را پنهان کنند و بدي فايواقع

HTMLل را يمي اي محتوايلترهايز فين روش در حال حاضر نيا.  ماندي م باشد پنهاني م

دن ي دهد و به هکر امکان رسيب مي کنند، فريل استفاده مي فاي ساده بررسيکه از روشها
  . دهدي ميبه کاربر مقصد را به سادگ

  ايميلهاي راه اندازنده اکسپلويت هاي شناخته شده

نترنت ي اNimdaکرم .  موجود استيتيمن ايقت استفاده از شکافهايت در حقياکسپلو
ل و نفوذ به سرورها و يميت اي از ابزار امنياري مواجه کرد و با گول زدن بسيرا با شگفت

حقه بکارگرفته . نترنت را فراگرفتي، ايت کردن به کابران خانگي بزرگ و سرايشبکه ها
ا ي   IE از يريب پذي که نسخه آسييوترهاي کامپين است که روي اNimdaشده توسط 

Outlook Expressشودي را دارند، بطور خودکار اجرا م  .Nimdaن ي از اول
 مثال، ي برا . کنندي مين شکافها بمنظور انتشار بهره برداري از ايکي بود که از ييروسهايو

ه ي اولي از شکافهايکي ظهور کردند، از ۲۰۰۴ که در مارس Bagleروس ي از ويانواع
Outlookکردنديبدون دخالت کاربر استفاده م انتشار ي برا .  
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  دربردارنده اسکريپت HTMLايميلهاي با فرمت 

افت ي را ارسال و درHTML يلهايمي توانند ايل ميميامروزه، تمام استفاده کنندگان ا
      رد کهي را دربرگيات فعاليپتها و محتوي تواند اسکري مHTMLل با فرمت يميا. کنند

 و Outlook. افت کننده را دهنديستم دري سيا کدها اجازه اجرا روي توانند به برنامه يم
 ين معني کنند، به اياستفاده م  HTML يملهايش اي نماي براIEگر از اجزا يمحصولات د

  ! برنديرا به ارث م   IEجود در  مويتي امنينها شکافهايکه ا
خودکار را،    ي اجراييتوانا    خطر مضاعفHTML يپتهايه اسکريپا  بريروسهايو

 شوند؛ يمه ها متوسل نميآنها به ضم.  شود، دارنديب رسان باز ميل آسيمي که ايوقت  
روس وجود دارند در نبرد با ي ضدويمه که در نرم افزارهاي ضميلترهاين فيبنابرا

 از  BadTrans.Bروس ي مثال ويبرا.  بلااستفاده هستندHTMLپت ي اسکرياروسهيو

HTMLت يک اکسپلوي کند و از ي استفاده م  خودکار در هنگام بازشدني اجراي برا
 مقابله ي به روشهاي بعدقسمتدر .  کندي انتشار استفاده مي براHTMLل با فرمت يميا

  .م پرداختيخواه
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  )۲( ايميل محافظت در مقابل خطرات
 

  آساني توليد يک ويروس در سالهاي اخير

با داشتن اطلاعات مختصري مثلا در مورد ويژوال بيسيک، مي توان با بهره گيري از  
. شکافهاي امنيتي، باعث آشفتگي در شبکه ها و سيستم هاي استفاده کنندگان ايميل شد

        و نحوه Outlookمطالعه بعضي سايتها، شما را با بعضي از شکافهاي موجود در 
حتي بعضي از کدها نيز در دسترس شما خواهد بود و . بهره گيري از آنها آشنا خواهد کرد

  .با تغييرات اندکي مي توانيد ويروسي توليد کنيد که کدهاي مورد نظر شما را اجرا کند
 براي مثال مي توانيد ويروسي توليد کنيد که شخص قرباني بمحض باز کردن ايميل 

به اين ترتيب تمام فايلهاي . ، کدهاي مورد نظر شما اجرا شودOutlookاوي آن در ح

HTML آلوده مي شود و اين ويروس به تمام آدرسهاي موجود در دفترچه آدرس سيستم 
در اصل، ويژگي کليدي اين ويروس اجرا شدن آن بمحض . آلوده شده فرستاده مي شود

  .ت آسيب رسان اسHTMLباز شدن ايميل حاوي 

  
  

  آيا نرم افزار ضدويروس يا فايروال براي مقابله کافيست؟

      بعضي سازمانها با نصب کردن يک فايروال، خيال خود را از بابت امنيت آسوده 

 ي براي محافظت از شبکه داخليشان است اما کافي البته اين يک گام ضرور. مي کنند
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فايروالها مي توانند شبکه شما را از دسترس کاربران غيرمجاز مصون بدارند، اما . نيست

محتواي ايميلهايي را که توسط کاربران مجاز از طريق شبکه ارسال و دريافت مي شود، 
وانند از اين سطح امنيتي عبور مي ت! به اين معني که ويروسهاي ايميلي. بررسي نمي کنند

  .کنند

در ضمن، نرم افزارهاي ويروس ياب نيز نمي توانند سيستم ها را عليه تمام حمله ها و 
  . ويروسهاي ايميلي محافظت کنند

  

توليدکنندگان نرم افزارهاي ضدويروس نمي توانند همواره برعليه ويروسهاي مهلکي که 
مانند کرمهاي ( دنيا پراکنده مي شونداز طريق ايميل در عرض چند ساعت در کل

MyDoom ، NetSky.B و Beagle ( بنابراين تکيه تنها بر  .مراقبت کامل کنند 
  . موتور جستجوي ويروس نيز باعث مراقبت کامل نمي گردد

  
 توسط دولت بريتانيا نشان مي دهد که اگرچه ۲۰۰۴براي مثال، يک مطالعه در سال 

از آنها در طي   ۶۸٪ي از ضدويروس استفاده مي کنند، اما  از شرکتهاي بزرگ انگليس۹۹٪
 در ۲۰۰۳يک تحقيق که در سال .  به ويروسهاي مختلف آلوده شده اند۲۰۰۳سال 

آزمايشگاههاي تحقيقاتي هيولت ـ پکارد در بريستول انجام شد، نشان داد که کرمها از 
 .نندنسخه هاي به روز ضدويروس ها بمراتب سريعتر گسترش پيدا مي ک

 
  



 301 

  

  
  

  يک رويکرد پيشگيرانه: راه حل
وان عليه اين خطرات ايميلي محافظت شد؟ در حقيقت به يک ي تبنابراين چگونه م

د شونده و خارج شونده قبل از رويکرد پيشگيرانه نياز است تا محتواي تمام ايميلهايي وار
به اين ترتيب، تمام محتواي مضر از ايميل . رسيدن به کاربران، در سطح سِرور بررسي شود

سازمانها و شرکتها با نصب يک . آلوده حذف مي گردد و سپس به کاربر فرستاده مي شود
وي ضدويروس برر )gateway(فيلتر جامع براي بررسي محتواي ايميلها و يک دروازه 

سرويس دهنده ايميل، مي توانند در مقابله آسيب رسانيهاي بالقوه و از بين رفتن زمان مفيد 
  .کار توسط ويروسهاي فعلي و آينده، خود را محافظت کنند

به نکاتي که توسط کاربران    )۱(محافظت در مقابل خطرات ايميلدر مقاله پيشين يعني 

 نجا به قابليتهاي يک فيلتر خوب براي نصب ايميل بايد رعايت شود، پرداخته شد و در اي
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 در سرويس دهنده ايميل براي جلوگيري از آلوده شدن توسط ويروسهاي ايميلي اشاره 

  . مي شود
  بررسي محتواي ايميل  -
  )اکسپلويتها(کشف بهره برداريها از شکافهاي امنيتي  -

  تحليل خطرات   -
  راه حلهاي ضدويروسي  -

ازبين بردن انواع خطراتي است که توسط ايميلها منتقل مي شود، قبل از موارد فوق براي    

  .اينکه بتوانند کاربران ايميل را تحت تاثير قرار دهند
   

  :ويژگيهاي زير را نيز مي توان به فيلتر مذکور اضافه کرد
دربرداشتن چندين موتور ويروس براي بالا بردن نرخ کشف ويروس و پاسخ   -

  .اي جديدسريعتر به ويروسه
  طرناکـــــيمه هاي خـيت در مقابل ضمــهاي ايميلها براي مصونـبررسي پيوست  -
يک سپر در مقابل اکسپلويتها براي محافظت در مقابل ويروسهاي فعلي و آتي که   -

  .برپايه اکسپلويتها ايجاد گشته اند

  HTMLن اسکريپتهاي ــ براي از کار انداختHTMLيک موتور بررسي خطرات   -
      لهاي اجرايي ــــيک پويشگر براي ترواها و فايلهاي اجرايي براي کشف فاي  -

و مهم ترين و آخرين نکته که تا کنون چندين بار به آن اشاره شده    آسيب رسان

 .است اين است که ايميلهاي ناشناخته را باز نکنيد
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  پراکسي سرور

 

 از يبي سرور ترکيک پراکسيکند،  ينترنت استفاده ميلات که از ايک تشکيدر   
کند  ينترنت عمل مي و اين کاربر داخليک واسطه بيافزار است که بعنوان  افزار و نرم سخت
ک سرور ي. شود ين مي تامcaching يها سي و سرويتيريت، نظارت مديکه امنيبه طور
، HTTP ،FTP (يوتکل هرنوع پرين براي بنابرا  است،ي پروتکل مشخصي دارايپراکس

Gogherک سرور ي از ي سرور بعنوان بخشيپراکس. م شوديد تنظيبا) رهي و غ

gateway) کند و  يرفتار م) گر استي ديا  به شبکهيک شبکه که ورودي در يا نقطه
 .م شوديشود، تنظ ي که در بخش بعد به آن اشاره م ا چند فانکشنيک ي انجام يتواند برا يم
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  تواند داشته باشد عملکردهايي که پراکسي سرور مي

ک شبکه ي بهبود عملکرد ي برايتوان از پراکس ي ارائه شد، ميک پراکسي که از يفيبا تعر
  :ميکن ي اختصار اشاره منجا به چند مورد آن بهي کرد که در اييها استفاده

·     Firewall) ديواره آتش(  

دهد  يروال مي کاربران را به فاي سرور تقاضاهايروال دارد، پراکسي که فاي سازمانيبرا
   .دهد ي را ميا خروج به شبکه داخليکه با آنها اجازه ورود 

·     Caching) ذخيره سازي(  

 مانند صفحات وب و يابعدهد، من ي را انجام مcaching که عمل يسرور پراکس
 قرار گرفت، در سرور يک منبع مورد دسترسي که يهنگام. کند يره ميها را ذخ ليفا

 پاسخ cacheات ين منبع مشخص با محتوي همي براي بعديشود و تقاضاها يره ميدخ

 به يق پراکسي که از طري کاربراني به آن منبع را براين عمل، دسترسيا. شود يداده م
کاهد و اجازه  ينترنت ميک اي از ترافيبخشد و از طرف يل هستند، سرعت منترنت متصيا

  .شود ي باند به کاربران داده مياستفاده بهتر از پهنا

·     Filtering) فيلتر کردن(  

 کند و به يک وارد شونده و خارج شونده از شبکه را بررسيتواند تراف ي ميسرور پراکس
  .رت دارد، اجازه عبور ندهديت سازمان مغااسيا سي يتي امنيارهايآنچه که با مع
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·     Authentication) تصديق هويت(  

ا قرار داشتن در دامنه ي توسط ورود با کلمه رمز ي سازمانيکي منابع الکترونياريبس
نترنت ثالث يدهنده ا سيک سرويکاربران دور معمولاً از . اند  محدود شدهIP از يمشخص

 سازمان معتبر يوتر آن براي کامپIPا ين کاربر يورت ان صيکنند که در ا ياستفاده م
 سازمان ي به شبکه داخليکيزي که بصورت في کاربرانيبرا. شود يص داده نميتشخ

کند که به کاربران دور اجازه ورود موقت داده  ي عمل مي طورياند، پراکس متصل نشده

وانند به منابع ص داده شود که بتي سازمان تخصIPک يا به آنها بطور موقت يشود 
  .دا کنندي پيمحدود شده دسترس

·     Anonymization) تغيير هويت(  

 ينترنت، سرور پراکسيک سازمان از کاربران موجود در اي ي محافظت شبکه داخليبرا  
ا يمثلاً صفحه وب (اگر منبع . ر دهديي را تغي داخلي متقاضيها ستميت سيتواند هو يم
 ي موجود نباشد، سرور پراکسcache سازمان، در يخلتقاضا شده توسط کاربر دا) ليفا

 ي خودش براIP يها  از آدرسيکيکند و از  ينت عمل مي آن کاربر، بعنوان کلايبرا
، »موقت «IPن آدرس يا. کند ينترنت استفاده مي آن منبع از سرور موجود در ايتقاضا
 از يجه از بعضينت سازمان استفاده گردد و در يست که واقعاً در شبکه داخلي نيآدرس

 که صفحه تقاضا شده، از طرف سرور يهنگام. شود ي ميري نفوذگران جلوگيها حمله
 ه مرتبط ي اولي سرور آن را به تقاضايرسد، پراکس ي سرور مينترنت به پراکسي ايرو
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شود که تقاضا دهنده  ي باعث مIPر دادن يين پروسه تغيا. فرستد ي کاربر ميکند و برا يم
  . بماندي مخفيرونيد بي شبکه سازمان از دين معماري نباشد و همچنيابيابل رده قياول

·     Logging) ثبت کردن(  

 ثبت کند تا بعداً امکان ييتواند تقاضاها را بهمراه اطلاعات لازم در جا ي سرور ميپراکس
  . اعمال کاربران داخل سازمان فراهم شوديريگيپ

  
  پيکربندي مرورگر

از يب نين ترتي کند که بديکربنديد از ابتدا مرورگر خود را پي کاربر با:تعامل کاربر     ·

  . سازمان بدست آوردي فنيبانياست که اطلاعات را از پشت

 را اجرا يافزار پراکس  را که نرميرورد سي کاربر بايکربندين پي در ا:پيکربندي دستي     ·

 م به آن يتواند بطور مستق ي را که ميا د استثنائات هر دامنهيکاربر با. کند، مشخص کند يم
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شده،   مشخصيها ن دامنهيب در اتصال به اين ترتيوصل شود، مشخص کند و به ا
  .رديگ ير قرار نمي در مسيپراکس

 توسط سازمان که منطق استفاده از يکربندي پميل تنظيک فاي :پيکربندي خودکار     ·

 مرورگر وارد يکربنديد در پيل باي فاURL.  توسط مرورگر در آن قرار دارديپراکس
 به شروط موجود ير، بستگيا خي شود يابيري مسيق پراکسيک تقاضا از طرينکه يا. گردد

  .ل دارديدر آن فا
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  )۱(امنيت شبکه   کاربرد پراکسي در 

     به اين مطلب مي پردازيمقسمتدر اين » پراکسي سرور«بعد از آشنايي با پراکسي   
   که از ديدگاه امنيتي پراکسي چيست و چه چيزي نيست، از چه نوع حملاتي جلوگيري

البته قبل از پرداختن به . مي کند و به مشخصات بعضي انواع پراکسي پرداخته مي شود
  .  بيشتر با فيلترها آشنا خواهيم شدپراکسي بعنوان ابزار امنيتي،

  پراکسي چيست؟

اما . براي خيلي چيزها استفاده مي کنند» پراکسي«در دنياي امنيت شبکه، افراد از عبارت 
 کند، آن  عموماً، پراکسي ابزار است که بسته هاي ديتاي اينترنتي را در مسير دريافت مي

در اينجا از پراکسي . دهد   ديتا انجام ميسنجد و عملياتي براي سيستم مقصد آن ديتا را مي
 اي قبل از اينکه به شبکه وارد يا   شود که در راه ترافيک شبکه اي ياد مي  به معني پروسه

سنجد تا ببيند با سياست هاي امنيتي شما  از آن خارج شود، قرار ميگيرد و آن را مي

. فايروال را بدهد يا خيرکند که آيا به آن اجازه عبور از  مطابقت دارد و سپس مشخص مي
   هاي مورد قبول به سرور مورد نظر ارسال و بسته هاي ردشده دور ريخته  بسته
 .شوند  مي

  ست؟هپراکسي چه چيزي 

    و Packet filter«شوند  پراکسي ها بعضي اوقات با دو نوع فايروال اشتباه مي
Stateful packet filter « معايبي دارد، زيرا که البته هر کدام از روش ها مزايا و

  .هميشه يک مصالحه بين کارايي و امنيت وجود دارد
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   تفاوت داردPacket filterپراکسي با 

 نوع فيلتر  اينTCP/IPابتدايي ترين روش صدور اجازه عبور به ترافيک بر اساس 
اين نوع فيلتر بين دو يا بيشتر رابط شبکه قرار مي گيرد و اطلاعات آدرس را در . بود

header IPاطلاعاتي که اين . کند، پيمايش مي کند   ترافيک ديتايي که بين آنها عبور مي
اين فيلتر .  شود نوع فيلتر ارزيابي مي کند عموماً شامل آدرس و پورت منبع و مقصد مي

ه پورت و منبع و مقصد ديتا و بر اساس قوانين ايجاد شده توسط مدير شبکه بسته بسته ب
مزيت اصلي اين نوع فيلتر سريع بودن آن است چرا که . را مي پذيرد يا نمي پذيرد

headerو عيب اصلي ان اين است که هرگز . ، تمام آن چيزي است که سنجيده مي شود
ند و به محتواي آسيب رسان اجازه عبور از فايروال  بي  آنچه را که در بسته وجود دارد نمي

تر با هر بسته بعنوان يک واحد مستقل رفتار مي کند و لبعلاوه، اين نوع في. را مي دهد

  .ارتباط را دنبال نمي کند) State(وضعيت 
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   تفاوت داردStateful packet filterپراکسي با   

دهد، بعلاوه اينکه بررسي مي کند کدام اين فيلتر اعمال فيلتر نوع قبل را انجام مي 
اين اطلاعات بعنوان . کامپيوتر در حال ارسال چه ديتايي است و چه نوع ديتايي بايد بيايد

  . شود شناخته مي) State(وضعيت 

 به ترتيبي از ارتباط براي برقراري يک مکالمه بين TCP/IPپروتکل ارتباطي 

 سعي مي کند با A عادي، کامپيوتر TCP/IPط در آغاز يک ارتبا. کامپيوترها نياز دارد
کامپيوتر .  ارتباط را برقرار کندBبه کامپيوتر  SYN (synchronize)ارسال يک بسته 

B در جواب يک بسته SYN/ACK (Acknowledgement (  برمي گرداند، و

.  مي فرستد و به اين ترتيب ارتباط برقرار مي شودB  به کامپيوتر ACKيک  Aکامپيوتر 
TCPًاجازه وضعيتهاي ديگر، مثلا    FIN (finish)دادن آخرين بسته در    براي نشان 

  .يک ارتباط را نيز مي دهد

هکرها در مرحله آماده سازي براي حمله، به جمع آوري اطلاعات در مورد سيستم شما 
يک روش معمول ارسال يک بسته در يک وضعيت غلط به منظوري خاص . مي پردازند

      به سيستمي که تقاضايي نکرده،) Reply(ثال، يک بسته با عنوان پاسخ براي م. است

 I don’t“معمولاً، کامپيوتر دريافت کننده بيايد پيامي بفرستد و بگويد . مي فرستند

understand” . به اين ترتيب، به هکر نشان مي دهد که وجود دارد، و آمادگي برقراري
 تواند سيستم عامل مورد استفاده را نيز مشخص کند،  بعلاوه، قالب پاسخ مي. ارتباط دارد

  منطق يک ارتباط Stateful packetيک فيلتر . و براي يک هکر گامي به جلو باشد
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TCP/IP را مي فهمد و مي تواند يک “Reply” ،را که پاسخ به يک تقاضا نيست 
. د انجام دهدتوان  ردگيري نمي کند و نميpacketمسدود کند ـــ آنچه که يک فيلتر 

 مي توانند در همان لحظه قواعدي را مبني بر اينکه بسته Stateful packetفيلترهاي 

مورد انتظار در يک ارتباط عادي چگونه بايد بنظر رسد، براي پذيرش يا رد بسته بعدي 
اين امنيت محکم تر، بهرحال، تا حدي . فايده اين کار امنيت محکم تر است. تعيين کنند
نگاهداري ليست قواعد ارتباط بصورت پويا براي هر . ن از کارايي مي شودباعث کاست

  .ارتباط و فيلترکردن ديتاي بيشتر، حجم پردازشي بيشتري به اين نوع فيلتر اضافه مي کند

   

  Application Gatewaysپراکسي ها يا 

Application Gateways  که عموماً پراکسي ناميده مي شود، پيشرفته ترين روش
پراکسي بين کلاينت و . تفاده شده براي کنترل ترافيک عبوري از فايروال ها هستنداس

سرور قرار مي گيرد و تمام جوانب گفتگوي بين آنها را براي تاييد تبعيت از قوانين برقرار 
      هاي عبوري بين سرور و کلاينت را  پراکسي بار واقعي تمام بسته. شده، مي سنجد

کنند، تغيير دهد يا   چيزهايي را که سياستهاي امنيتي را نقض ميمي سنجد، و ميتواند 

ها را مي سنجند، در حاليکه headerتوجه کنيد که فيلترهاي بسته ها فقط . محروم کند
پراکسي ها محتواي بسته را با مسدود کردن کدهاي آسيب رسان همچون فايلهاي اجرايي، 

  .غربال مي کنند...  و ActiveXاپلت هاي جاوا، 
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پراکسي ها همچنين محتوا را براي اطمينان از اينکه با استانداردهاي پروتکل مطابقت 
براي مثال، بعضي اَشکال حمله کامپيوتري شامل ارسال متاکاراکترها . سنجند  دارند، مي

براي فريفتن سيستم قرباني است؛ حمله هاي ديگر شامل تحت تاثير قراردادن سيستم با 
پراکسي ها مي توانند کاراکترهاي غيرقانوني يا رشته هاي خيلي . ستديتاي بسيار زياد ا

بعلاوه، پراکسي ها تمام اعمال فيلترهاي ذکرشده را . طولاني را مشخص و مسدود کنند
بدليل تمام اين مزيتها، پراکسي ها بعنوان يکي از امن ترين روشهاي عبور . انجام مي دهند

ازش ترافيک از فايروالها کندتر هستند زيرا کل بسته آنها در پرد. ترافيک شناخته مي شوند
  . بودن يک عبارت نسبي است» کندتر«بهرحال . ها را پيمايش مي کنند

آيا واقعاً کند است؟ کارايي پراکسي بمراتب سريعتر از کارايي اتصال اينترنت کاربران 

.  اي استمعمولاً خود اتصال اينترنت گلوگاه سرعت هر شبکه. خانگي و سازمانهاست
پراکسي ها باعث کندي سرعت ترافيک در تست هاي آزمايشگاهي مي شوند اما باعث 

 .کندي سرعت دريافت کاربران نمي شوند

  .در شماره بعد بيشتر به پراکسي خواهيم پرداخت 
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 )۲(امنيت شبکه   کاربرد پراکسي در 

   

م و پراکسي را از فيلترکننده دهي ها، ما مفهومي از پراکسي ارائه مي در مقايسه فايروال
توانيم  اي که از پراکسي در شماره قبل بيان کرديم، مي زمينه با پيش. کنيم ها متمايز مي بسته

  :ها بعنوان ابزاري براي امنيت را ليست کنيم در اينجا مزاياي پراکسي

کردن شبکه شما  ها، هک هاي معمول مورد استفاده در حمله با مسدود کردن روش     ·
  .کنند تر مي ا مشکلر

کردن شبکه  با پنهان کردن جزئيات سرورهاي شبکه شما از اينترنت عمومي، هک     ·
  .کنند تر مي شما را مشکل

با جلوگيري از ورود محتويات ناخواسته و نامناسب به شبکه شما، استفاده از      ·
  .بخشند پهناي باند شبکه را بهبود مي

 شروعي براي  تفاده از شبکه شما بعنوان نقطهبا ممانعت از يک هکر براي اس     ·
  .کاهند حمله ديگر، از ميزان اين نوع مشارکت مي

توانند بطور  هايي براي مدير شبکه شما که مي فرض آوردن ابزار و پيش با فراهم     ·
  .توانند مديريت شبکه شما را آسان سازند اي استفاده شوند، مي گسترده

کنند که  ها به شما کمک مي ا را اينگونه بيان کرد؛ پراکسيتوان اين مزاي بطور مختصر مي

بهرحال در . تر مورد استفاده قرار دهيد تان را با امنيت بيشتر، موثرتر و اقتصادي شبکه
 .طلبند شوند که توجه جدي را مي ارزيابي يک فايروال، اين مزايا به فوايد اساسي تبديل مي
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  برخي انواع پراکسي

در واقع، انواع . تا کنون به پراکسي بصورت يک کلاس عمومي تکنولوژي پرداختيم
. مختلف پراکسي وجود دارد که هرکدام با نوع متفاوتي از ترافيک اينترنت سروکار دارند

دهيم که هرکدام در مقابل چه نوع  کنيم و شرح مي اشاره ميدر بخش بعد به چند نوع آن 
  .کند اي مقاومت مي حمله

ها و ساير ابزار  ترکيب پراکسي. هاي زيادي دارند ها تنظيمات و ويژگي البته پراکسي
ها به مديران شبکه شما قدرت کنترل امنيت شبکه تا بيشترين جزئيات را  مديريت فايروال

  :هاي زير اشاره خواهيم کرد راکسيدر ادامه به پ. دهد مي

·     SMTP Proxy  

·     HTTP Proxy  

·     FTP Proxy  

·     DNS Proxy  
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SMTP Proxy  

هاي  محتويات ايميل) SMTP) Simple Mail Transport Protocolپراکسي  

. کند شونده را براي محافظت از شبکه شما در مقابل خطر بررسي مي وارد شونده و خارج
  :بعضي از تواناييهاي آن اينها هستند

اين اولين سطح دفاع عليه : کنندگان پيام مشخص کردن بيشترين تعداد دريافت     ·

ال کننده ارس است که اغلب به صدها يا حتي هزاران دريافت) هرزنامه(اسپم 
  .شود مي

کند تا از بار   اين به سرور ايميل کمک مي:مشخص کردن بزرگترين اندازه پيام     ·

توانيد به  اضافي و حملات بمباران توسط ايميل جلوگيري کند و با اين ترتيب مي

  .درستي از پهناي باند و منابع سرور استفاده کنيد
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يل آنطور که در اجازه دادن به کاراکترهاي مشخص در آدرسهاي ايم     ·
ها   چنانچه قبلاً اشاره شد، بعضي حمله:استانداردهاي اينترنت پذيرفته شده است

تواند طوري  پراکسي مي. بستگي به ارسال کاراکترهاي غيرقانوني در آدرسها دارد
  .تنظيم شود که بجز به کاراکترهاي مناسب به بقيه اجازه عبور ندهد

ترين   معمول: از انواعي محتويات اجراييفيلترکردن محتوا براي جلوگيري     ·

هاي به ظاهر  روش ارسال ويروس، کرم و اسب تروا فرستادن آنها در پيوست
ها را در يک ايميل از  تواند اين حمله  ميSMTPپراکسي . ضرر ايميل است بي

  .طريق نام و نوع، مشخص و جلوگيري کند، تا آنها هرگز به شبکه شما وارد نشوند

هر ايميل شامل : مردود\هاي مقبول ردن الگوهاي آدرس براي ايميلفيلترک     ·

اگر يک آدرس مشخص شبکه شما را با . دهنده منبع آن است آدرسي است که نشان
تواند هر چيزي از آن  تعداد بيشماري از ايميل مورد حمله قرار دهد، پراکسي مي

تواند تشخيص دهد  در بسياري موارد، پراکسي مي. آدرس اينترنتي را محدود کند
از آنجا که پنهان کردن آدرس . چه موقع يک هکر آدرس خود را جعل کرده است

تواند طوري تنظيم شود که بطور  بازگشت تنها دلايل خصمانه دارد، پراکسي مي
  .خودکار ايميل جعلي را مسدود کند

 ها شامل ديتاي انتقال مانند اينکهHeader  :هاي ايميلHeaderفيلترکردن      ·

هاي زيادي براي  هکرها راه. ايميل از طرف کيست، براي کيست و غيره هستند
 پراکسي . اند  براي حمله به سرورهاي ايميل يافتهHeaderدستکاري اطلاعات 
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هاي اينترنتي صحيح تناسب دارند و  ها با پروتکلHeaderشود که  مطمئن مي
پراکسي با . کنند ردود ميداده را م هاي تغييرشکلheaderهاي دربردارنده  ايميل

هاي آتي را نيز  تواند برخي حمله اعمال سختگيرانه استانداردهاي ايميل نرمال، مي
  .مسدود کند

هايي که شما  ايميل: ها هاي پيامIDکردن نامهاي دامنه و  تغييردادن يا پنهان     ·

 headerکنيد، دربردارنده ديتاي  فرستيد نيز مانند آنهايي که دريافت مي مي

خواهيد ديگران درباره امور داخلي شبکه شما  اين ديتا بيش از آنچه شما مي. هستند
تواند بعضي از اين اطلاعات را   ميSMTPپراکسي . بدانند، اطلاعات دربردارند

پنهان کند يا تغيير دهد تا شبکه شما اطلاعات کمي در اختيار هکرهايي قرار دهد 
  .گردند  سرنخ ميکه براي وارد شدن به شبکه شما دنبال

  .در شماره بعد بررسي انواع ديگر پراکسي را ادامه خواهيم داد
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  )۳(امنيت شبکه   کاربرد پراکسي در 

 

 SMTPدر شماره هاي قبل به پراکسي سرور، مقايسه پراکسي و فايروال و پراکسي   
  :به بررسي انواع ديگر پراکسي مي پردازيم. پرداختيم

  

HTTP Proxy  
اين پراکسي بر ترافيک داخل شونده و خارج شونده از شبکه شما که توسط کاربرانتان 

اين پراکسي براي .  نظارت مي کند   ايجاد شده،World Wide Webبراي دسترسي به 
مراقبت از کلاينت هاي وب شما و ساير برنامه ها که به دسترسي به وب از طريق اينترنت 

بعضي از قابليتهاي آن . ، محتوا را فيلتر مي کندHTMLرپايه متکي هستند و نيز حملات ب
  :اينها هستند

اين پراکسي مي تواند آن قسمت از ديتاي : برداشتن اطلاعات اتصال کلاينت     ·

header    را که نسخه سيستم عامل، نام و نسخه مرورگر، حتي آخرين صفحه وب
ين اطلاعات حساس است، در بعضي موارد، ا. ديده شده را فاش مي کند، بردارد

  بنابراين چرا فاش شوند؟

 در بسياري از :تحميل تابعيت کامل از استانداردهاي مقررشده براي ترافيک وب       ·

 حمله ها، هکرها بسته هاي تغييرشکل داده شده را ارسال مي کنند که باعث 
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رويکردي دستکاري عناصر ديگر صفحه وب مي شوند، يا بصورتي ديگر با استفاده از 
  .که ايجادکنندگان مرورگر پيش بيني نمي کردند، وارد مي شوند

ترافيک وب بايد از .  اين اطلاعات بي معني را نمي پذيردHTTP پراکسي 
  .استانداردهاي وب رسمي پيروي کند، وگرنه پراکسي ارتباط را قطع مي کند

وب کمک  به مرورگر MIMEالگوهاي  : MIMEفيلترکردن محتواي از نوع        ·

مي کنند تا بداند چگونه محتوا را تفسير کند تا با يک تصويرگرافيکي بصورت يک 
 فايل بعنوان صوت پخش شود، متن نمايش داده شود wav.گرافيک رفتار شود، يا 

 خود MIMEبسياري حمله هاي وب بسته هايي هستند که در مورد الگوي . و غيره

 اين فعاليت HTTPپراکسي .  کننددروغ مي گويند يا الگوي آن را مشخص نمي
  .مشکوک را تشخيص مي دهد و چنين ترافيک ديتايي را متوقف مي کند

 و Javaبرنامه نويسان از : ActiveX و Javaفيلترکردن کنترلهاي      ·

ActiveX براي ايجاد برنامه هاي کوچک بهره مي گيرند تا در درون يک مرورگر 
صفحه وب مربوط به امور جنسي را مشاهده مثلاً اگر فردي يک (وب اجراء شوند 

 روي آن صفحه مي تواند بصورت خودکار آن ActiveXمي کند، يک اسکريپت 
پراکسي مي تواند اين برنامه ها را ). صفحه را صفحه خانگي مرورگر آن فرد نمايد

  .به اين ترتيب جلوي بسياري از حمله ها را بگيرد  مسدود کند و 

 مي تواند جلوي ورود تمام کوکي ها را HTTPپراکسي  : برداشتن کوکي ها     ·

 .بگيرد تا اطلاعات خصوصي شبکه شما را حفظ کند
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 HTTPهاي header، از  HTTPپراکسي   : هاي ناشناسHeaderبرداشتن      ·

يعني که، بجاي مجبور . که از استاندارد پيروي نمي کنند، ممانعت بعمل مي آورد
ايه علائمشان، پراکسي براحتي ترافيکي را که خارج بودن به تشخيص حمله هاي برپ

اين رويکرد ساده از شما در مقابل تکنيک هاي حمله . از قاعده باشد، دور مي ريزد
  .هاي ناشناس دفاع مي کند

 دادگاه ها مقررکرده اند که تمام کارمندان حق برخورداري از يک :فيلترکردن محتوا     ·

 بعضي عمليات تجاري نشان مي دهد که بعضي .محيط کاري غير خصمانه را دارند

 سياست HTTPپراکسي . موارد روي وب جايگاهي در شبکه هاي شرکت ها ندارند
امنيتي شرکت شما را وادار مي کند که توجه کند چه محتوياتي مورد پذيرش در 
محيط کاريتان است و چه هنگام استفاده نامناسب از اينترنت در يک محيط کاري 

 مي تواند سستي ناشي HTTPبعلاوه، پراکسي . ن از بازده کاري مي شودباعث کاست
گروه هاي مشخصي از وب سايتها که باعث کم کردن . از فضاي سايبر را کم کند

  .تمرکز کارمندان از کارشان مي شود، مي توانند غيرقابل دسترس شوند
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FTP Proxy     
بسياري از سازمان ها از اينترنت براي انتقال فايل هاي ديتاي بزرگ از جايي به جايي 

در حاليکه فايل هاي کوچک تر مي توانند بعنوان پيوست هاي . ديگر استفاده مي کنند
 FTP (File Transfer Protocol)ايميل منتقل شوند، فايل هاي بزرگ تر توسط 

       فضايي را براي ذخيره فايل ها آمادهFTPبدليل اينکه سرورهاي . فرستاده مي شوند

 معمولاً اين FTPپراکسي . مي کنند، هکرها علاقه زيادي به دسترسي به اين سرورها دارند
  :امکانات را دارد

ازه ـــــــ شما اجمل بهـاين ع: »فقط خواندني«محدودکردن ارتباطات از بيرون به      ·

مي دهد که فايل ها را در دسترس عموم قرار دهيد، بدون اينکه توانايي نوشتن      
 .فايل روي سرورتان را بدهيد
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اين عمل از نوشتن فايل هاي : »فقط خواندني«محدود کردن ارتباطات به بيرون به      ·

بران جلوگيري  خارج از شبکه داخلي توسط کارFTPمحرمانه شرکت به سرورهاي 
  .مي کند

     اين عمل به سرور شما اجازه : مشخص کردن زماني ثانيه هاي انقضاي زماني     ·

  .ارتباط را قطع کند  Idle requestمي دهد که قبل از حالت تعليق و يا 

اين از حمله هايي جلوگيري مي کند که طي  : FTP SITEازکارانداختن فرمان      ·

ما را تسخير مي کند تا با استفاده از سيستم شما حمله ــشايي از سرور ـآن هکر فض
  .بعدي خودش را پايه ريزي مي کند

     

DNS Proxy  
  

DNS (Domain Name Server) شايد به اندازه HTTP    ياSMTP شناخته 
 نيست، اما چيزي است که به شما اين امکان را مي دهد که نامي را مانند شده 



 324 

 

http://www.irib.com  در مرورگر وب خود تايپ کنيد و وارد اين سايت 
بمنظور تعيين .  بدون توجه به اينکه از کجاي دنيا به اينترنت متصل شده ايد–شويد 

 نام هاي دامنه DNSت مي کنيد، موقعيت و نمايش منابعي که شما از اينترنت درخواس
 هايي که کامپيوترها قادر به IPهايي را که مي توانيم براحتي بخاطر بسپاريم به آدرس 

در اصل اين يک پايگاه داده است که در تمام اينترنت . تبديل مي کند درک آن هستند، 
  .دامنه ها فهرست شده است  توزيع شده است و توسط نام 

ه اين سرورها در تمام دنيا با مشغوليت زياد در حال پاسخ دادن بهرحال، اين حقيقت ک
به تقاضاها براي صفحات وب هستند، به هکرها امکان تعامل و ارسال ديتا به اين سرورها 

 هنوز خيلي شناخته شده نيستند، DNSحمله هاي برپايه . را براي درگيرکردن آنها مي دهد
. د که بيشتر هکرها نمي توانند به آن برسندزيرا به سطحي از پيچيدگي فني نياز دارن

بهرحال، بعضي تکنيک هاي هک که ميشناسيم باعث مي شوند هکرها کنترل کامل را 
  : مي تواند موارد زير باشدDNSبعضي قابليت هاي پراکسي . بدست گيرند

يک کلاس تکنيکي بالاي اکسپلويت مي تواند لايه : تضمين انطباق پروتکلي     ·

Transport  را که تقاضاها و پاسخ هايDNS    را انتقال مي دهد به يک ابزار
اين نوع از حمله ها بسته هايي تغييرشکل داده شده بمنظور انتقال . خطرناک تبديل کند

 را DNSهاي بسته هاي DNS ،headerپراکسي . کد آسيب رسان ايجاد مي کنند
ه اند دور مي ريزد و بررسي مي کند و بسته هايي را که بصورت ناصحيح ساخته شد

 .به اين ترتيب جلوي بسياري از انواع سوء استفاده را مي گيرد
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 ايجاد ۱۹۸۴ در سال DNS :ها بصورت گزينشيheaderفيلترکردن محتواي      ·

 بر ويژگي هايي تکيه DNSبعضي از حمله هاي . شده و از آن موقع بهبود يافته است
 header مي تواند محتواي DNSسي پراک. مي کنند که هنوز تاييد نشده اند

 header را بررسي کند و تقاضاهايي را که کلاس، نوع يا طول   DNSتقاضاهاي 
  .غيرعادي دارند، مسدود کند

   

  

  نتيجه گيري

پراکسي تمام ابزار امنيت .  حدي با پراکسي ها آشنا شديم، تاقسمت هابا مطالعه اين 
مانند ضدويروس هاي ! نيست، اما يک ابزار عاليست، هنگامي که با ساير امنيت سنج ها

  . استاندارد، نرم افزارهاي امنيتي سرور و سيستم هاي امنيتي فيزيکي بکار برده شود
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  )قسمت اول  ( فايروال                                         
 

در صورتی که تاکنون مدت زمان کوتاهی از اينترنت استفاده کرده باشيد و يا در يک       
   مشغول بکار هستيد که بستر لازم برای دستيابی به اينترنت فراهم شده باشد،  اداره

اداره ما امکان در : " اغلب گفته می شود که" مثلا.  شنيده ايد را " فايروال "   واژه" احتمالا
در   ".استفاده از اين سايت وجود ندارد، چون سايت فوق را از طريق فايروال بسته اند

 از   متصل و) ISP(صورتيکه از طريق خط تلفن به مرکز ارائه دهنده خدمات اينترنت 
.  مربوطه نيز وجود داردISP فايروال توسط   اينترنت استفاده می نمائيد، امکان استفاده

 و يا مودم های DSLدر کشورهائی که دارای خطوط ارتباطی با سرعت بالا نظير امروزه 
کابلی می باشند، به کاربران خانگی توصيه می گردد که هر يک از فايروال استفاده نموده 
و با استقرار لايه فوق بين شبکه داخلی در منزل و اينترنت، مسائل ايمنی را رعايت 

ه از يک فايروال می توان يک شبکه را در مقابل عمليات بدين ترتيب با استفاد. نمايند
  . غير مجاز توسط افراد مجاز و عمليات مجاز توسط افراد غيرمجاز حفاظت کرد

  
  فايروال چيست ؟

 به    اينترنت ت افزاری است که اطلاعات ارسالی از طريقفايروال نرم افزار و يا سخ      
  اطلاعات فيلترشده، فرصت.  را فيلتر می نمايد شبکه خصوصی و يا کامپيوتر شخصی

    . در شبکه را بدست نخواهند آورد   توزيع
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سازمان فوق دارای ده ها کامپيوتر بوده که .  کارمند باشد٥٠٠فرض کنيد، سازمانی دارای 

) خصوصی(هر کدام يک کارت شبکه نصب شده و يک شبکه درون سازمانی بر روی 
برای  ) T3 و يا T١( سازمان فوق دارای يک يا چند خط اختصاصی . ايجاد شده است

بدون استفاده از فايروال تمام کامپيوترهای موجود در شبکه . استفاده از اينترنت است
کاربران .  روی اينترنت می باشندداخلی، قادر به ارتباط با هر سايت و هر شخص بر

 بمنظور ارتباط Telnet و يا FTPمربوطه قادر به استفاده از برنامه هائی همچون 
عدم رعايت . مستقيم با افراد حقوقی و يا حقيقی موجود بر روی اينترنت می باشند

ه مسائل ايمنی توسط پرسنل سازمان، می تواند زمينه دستيابی به اطلاعات موجود در شبک
  . داخلی را برای سارقين و متجاوزان اطلاعاتی اينترنت فراهم نمايد

.  تغيير خواهد کرد "زمانيکه در سازمان فوق از فايروال استفاده گردد، وضعيت کاملا
سازمان مربوطه می تواند برروی هر يک از خطوط ارتباطی اينترنت يک فايروال نصب 

يکی از قوانين " مثلا. ا پياده سازی می نمايدفايروال مجموعه سياست های امنيتی ر.نمايد
 : فوق می تواند بصورت زير باشد

  
تمام کامپيوترهای موجود در شبکه مجاز به استفاده 

، فقط يک فرد مجاز به  از اينترنت می باشند
 است و ساير پرسنل FTPاستفاده از سرويس 

 . مجاز به استفاده از سرويس فوق نخواهند بود

 
 FTP،   Telnetوب ، ( ی تواند برای هر يک از سرويس دهندگان خود يک سازمان م

 ليست سايت   بهمراه  سازمان قادر به کنترل پرسنل. قوانين مشابه تعريف نمايد... ) و 
 فايروال يک سازمان قادر به کنترل کاربران    با استفاده از  . خواهد بود  های مشاهده

  . خواهد بود  شبکه
 :نترل ترافيک يک شبکه از روش های زير استفاده می نمايند فايروال ها بمنظور ک
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بسته های اطلاعاتی با استفاده ازتعدادی فيلتر، .  فيلتر نمودن بسته های اطلاعاتی •

 آيند از فايروال عبور   بسته هائی که از آناليز فوق سربلند بيرون. آناليز خواهند شد
ای عبور از فايروال را نداشته باشند  که شرايط لازم را بر  بسته ها ئی  داده شده و

  . دور انداخته شده و از فايروال عبور نخواهند کرد
اطلاعات درخواستی از طريق اينترنت توسط فايروال بازيابی .  Proxyسرويس  •

وضعيت فوق در .  درخواست کننده گذاشته خواهد شد و در ادامه در اختيار
 اطلاعاتی را برای خارج   قصد ارسالموارديکه کامپيوتر موجود در شبکه داخلی، 

 . داشته باشند، نيز صدق می کند از شبکه خصوصی

 
  بهينه سازی استفاده از فايروال

سفارشی نصب و " فايروال ها را می توان با توجه به اهداف سازمانی بصورت کاملا      
ساس شرايط  و يا حذف فيلترهای متعدد بر ا  در اين راستا امکان اضافه. پيکربندی کرد

  :متفاوت وجود خواهد داشت
 IPهر ماشين بر روی اينترنت دارای يک آدرس منحصر بفرد با نام .  IPآدرس های  -

 بيتی بوده که بصورت چهار عدد دهدهی که توسط نقظه از هم ٣٢ يک عدد IP. است 
 خارج از IPدر صورتيکه يک آدرس ) . Octet(جدا می گردند نمايش داده می شود 

ترافيک و حجم عمليات (، فايل های زيادی را از سرويس دهنده می خواند شبکه
فايروال می تواند ترافيک از مبداء آدرس فوق و يا ) سرويس دهنده را افزايش خواهد داد
  . به مقصد آدرس فوق را بلاک نمايد

تمام سرويس دهندگان بر روی اينترنت دارای اسامی . )حوزه ( اسامی دامنه ها  -
يک سازمان می تواند با استفاده از فايروال، .  می باشند  "اسامی حوزه"  بفرد با نام منحصر

امکان استفاده از يک سايت خاص را "  و يا صرفا  را غيرممکن  دستيابی به سايت هائی
 . برای پرسنل خود فراهم نمايد
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مشخص پروتکل نحوه گفتگوی بين سرويس دهنده و سرويس گيرنده را .  پروتکل ها -

. پروتکل های متعدد با توجه به اهداف گوناگون در اينترنت استفاده می گردد. می نمايد 
.  پروتکل مربوط به دريافت و يا ارسال فايل ها استFtp پروتکل وب و  http  "مثلا

    . پروتکل ها متمرکز کرد   بر روی  فيلتر نمودن را  با استفاده از فايروال می توان، ميدان
       پروتکل های رايج که می توان بر روی آنها فيلتر اعمال نمود بشرح زيربرخی از 
  :می باشند

• IP(Internet Protocol(. پروتکل اصلی برای عرضه اطلاعات بر روی 
  . اينترنت است

• TCP(Protocol  Transport Control(. مسئوليت تقسيم يک بسته 
  . اطلاعاتی به بخش های کوچکتر را دارد

• HTTP(Hyper Text Transfer Protocol   .(پروتکل فوق برای عرضه   
  . اطلاعات در وب است

• FTP( Protocol File Transfer .( پروتکل فوق برای دريافت و ارسال فايل
  . ها استفاده می گردد

• UDP(User Datagram Protocol . ( از پروتکل فوق برای اطلاعاتی که
  ) پخش صوت و تصوير( به پاسخ نياز ندارند استفاده می شود

• ICMP( Protocol Internet control  Message .( پروتکل فوق توسط
  .روترها و بمنظور تبادل اطلاعات فی المابين استفاده می شود

• SMTP( Protocol Simple Mail Transfer .( از پروتکل فوق برای
  .  استفاده می گرددe-mailارسال 

• SNMP( Protocol Simple Network Management.( از پروتکل
  ميشود  اطلاعات از يک کامپيوتر راه دور استفاده  فوق بمنظور اخذ
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• Telnet .  برای اجرای دستورات بر روی يک کامپيوتر از راه دور استفاده    

  . می گردد 
هر سرويس دهنده ، خدمات مورد نظر خود را با استفاده از پورت های .  پورت ها -

سرويس دهنده وب اغلب از " مثلا. ر روی اينترنت ارائه می دهدشماره گذاری شده ب
يک سازمان ممکن   . استفاده می نمايد٢١ از پورت Ftp و سرويس دهنده ٨٠پورت 

  .  را بلاک نمايد٢١است با استفاده از فايروال امکان دستيابی به پورت 
ا عباراتی را می توان با استفاده از فايروال کلمات و ي . کلمات و عبارات خاص -

. مشخص نمود تا امکان کنترل بسته های اطلاعاتی حاوی کلمات و عبارات فراهم گردد
 توسط فايروال بلاک خواهد    باشد   کلمات مشخص شده  که حاوی هر بسته اطلاعاتی

  . شد
     دو صورت نرم افزاری وسخت افزاری استفاده  همانگونه که اشاره شد فايروال ها به

روال های نرم افزاری بر روی کامپيوتری نصب می گردند که خط اينترنت فاي.می گردند
 رفتار می نمايد چون تنها نقطه Gatewayکامپيوتر فوق بمنزله يک  .به آنها متصل است

زمانيکه فايروال بصورت سخت . قابل تماس، بمنظور ارتباط کامپيوتر و اينترنت است
 امنيت   . خواهد بودGatewayصورت افزاری در نظر گرفته شود، تمام بخش فوق ب

  .فايروال های سخت افزاری بمراتب بيشتر از فايروال های نرم افزاری است
  تهديدات   

  .حمله کنندگان به شبکه های کامپيوتری از روش های متعددی استفاده می نمايند
• Remote Login.    امکان برقراری ارتباط با کامپيوتر و کنترل آن توسط فرد 

 دامنه عمليات فوق می تواند از مشاهده و دستيابی به برخی از   . است غيرمجاز
 .فايل ها تا اجرای برخی برنامه ها بر روی کامپيوتر باشد
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• Application Backdoors .  برخی از برنامه ها دارای امکانات ويژه ای

تی بوده برخی ديگر از برنامه ها دارای اشکالا. برای دستيابی از راه دور می باشند
    را ايجاد و يا امکان دستيابی مخفی را ارائه Backdoorبگونه ای که يک 

  . در هر حالت امکان کنترل برنامه فراهم خواهد گرديد. می دهند 
• SMTP session hijacking .  پروتکلSMTP رايج ترين روش برای 

خص يک ش   ،e-mailبا دستيابی به ليستی از آدرس های .  استe-mailارسال 
  .  به هزاران کاربر ديگر خواهد شدe-mailقادر به ارسال 

سيستم های عامل نظير ساير برنامه های کاربردی  . اشکالات سيستم های عامل •
  .  باشندBackdoorsممکن است دارای 

 مشابه e-mailيک شخص قادر به ارسال صدها و هزاران .    E-mail  انفجار •
جه به وضعيت فوق سيستم پست الکترونيکی با تو. در مقاطع زمانی متفاوت است

  .قادر به دريافت تمام نامه های ارسالی نخواهد بود
 مـــران خود فراهـــکان را برای کاربــردی اين امــاغلب برنامه های کارب. ماکرو •

 می نمايند که مجموعه ای از اسکريپت ها را بمنظور انجام عمليات خاصی نوشته  
        ناميده" ماکرو " اسکريپت های فوق . ها را اجراء نمايدو نرم افزار مربوطه آن

حمله کنندگان به شبکه های کامپيوتری با آگاهی از واقعيت فوق، اقدام . می شوند
به ايجاد اسکريپت های خاص خود نموده که با توجه به نوع برنامه ممکن است 

    . و يا باعث از کار افتادن کامپيوتر گردند  داده ها را حذف
   Proxyسرويس دهنده 
 Proxyسرويس دهنده .  اغلب با يک فايروال ترکيب می گرددProxyسرويس دهنده 

   زمانيکه. بمنظور دستيابی به صفحات وب توسط ساير کامپيوترها استفاده می گردد
  صفحه مورد نظر توسط سرويس   کامپيوتری درخواست يک صفحه وب را می نمايد،
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بدين ترتيب . يابی و در ادامه برای کامپيوتر متقاضی ارسال خواهد شد بازProxyدهنده 
  بين درخواست کننده يک صفحه وب و پاسخ دهنده ) درخواست و پاسخ ( تمام ترافيک 

  . انجام می گيردProxyاز طريق سرويس دهنده 
پس از .  می تواند کارائی استفاده از اينترنت را افزايش دهدProxy سرويس دهنده 

نيز ذخيره   Proxyصفحه فوق بر روی سرويس دهنده    به يک صفحه وب،  تيابیدس
)Cache (در صورتيکه در آينده قصد استفاده از صفحه فوق را داشته باشيد. می گردد  

        در اختيار شما گذاشته می شودProxyصفحه مورد نظر از روی سرويس دهنده 

  ) ست صفحه مورد نظر نخواهد بودالزامی به برقراری ارتباط مجدد و درخوا(  
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   )دوم قسمت (فايروال      

 
فايروال وسيله اي است که کنترل دسترسي به يک شبکه را بنابر سياست امنيتي شبکه      

علاوه بر آن از آنجايي که معمولا يک فايروال بر سر راه ورودي يک شبکه .تعريف مي کند
  .جمه آدرس شبکه نيز بکار گرفته مي شودمي نشيند لذا براي تر

  :مشخصه هاي مهم يک فايروال قوي و مناسب جهت ايجاد يک شبکه امن عبارتند از
ثبت وقايع يکي از مشخصه هاي بسيار مهم يک فايروال به  :توانايي ثبت و اخطار  -١

 شمار مي شود و به مديران شبکه اين امکان را مي دهد که انجام حملات را کنترل
همچنين مدير شبکه مي تواند با کمک اطلاعات ثبت شده به کنترل ترافيک . کنند

در يک روال ثبت مناسب، مدير مي تواند . ايجاد شده توسط کاربران مجاز بپردازد
همچنين يک . براحتي به بخشهاي مهم از اطلاعات ثبت شده دسترسي پيدا کند

در شرايط بحراني، مدير شبکه را از فايروال خوب بايد بتواند علاوه بر ثبت وقايع، 
  .وقايع مطلع کند و براي وي اخطار بفرستد

يکي از تستهاي يک فايروال، توانايي : بازديد حجم بالايي از بسته هاي اطلاعات  -٢
آن در بازديد حجم بالايي از بسته هاي اطلاعاتي بدون کاهش چشمگير کارايي 

 تواند کنترل کند براي شبکه هاي حجم داده اي که يک فايروال مي. شبکه است

مختلف متفاوت است اما يک فايروال قطعا نبايد به گلوگاه شبکه تحت حفاظتش 
عوامل مختلفي در سرعت پردازش اطلاعات توسط فايروال نقش .تبديل شود

 بيشترين محدوديتها از طرف سرعت پردازنده و بهينه سازي کد نرم افزار بر . دارند
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عامل محدودکننده ديگر مي تواند کارتهاي واسطي .  تحميل مي شوندکارايي فايروال
فايروالي که بعضي کارها مانند صدور . باشد که بر روي فايروال نصب مي شوند

 و بررسي وقايع ثبت شده را به نرم افزارهاي URLاخطار، کنترل دسترسي مبني بر 

  .  استديگر مي سپارد از سرعت و کارايي بيشتر و بهتري برخوردار
سادگي پيکربندي شامل امکان راه اندازي سريع فايروال و : سادگي پيکربندي  -٣

در واقع بسياري از مشکلات امنيتي که  .مشاهده سريع خطاها و مشکلات است

لذا پيکربندي . دامنگير شبکه هاي مي شود به پيکربندي غلط فايروال بر مي گردد
براي مثال امکان نمايش . ا را کم مي کندسريع و ساده يک فايروال، امکان بروز خط

و يا ابزراي که بتواند سياستهاي امنيتي را به پيکربندي   گرافيکي معماري شبکه
  .ترجمه کند، براي يک فايروال بسيار مهم است

امنيت فايروال خود يکي از نکات مهم در يک شبکه : امنيت و افزونگي فايروال  -٤
منيت خود را تامين کند، قطعا اجازه ورود هکرها و فايروالي که نتواند ا .امن است

امنيت در دو بخش از فايروال، . مهاجمان را به ساير بخشهاي شبکه نيز خواهد داد

  :تامين کننده امنيت فايروال و شبکه است
اگر نرم افزار فايروال بر روي سيستم عامل :  امنيت سيستم عامل فايروال-الف

ط ضعف امنيتي سيستم عامل، مي تواند نقاط جداگانه اي کار مي کند، نقا
بنابراين امنيت و استحکام سيستم عامل . ضعف فايروال نيز به حساب بيايد

  .فايروال و بروزرساني آن از نکات مهم در امنيت فايروال است
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يک فايروال بايد :  دسترسي امن به فايروال جهت مقاصد مديريتي-ب

اين .  دسترسي مديران شبکه در نظر بگيردمکانيزمهاي امنيتي خاصي را براي
روشها مي تواند رمزنگاري را همراه با روشهاي مناسب تعيين هويت بکار گيرد 

  .تا بتواند در مقابل نفوذگران تاب بياورد

   
  تفاوت در کارايي انواع فايروال

انواع مختلف فايروال کم و بيش کارهايي را که اشاره کرديم، انجام مي دهند، اما  

روش انجام کار توسط انواع مختلف، متفاوت است که اين امر منجر به تفاوت در کارايي 
       گروه تقسيم٥بر اين اساس فايروالها را به  .و سطح امنيت پيشنهادي فايروال مي شود

  .مي کنند
اين فايروالها به عنوان يک رلـه بـراي      ): Circuit-Level(فايروالهاي سطح مدار      -١

 را با رايانه پشتشان قطع مي کننـد  TCPآنها ارتباط   .  عمل مي کنند   TCPارتباطات  
تنهـا پـس از برقـراري    .و خود به جاي آن رايانه به پاسخگويي اوليـه مـي پردازنـد      

ارتباط است که اجازه مي دهند تا داده به سمت رايانه مقصد جريان پيدا کند و تنها       

اين نـوع از فايروالهـا هـيچ داده      . به بسته هاي داده اي مرتبط اجازه عبور مي دهند         
درون بسته هاي اطلاعات را مورد بررسي قرار نمـي دهنـد و لـذا سـرعت خـوبي       

را نيـز  ) TCPغير از   ( ضمنا امکان ايجاد محدوديت بر روي ساير پروتکلها         . دارند
 .نمي دهند
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فايروالهاي پروکسي سرور به بررسي بسته هاي : فايروالهاي پروکسي سرور  -٢

يک پروکسي سرور درخواست ارائه شده . لاعات در لايه کاربرد مي پردازداط
توسط برنامه هاي کاربردي پشتش را قطع مي کند و خود به جاي آنها درخواست 

نتيجه درخواست را نيز ابتدا خود دريافت و سپس براي برنامه .را ارسال مي کند

تباط مستقيم برنامه با اين روش با جلوگيري از ار. هاي کاربردي ارسال مي کند
از آنجايي . سرورها و برنامه هاي کاربردي خارجي امنيت بالايي را تامين مي کند

مي شناسند، لذا مي توانند بر مبناي اين   که اين فايروالها پروتکلهاي سطح کاربرد را

همچنين آنها مي توانند با بررسي محتواي . پروتکلها محدوديتهايي را ايجاد کنند
   البته اين سطح بررسي . ي داده اي به ايجاد محدوديتهاي لازم بپردازندبسته ها

همچنين از آنجايي که اين فايروالها بايد . مي تواند به کندي اين فايروالها بيانجامد
ترافيک ورودي و اطلاعات برنامه هاي کاربردي کاربر انتهايي را پردازش کند، 

اوقات پروکسي سرورها از ديد کاربر اغلب . کارايي آنها بيشتر کاهش مي يابد
انتهايي شفاف نيستند و کاربر مجبور است تغييراتي را در برنامه خود ايجاد کند تا 

هر برنامه جديدي که بخواهد از اين نوع .بتوان داين فايروالها را به کار بگيرد
  .فايروال عبور کند ، بايد تغييراتي را در پشته پروتکل فايروال ايجاد کرد

آنها . اين فيلترها روش کار ساده اي دارند : Nosstateful packetفيلترهاي   -٣
بر مسير يک شبکه مي نشينند و با استفاده از مجموعه اي از قواعد، به بعضي بسته 

اين تصميمها با توجه به . ها اجازه عبور مي دهند و بعضي ديگر را بلوکه مي کنند

  و در بعضي موارد IPي لايه شبکه مانند اطلاعات آدرس دهي موجود در پروتکلها
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 و TCPبا توجه به اطلاعات موجود در پروتکلهاي لايه انتقال مانند سرآيندهاي 

UDPاين فيلترها زماني مي توانند به خوبي عمل کنند که فهم .  اتخاذ مي شود
همچنين . خوبي از کاربرد سرويسهاي مورد نياز شبکه جهت محافظت داشته باشند

فيلترها مي توانند سريع باشند چون همانند پروکسي ها عمل نمي کنند و اين 

  .اطلاعاتي درباره پروتکلهاي لايه کاربرد ندارند
اين فيلترها بسيار باهوشتر از فيلترهاي ساده  : Stateful Packetفيلترهايٍ   -٤

ه آنها تقريبا تمامي ترافيک ورودي را بلوکه مي کنند اما مي توانند ب. هستند

آنها اين کار را با . ماشينهاي پشتشان اجازه بدهند تا به پاسخگويي بپردازند
نگهداري رکورد اتصالاتي که ماشينهاي پشتشان در لايه انتقال ايجاد مي کنند، 

اين فيلترها ، مکانيزم اصلي مورد استفاده جهت پياده سازي فايروال .انجام مي دهند
ا مي توانند رد پاي اطلاعات مختلف را از اين فيلتره.در شبکه هاي مدرن هستند

 TCPبراي مثال شماره پورت هاي . طريق بسته هايي که در حال عبورند ثبت کنند
بسياري از . TCP و پرچمهاي TCP مبدا و مقصد، شماره ترتيب UDPو 

 و FTP مي توانند پروتکلهاي لايه کاربرد مانند Statefulفيلترهاي جديد 
HTTP و لذا مي تواننداعمال کنترل دسترسي را با توجه به  را تشخيص دهند

  .نيازها و سرعت اين پروتکلها انجام دهند
فايروالهاي شخصي، فايروالهايي هستند که بر روي رايانه : فايروالهاي شخصي   -٥

آنها براي مقابله با حملات شبکه اي طراحي شده  .هاي شخصي نصب مي شوند

 حال اجرا در ماشين آگاهي دارند و تنها به ارتباطات معمولا از برنامه هاي در . اند
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ايجاد شده توسط اين برنامه ها اجازه مي دهند که به کار بپردازند نصب يک فايروال 

 بسيار مفيد است زيرا سطح امنيت پيشنهادي توسط PCشخصي بر روي يک 
ياري از از طرف ديگر از آنجايي که امروزه بس. فايروال شبکه را افزايش مي دهد

 مي شوند ، فايروال شبکه نمي تواند   حملات از درون شبکه حفاظت شده انجام

. کاري براي آنها انجام دهد و لذا يک فايروال شخصي بسيار مفيد خواهد بود
همانند (معمولا نيازي به تغيير برنامه جهت عبور از فايروال شخصي نصب شده 

  .نيست) پروکسي

 
  موقعيت يابي براي فايروال

محل و موقعيت نصب فايروال همانند انتخاب نوع صحيح فايروال و پيکربندي کامل آن، 
نکاتي که بايد براي يافتن جاي مناسب نصب فايروال . از اهميت ويژه اي برخوردار است

  : در نظر گرفت عبارتند از
ü         معمولا مناسـب بـه نظـر مـي رسـد کـه        : موقعيت و محل نصب از لحاظ توپولوژيکي

اين امر به ايجاد بهترين    . خروجي شبکه خصوصي نصب کنيم    / را در درگاه ورودي    فايروال
پوشش امنيتي براي شبکه خصوصي با کمک فايروال از يـک طـرف و جداسـازي شـبکه                   

  .خصوصي از شبکه عمومي از طرف ديگر کمک مي کند
ü     اگر سرورهايي وجـود دارنـد کـه بايـد بـراي شـبکه         : قابليت دسترسي و نواحي امنيتي

.  قرار دهيـد DMZعمومي در دسترس باشند، بهتر است آنها را بعد از فايروال و در ناحيه              
 قرار دادن اين سرورها در شبکه خصوصي وتنظيم فايروال جهت صدور اجازه به کاربران 



 339 

 
چـون  . خارجي براي دسترسي به اين سرورها برابر خواهد بود با هک شدن شبکه داخلـي       

، DMZدر حالي که با استفاده از ناحيـه  . ر فايروال باز کرده ايدشما خود مسير هکرها را د  
سرورهاي قابل دسترسي براي شبکه عمومي از شبکه خصوصي شما بطـور فيزيکـي جـدا        
هستند، لذا اگر هکرها بتوانند به نحوي به اين سرورها نفوذ کنند بـازهم فـايروال را پـيش            

  .روي خود دارند
ü    ايروالهاي مدرن سعي مي کنند اطلاعات مربوط به اتصالات         بيشتر ف : مسيريابي نامتقارن

مختلفي را که از طريق آنها شبکه داخلي را به شبکه عمومي وصل کرده اسـت، نگهـداري              

اين اطلاعات کمک مي کنند تا تنها بسته هاي اطلاعاتي مجاز بـه شـبکه خـصوصي                 . کنند
از /ج تمـامي اطلاعـات بـه      در نتيجه حائز اهميت است که نقطه ورود و خـرو          . وارد شوند 

  .شبکه خصوصي از طريق يک فايروال باشد
ü     در شبکه هاي با درجه امنيتي بالا بهتر است از دو يا چند فـايروال             : فايروالهاي لايه اي

معمـولا  .اگر اولي با مشکلي روبرو شود، دومي به کار ادامه مـي دهـد    . در مسير قرار گيرند   
استفاده از شرکتهاي مختلفي باشند تا در صورت وجود     بهتر است دو يا چند فايروال مورد        

يک اشکال نرم افزاري يا حفره امنيتي در يکي از آنهـا ، سـايرين بتواننـد امنيـت شـبکه را           
  .تامين کنند
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Tools security  
 

 Ethereal 

 
    اولقسمت  
           Etherealي  هتوان در دست را مي باز و رايگان است، که آن- ابزاري کدSniffer ها

ترين ابزارهاي آناليز  هايش، يکي از متداول افزار با توجه به ويژگي اين نرم. جاي داد
ترافيک شبکه است، هرچند که در حال حاضر، با وجود گذشت زمان نسبتاً زيادي از 

ي تست قرار داشته و در زمان نگارش اين مطلب آخرين  معرفي آن، هنوز در مرحله
 قابل دريافت www.ethereal.com است که از پايگاه 0.10.4نگارش آن نگارش 

توانيد از همين آدرس دريافت  افزار را نيز مي لازم به ذکر است که سورس اين نرم. است
  .کنيد

  

 براي Winpcapي  ، پس از نصب، از کتابخانهWinDumpافزار نيز مانند   اين نرم     
ي  ، آخرين نسخهEtherealا پيش از نصب کند، لذ ها استفاده مي دريافت اطلاعات بسته

طور که گفته شد اين بسته امکان دريافت  همان.  را نصب کنيدWinpcapافزار  نرم
  . کند ، فراهم ميWindowsعامل  ها را، تحت سيستم ها و استخراج اطلاعات از آن بسته

) هاSniffer(ها افزار  اگر براي اولين بار است که قصد نصب و کار با اين دسته از نرم       
 را، که به WinDumpي مربوط به  کنيم ابتدا قسمت اول مقاله نهاد مي را داريد، پيش

  .ها پرداخته است، مطالعه کنيدSnifferيي در باب  مقدمه
   

      Etherealيي از يک  ، به عنوان نمونهSnifferي ثبت رخدادها، اطلاعات و  ، وظيفه
هاي در حال  با ثبت داده. ي شبکه را بر عهده دارد ها ههاي رد و بدل شده بر روي لاي بسته

 هاي  هاي اطلاعاتي مربوط به پروتکل توان بسته ي آنها، مي انتقال بر روي شبکه و تجزيه



 341 

 
گونه که در  همان. متفاوت را از يکديگر تفکيک نمود و ارتباطات مجزا را شناسايي نمود

توانند به شناسايي ارتباطات  ها، مي ين قبيل تحليلافزارها گفته شد، ا معرفي اين دسته از نرم
يابي به منابع شبکه و نفوذ به آن و يا از کار انداختن  هاي پياپي براي دست خطرناک، تلاش

با اين وجود از آنجاکه خروجي . افزارها فعال بر روي شبکه، بيانجامد افزارها و سخت نرم
 که کاربران عادي قادر به تحليل آنها نيستند، لذا اند افزارها به حدي پيچيده  دسته از نرم اين
  .پذيرد ها عموماً توسط متخصصين شبکه انجام مي ها و تحليل گيري گونه نتيجه اين

   
 ارايه Solrais و Windows ،Linux بر روي سه بستر اصلي Etherealافزار   نرم     
  .  آن استWindowsي تحت  کنيم، نسخه يي که ما بررسي مي شود که نسخه مي

  :هاي زير تقسيم کرد توان به بخش هاي اين دسته از ابزارها را عموماً مي  توانايي       
يي که توسط ابزار شناسايي شده و تفکيک  هاي شبکه ها و انواع رابط انواع پروتکل - 

  .گردند مي
  سازي خروجي برداشت و تحليل اطلاعات شبکه هاي ذخيره ها و قالب روش -
   مشابه ديگرSnifferافزارهاي  واني اطلاعات ذخيره شده توسط نرمامکان بازخ -
  هاي مختلف امکان استفاده از فليتر براي پروتکل -
  هاي عامل متنوع ها و سيستم قابليت نصب بر روي محيط -
ي رابط کاربري، نيز يکي  هاي ويژه افزار، به عنوان قابليت گي کار با نرم  البته ساده       

يي و مبتدي اهميت  حرفه هايي است که اغلب براي کاربران نيمه تديگر از قابلي
  .يي دارد ويژه

   
توان به شرح  بندي فوق، مي  را، با توجه به تقسيمEtherealهاي خاص   قابليت     

 :بندي نمود  دسته
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   ي متنوع هاي شبکه  ها و رابط شناسايي پروتکل - 

تنوع اين .  نوع پروتکل مجزا را دارد۵۰۰افزار قابليت شناسايي حدود   اين نرم     
  .افزار قدرتي ويژه بخشيده است ها به اين نرم پروتکل

هاي فعال  افزار قابليت دريافت اطلاعات بسته  از باب ارتباطات نيز اين نرم     
 Ethernet ،FDDI ،Token-Ring ،IEEE 802.11 ،IP overارتباطات 

ATMهاي   و رابطloopbackرا دارد .  
   

  سازي اطلاعات خيرهذ -
      Etherealهاي  هاي خروجي قابل ويرايش در قالب  با ايجاد فايل

lippcap(tcpdump) ،Sun snoop ،Microsoft Network Monitor و 
Network Associate Snifferسازي اطلاعات نيز ابزاري   از نظر ذخيره

   .شود مند محسوب مي قدرت
   

  هاي ديگر و سيستمافزارها  سازگاري با خروجي نرم -
      Etherealافزارهاي مشابه ديگري  هاي اطلاعاتي نرم  قابليت بازخواني پرونده

 TCPDump ،NAI’s Sniffer & Sniffer Pro ،NetXray ،MSهمچون 

Network Monitor ،Novell LANanalyser ،Cisco Secure IDS 

iplogو غيره را دارد .  
   

  فيلترها -
آوري شده از  ود سازي روش دريافت و تحليل اطلاعات جمع اين ابزار، با محد     

 ها، در بسياري از حالات امکان استفاده از فيلترهاي پرقدرتي را به کاربر  بسته
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ها  وجوي بسته توان به جست در عين حال با استفاده از اين فيلترهاي مي. دهد مي
  .در ميان اطلاعات ذخيره شده نيز پرداخت

  ابط کاربريها ر قابليت -
هاي متنوع براي تغيير روش نمايش اطلاعات بسته به فيلتر انتخاب شده،   رنگ     

ها آتي در حين  منوهاي متنوع و ديگر امکانات رابط کاربري، که بيشتر در بخش
افزار به آنها اشاره خواهيم کرد، به تحليل و  معرفي چگونگي استفاده از اين نرم

طور که ذکر شد، اين قابليت جذابيت  همان. کند  ميها کمک شاياني شناسايي بسته
  .يي دارد حرفه يي براي کاربران مبتدي و نيمه ويژه

   
ي  افزار و ارايه هاي استفاده از اين نرم  بعد به بررسي مقدماتي روش قسمت در      

  هايي در اين باب خواهيم پرداخت مثال
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 344 

 
 

Ethereal   دومقسمت      

  
 يکي Etherealها، که Snifferبندي در مورد  ي جمع ، ضمن ارايه اولقسمت در          

هاي  افزارهاي اين دسته از ابزارهاست، به ويژگي ترين و قدرتمندترين نرم از معروف
هاي  افزار بر اساس جنبه هاي اين نرم تبررسي قابلي. افزار اشاره کرديم ي اين نرم برجسته

  .گيرد مختلف و متنوعي صورت گرفت که در مورد اين دسته از ابزارها مد نظر قرار مي
   

  :دهد افزار پيش از شروع عمليات را نشان مي  شکل زير، رابط کاربري اين نرم     
   

 
  

هاي  افزار بسيار شبيه به رابط کنيد، رابط کاربري اين نرم گونه که مشاهده مي  همان     
  .GNOME و KDEهايي همچون  محيط  است،Linuxهاي عامل  گرافيکي متداول سيستم

هاي مختلف درون  توان خروجي عمليات انجام شده را در قالب  در منوي فايل، مي       
هاي مختلف، ايجاد شده توسط  هاي ذخيره شده در قالب ايل ذخيره کرد يا فايلف

 .افزارهاي گوناگون، را باز کرد و تحليل نمود نرم
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شکل زير . گيرد  صورت ميCaptureافزار با استفاده از منوي   شروع عمکرد اين نرم       

  :دهد ي مربوط به اين منو را نشان مي صفحه
   

 
  

گيرد  ها بر روي آن انجام مي يي که عمليات دريافت بسته  در قسمت بالا، رابط شبکه       
به . تواند به ارتباط مودم ما با اينترنت نيز اشاره کند اين رابط شبکه مي. شود مشخص مي

توان به بررسي وضعيت ارسال و دريافت  افزارهايي، مي چنين نرمعبارت ديگر توسط 
گان سرويس اينترنت نيز  ه کنند ها و ارايه ها در ارتباطات ميان مودم ها و تحليل آن بسته

تواند اطلاعات مفيدي از حملات احتمالي در حال  خروجي اين عمليات مي. پرداخت
  .انجام به سيستم ما را نشان دهد
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ها  هاي دريافت شده در آن هاي ديگر اين صفحه شامل تعيين نام فايلي که بسته  قسمت     

 خاتمه Captureها عمل  گيرد و همچنين شرايط که در صورت حصول آن قرار مي
 را تعيين Captureهاي مهم عمل  گي سمت راست اين صفحه نيز يکي از ويژه. پذيرد مي
که اطلاعات  اين عمل، ضمن آن. که استها در شب کند که تعيين نام مترادف آدرس مي

ها را کند  آوري بسته دهد، عمل دريافت و جمع جامع و مفيدي را در اختيار ما قرار مي
  .کند مي

   
ي  رابط شبکه. دهد  را نشان ميCapture شکل زير، وضعيت پس از آغاز عمليات      

  : برقرار شده است PPPمورد استفاده، ارتباط 
   

  
   

ها در خروجي مورد نظر  گونه که در شکل نيز مشخص است، انواع پروتکل  همان     
  .شود اند و در مقابل نام آنها تعداد دريافت شده از آن پروتکل درج مي بندي شده دسته

   
ي اصلي  هاي دريافت شده در پنجره ، فهرستي از بستهCapture پس از قطع عمل      

 :شود  نمايش داده مي

 
 



 347 

  

  
  

اين فهرست . اند هاي دريافت شده، به ترتيب و بر اساس زمان دريافت مرتب شده  بسته   
هاي مبدأ و مقصد و نوع بسته نمايش  ارسال آن، آدرس/ي بسته، زمان دريافت شامل شماره

تر، نوع بسته و اطلاعاتي که از ابتداي بسته استخراج  اييندر قسمت پ. داده شده است
شود و در قسمت پايين  اند، مانند مبدأ و مقصد، پورت و ديگر اطلاعات درج مي شده

  .ي اصلي محتواي خام بسته نمايش داده شده است پنجره
هاي آتي  توان با تعيين قالب مورد نظر براي دسترسي  خروجي به دست آمده را مي       

يي که در آن امکان ذخيره سازي پرونده با تعيين قالب مورد  شکل زير صفحه. ذخيره نمود
 :دهد  نظر وجود دارد را نشان مي
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افزار  ي پرونده توسط اين نرم اي ذخيرههاي قابل استفاده بر  شکل بالا، تعدادي از قالب     
  .اند افزار معرفي شده  اول از بررسي اين نرمقسمتها در  انواع اين قالب. دهد را نشان مي

   
گي  ها و چگونه افزار به روش تعريف فيلتر  بعدي از بررسي اين نرمقسمت در      

هاي پيشين  يلارسال شده، با استفاده از فا/هاي دريافت جستجو و تحليل در بسته
  .ذخيره شده، خواهيم پرداخت
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Ethereal 
 

   سومقسمت 
ترين  ، به معرفي يکي از متداولSniffer پيشين، ضمن تعريف ابزارهاي قسمتدر دو       
هاي Filter، به معرفي امکان استفاده از قسمتدر اين .  پرداختيمEtherealها، يعني  آن

   .پردازيم دست آمده مي هاي به ل بر اساس خروجيگي انجام تحلي افزار، و چگونه اين نرم
  :افزار، عملاً سه نوع فيلتر قابل تعريف است  در اين نرم       

  Captureفيلترهاي   -    
  فيلترهاي نمايش -
  فيلترهاي رنگي -

 Captureي  ، گزينهCapture، در منوي Capture براي استفاده از فيلترهاي        

Filtersشود يي به شکل زير باز مي پنجره. مکني  را انتخاب مي:  
   

 
  
 .کنيم ، فيلتر جديدي تعريف ميNewي   با انتخاب گزينه        
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ا با استفاده از صورت گرافيکي ندارد، لذ افزار براي تعريف فيلتر رابط کاربري به  اين نرم

صورت متني  توان از روش تعريف فيلترها به  در پايين همين پنجره، ميHelpي  گزينه
 Etherealکنيم که توسط آن،   تعريف ميSimpleدر اين مثال، فيلتري به نام . آگاه شد

.  باشد192.168.0.1کند که آدرس فرستنده آن  هايي مبادرت مي تنها به دريافت بسته
  :کنيم  را آغاز ميCaptureاکنون عمل . بنديم کنيم پنجره را مي خيره ميفيلتر را ذ

   

  
   

توان   ميCapture Filtersگونه در شکل بالا مشخص است، در قسمت   همان     
پس از انجام . ي پيشين استفاده کرد  فيلترهاي تعريف شدهفيلتري را تعريف کرد و يا از

هايي را دريافت خواهد کرد که آدرس مبدأ آنها   تنها بستهCapture ،Etherealعمل 
  . باشد192.168.0.1
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هاي پيشين و عمليات  توان از خروجي  براي استفاده از فيلترهاي نمايشي، مي     

Captureکنيم هاي قبلي را باز مي نظور يکي از پروندهبه اين م.  قبلي استفاده کرد:  
   

  
   

پس از باز کردن . ها تهيه شده است يي از عمل دريافت بسته عنوان نمونه  اين پرونده به     
ي اصلي ظاهر خواهند  ن عمل دريافت، در پنجرههاي موجود در آخري اين پرونده، بسته

 :شد
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ها بر اساس يکي از پارامترهاي زمان دريافت،  بندي بسته ست که براي دسته  طبيعي     
توان به کليک کردن بر روي برچسب هريک از  يآدرس مبدأ يا مقصد و نوع پروتکل م

عمل تعريف فيلتر و اعمال آن بر روي . کرد ها، اطلاعات را بر حسب آن ستون مرتب ستون
توان  به بيان ديگر، با استفاده از فيلتر مي. سازي است اطلاعات، متفاوت از اين مرتب

  .ها تعريف کرد ي بسته تري براي مشاهده شروط پيچيده
   

هاي مورد  افزار، بسته خواهيم با استفاده از تعريف فيلترها نمايش در اين نرم کنون مي ا     
، پايين Filterتوان فيلتر را مستقيماً در قسمت  کار مي براي اين. نظر خود را جدا کنيم

Toolbarي اصلي تعريف کرد  اصلي، در پنجره:  
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هايي با  کنيد، در اين محل، براي تعريف فيلتري که تنها بسته گونه که مشاهده مي  همان     
به . کنيم  را نمايش دهد از نوع ديگري از تعريف فيلتر استفاده مي192.168.0.1مبدأ 

 با يکديگر (Analyze)نمايش  و Captureبيان ديگر، زبان تعريف فيلتر براي دو نوع 
  .توانيد با هر دو زبان آشنا شويد افزار، مي با مراجعه به سايت اين نرم. متفاوت است

   
 و انتخاب Analyze روش ديگر استفاده از فيلترهاي نمايش استفاده از منوي      

Display Filtersي  اي مشابه پنجره با اين انتخاب پنجره.  در اين منو استCapture 

Filtersشود  نمايش داده مي:   
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ايم که زبان   تعريف کردهSimple در مثال بالا، مجدداً فيلتري، از نوع نمايشي، با نام      

، فيلتر مورد نظر Applyي  ر دکمهبا فشا. تعريف آن همان زبان فيلترهاي نمايش است
 را 192.168.0.1هاي با آدرس مبدأ  ي اصلي تنها بسته شود و شکل پنجره اعمال مي

روند و  ها در اين مرحله از ميان نمي ي بسته بايد توجه داشت که بقيه. دهد نمايش مي
  .ندک ي مورد درخواست کاربر محدود مي استفاده از فيلترها تنها نمايش را به بازه

   
توان  اين فيلترها را مي. افزار، فيلترهاي رنگي آن است هاي مفيد اين نرم  از ديگر قابليت     

زبان و روش تعريف اين .  تعريف کردColoring Rules با انتخاب Viewدر منوي 
ي اصلي را پس از تعيين فيلتر رنگي  شکل زير پنجره. فيلترها مشابه فيلترهاي نمايش است

ip.src=192.168.0.1192.168.0.1هايي که آدرس مبدأ آنها   و تغيير رنگ بسته 
  :دهد  است، نشان مي
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  .زمان استفاده کرد طور هم توان از چند فيلتر رنگي به  طبيعي است که مي       
ها  افزار که حاکي از قابليت ا توجه به سه قسمت ارايه شده در باب معرفي اين نرم ب       

افزار از سري  مندترين نرم توان به جرأت قدرت  را ميEtherealمتنوع آن است، 
لازم به ذکر است که اين ابزار امکانات ديگري نيز .  به حساب آوردSnifferابزارهاي 

  . ها استفاده کنيد يد از آنــتوان  ميStatistics و Analyzeدارد که با مراجعه به منوهاي 
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Tools security 
 

SuperScan 
 

  قسمت اول  
، استفاده از يي انهيستم رايک سي يريپذ بيزان آسين ميي تعين قدم ها براي از اوليکي      

ستم، ي سيتيت امني وضعيد خود به بررس دهي است که به ما امکان مييها ابزارها و روش
 يها ستميک نفوذگر به شبکه و سيد يط از دي شراي، و در برخيرونيک کاربر بيد ياز د

ستم مان، با ي سيتيت امني وضعيگر، چنانچه امکان بررسيبه عبارت د. مي، بپردازيي انهيرا
ر و برطرف يط خطي مقابله با شراي برايشياند  وجود داشته باشد، چارهييها ن روشيچن

  .شود يستم، آسان مي سيها نمودن ضعف
   

محافظت در   که بهيي ابزارهاين بخش، جدا از معرفي گوناگون در اي ابزارهاي در معرف     
ز ي را نييافزارها رسانند، تاکنون نرم ي مياريمان به ما  ستمي به سيبرابر حملات احتمال

در . کنند يستم مورد نظر را فراهم مي سيتيت امني وضعيم که امکان بررسيا  کردهيمعرف
 ابعاد ي هي که به کلي جامعيکارها ، به عنوان راهيتي امنيگرها شيافزارها، پو ن دسته از نرميا

ن يشي پيگونه که در مرورها همان. ژه دارندي ويگاه يپردازند جا يستم ميک سي يتيامن
 يتي امني امکان بررسيساز جتمعگرها، م شين پويد، هدف از استفاده از ايا مشاهده کرده

، يتي امنيگرها شيدر پو. زمان است از به استفاده از چند ابزار هميستم، بدون نيک سي
 شبکه، ي موجود بر رويها ستميش سي همچون پويستم از ابعاد مختلفي سيتيت امنيوضع

 و  بازيها ت درگاهي، وضعيتي امنيها هيت اصلاحيعامل موجود، وضع يها ستمين سييتع
  .گردد ي ميره بررسيغ
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ش ي که تنها به پوي، در موارديتيگرها امن شين دسته از پوي با وجود امکان استفاده از ا     

 از يي م تنها از دستهيتوان يم، مي خاص، داريي ستم، از جنبهيک سي يتيت امنيوضع
 مثال يبرا. کنند ي خاص محدود مي را به ابعاديتي امنيم که بررسيافزارها استفاده کن نرم

ن ي ايافزارها ن نرميتر  از متداوليکي ين متن قصد معرفيکه در ا(گر درگاه  شيک پوي
  . پردازد يستم ميک سي يها  بازبودن درگاهي، تنها به بررس)ميدسته ابزارها را دار

   
 هستند که اغلب ي آدرس، دو دسته ابزاريگرها شيهمراه پو  درگاه، بهيگرها شي پو     

از . گردند يستم مورد نظر استفاده ميت سي وضعي هي اولي بررسينفوذگران، براتوسط 
 TCP/UDP درگاه ي  بر اساس شمارهTCP/IP بر پروتکل ي که ارتباطات مبتنييجا آن

 مثال يبرا.  استيافزار خاص  نرمي ندهيرد، لذا هر درگاه عملاً نمايگ يمورد نظر انجام م
 که نفوذگر ي است، لذا در صورت80 ي درگاه شمارهها Web Serverدرگاه استاندارد 

ز مشخص کرده و ي را نWeb Serverتواند نوع  ين درگاه مطلع شود، مياز باز بودن ا
ن درگاه مبادرت يق اي آن دارد به حمله از طريتي امنيها  که در مورد ضعفيبا اطلاعات

  .ز مشابه استيها ن گر درگاهيروند کار در مورد د. دينما
   
ستم در بالا رفتن خطر حملات دارند، ي سي باز رويها  که درگاهيتي با توجه به اهم     
 باز يها افتن از درگاهيستم، اطلاع ي سيت کنونيزان امنين ميي تعيه براي اوليها  از قدميکي

ت است ي امنيگرها شيف پوي از وظايش قسمتين نوع پويگونه که گفته شد، ا همان. است
 باز، به يها ت درگاهيافتن از وضعي اطلاع يتوان برا ي از آنها مو در صورت استفاده

  . رجوع کرديافزارها ن نرمي اي يش جزئي حاصل از پويها گزارش
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افزار   وجود دارند که نرمي متعدديافزارها ستم نرميک سي يها ش درگاهي پوي برا     

SuperScan فزار که محصول شرکت ا ن نرميا. ن ابزارهاستين ايتر  از متداوليکي
Foundstoneيها ش آدرسي است و امکان پو IPز دارد، ي را ن     

 يها ل است و گزارشيک فاي است، تنها شامل يار کمي حجم بسيافزار که دارا ن نرمي ا     
افزار در  ن نرمي اي اصلي ر صفحهيشکل ز.  کنديد مي تولHTMLز در قالب يخود را ن

   :دهد ي اجرا را نشان ميابتدا
   

     
    

در .  وجود داردIP يها  از آدرسيي ا بازهي IPا آدرس يدر قسمت اول، امکان ورود اسم 
  :اند ن شدهييش تعي عمل پويها براIP از يي ر بازهيشکل ز
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ش فرض ير پيمقاد. ش وجود داردين نوع پويي تعين پارامتر براييدر قسمت دوم، امکان تع
 :اند ش داده شدهير نمايدر شکل ز

 
 
 
 
 
 
 
 
 



 360 

 
    

    
   

ن ي اي اصلي فهين پارامترها، سه بخش مجزا وجود دارد که به عنوان سه وظيي تعي برا     
 IPگر آدرس  شيک پوين ابزار به عنوان يدر قسمت اول، امکان استفاده از ا. ابزار است
ا ي TCP يها  پروتکليها ش درگاهيا عدم پويش يگر، پويدر دو قسمت د. وجود دارد

UDPن شده يي تعيها بازه. گردد ين ميي مورد نظر تعيها  درگاهي ن بازهي و همچن
از يدر صورت ن.  متداول و مورد استفاده دارديها فرض، اختصاص به درگاه شيصورت پ به
 يها در قسمت درگاه. ز اضافه کردي را نيگري ديها ها، شماره ن بازه از درگاهيتوان به ا يم

TCP/UDP،ز وجود ين    به عنوان درگاه مبدأ، به صورت ثابت،ين درگاهيي امکان تع
  .دارد
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ستم مورد نظر ي سي که ابزار منتظر پاسخ از سوين سه بخش، زمانيک از اي در هر     

 يمعنا ن اعداد بهيخاطر داشت که ا د بهيالبته با. شود ين مييه، تعي ثانيليماند، بر حسب م يم
  .م استي قابل تنظيگرين عدد در بخش ديا. ستي ني ارساليها ان بستهيفاصله م

   
ن يگر اي دين پارامترهايي تعي، براScan Options يعني، ي بعدي ر پنجرهي شکل ز     

  :دهد يابزار را نشان م
    

    
   

 درگاه، ي آدرس و چه برايش، چه براي که پوين تعداد دفعاتيين بخش امکان تعي در ا     
ابند، خصوصاً اگر در ي ي ميشتريج دقت بيش، نتايبا تکرار پو. گردد، وجود دارد يانجام م
  .مين هستيي با سرعت پايي  شبکهيش بر رويحال پو
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 ي است که براBanner Grabbingان امکان ين ميگر در اي پارامتر مهم د     

 FTPها و Web Serverدهند، همچون  ي نشان مBanner که اصطلاحاً ييها سيسرو

Serverمعمولاً با استفاده از . ، کاربرد داردBannerي توان از نوع و سازنده ي، م 
Serverمورد نظر آگاه شد .  

   
ن يين سرعت که با تعيا. گردد ين مييش تعي در قسمت سمت راست، سرعت پو     

ش تعداد ي که در حال پويم است، در صورتي قابل تنظيدي توليها ان بستهيم   ي اصلهف
م، در کوتاه کردن زمان ي قابل قبول هستي گسترده با سرعتيي  شبکهيبر رو ستم،ي سياديز

  . داردييسزا  ابزار نقش بهياجرا
   

 .اختافزار به امکانات ديگر آن خواهيم پرد در قسمت بعدي از مرور اين نرم      
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SuperScan 

 
  قسمت دوم  

افزارهاي بررسي  ترين دسته از نرم متداول  ي قسمت پيشين، که در آن به معرفي  در ادامه     
گرهاي آدرس و درگاه، پرداختيم، در اين قسمت  يي، يعني پويش امنيتي سيستم هاي رايانه  

  .پردازيم فزار ميا ي اين نرم امکانات ويژه ي معرفي به ادامه
   

  :کنيد افزار را مشاهده مي ي زير، بخش ابزارهاي همراه با اين نرم  در پنجره     

       
   

 در بررسي وضعيت افزار، با در اختيار قراردادن ابزارهاي کوچک و متداول، که  اين نرم     
 . گردد هاي متداول محسوب مي شود، عملاً امکاني مجتمع براي استفاده ها استفاده مي شبکه
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 کردن يک ايستگاه، استفاده از Ping از نام، IPدر اين بخش امکان به دست آوردن آدرس 

س ي اينترنتي و حتي بررسي مالکيت يک آدر ، بررسي مالکيت يک دامنهHTTPامکانات 
IPشکل زير مثالي از اجراي  . نيز وجود داردRIPE Whois IP براي يکي از 

اين ابزار، اطلاعات   خروجي . هاي متعلق به شرکت مخابرات ايران را نشان مي دهد آدرس
  :ي مورد نظر و مالک آن استIPجامعي در مورد آدرس 

    

   
   

 Windowsهاي مبتني بر  افزار، امکان بررسي سيستم ي اين نرم  از ديگر امکانات ويژه     
گيرد تمامي ابعاد معمول يک سيستم را در بر  هايي که در اين راستا انجام مي بررسي. است

يي که  هاي محلي  دامنهها و کاربران آن سيستم، ، گروهNetBIOSاز جمله نام   گيرد،  مي
  . سيستم به آن متصل است، منابع به اشتراک گذارده شده و ديگر ابعاد
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اين بررسي بر روي يک سيستم نمونه   يي نمونه از اجراي آزمايشي   شکل زير صفحه     

  :دهد  را نشان مي192.168.0.4   محلي IPبا آدرس 
    

   
   
يي که مد نظر است نيز  هاي ويژه در سمت چپ اين پنجره، امکان تعيين بررسي     

ها و   و يا تنها گروهNetBIOSبراي مثال مي توان تنها به بررسي نام . پذير است امکان
  .کاربران پرداخت

   
با . کرد ابزار وجود دارد امترهايي، مجزا از نوع عمل در همين قسمت، امکان تعيين پار     

  :ها را تعيين کرد توان آن ، ميOptionsي  انتخاب گزينه
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اربري است که براي بررسي يک ترين پارامتر قابل تعيين در اين ميان، تعيين نام ک  مهم     
عبارت ديگر با  به. رود کار مي  بهWindowsي  سيستم مبتني بر سيستم عامل خانواده

توان تمامي  ، ميAdministratorمانند  تعيين کاربري که اختيارات کاملي دارد،
يي که در اين ميان  نکته. دست آورد ي سيستم راه دور را به اطلاعات مورد نظر درباره

بررسي انجام شده توسط کاربر  ميت دارد اين است که در اغلب موارد،اه
Administrator يا کاربران ديگري که اختيار تام در سيستم مورد نظر دارند، هدف 

 امکان دسترسي به   بيان ديگر هدف اصلي از استفاده از اين امکان ويژه، بررسي به. نيست
در واقع .  استهاي ويژه اشتن دسترسيکاربر نوعي بدون داطلاعات سيستم توسط يک 

وجود امکان دسترسي به اطلاعات حياتي در مورد سيستم، براي کاربران متفرقه است که 
برد و نه امکان دسترسي براي کابران در  امکان وجود خطر حملات به سيستم را بالا مي

  .سطوح مديريتي
   
گي آن از نظر  نظر حجمي، و سادهافزار از  امکان فوق را، با توجه به سبکي اين نرم      

 ي اغلب کاربران  استفاده. حساب آورد نوعي يک امکان پويش امنيتي به توان به استفاده، مي
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 اهميت اين امکان ويژه افزوده و آن   نيز بهWindowsهاي عامل سري  گي از سيستم خانه
 .کند گر امنيتي ساده مطرح مي تر به عنوان يک پويش را بيش
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WinDump  
  
  

 هاSniffer:  اول قسمت

افزار قديمي و مشهور   نرمWindowsي تحت   که نسخهWinDump   اين ابزار
tcpdumpي  هاي عامل خانواده  تحت سيستمUnixگر  باشد، عملاً يک تحليل  مي

گي در  هاي کامپيوتري خانه ستمگان سي کننده  جاکه اغلب استفاده از آن. ترافيک شبکه است
دهند، معرفي   تشکيل ميWindowsي هاي عامل خانواده کشورمان را کاربران سيستم

WinDump را به بررسي tcpdumpايم  ترجيح داده.  
   

ي  گردد، وظيفه  از آن ياد ميSnifferگر ترافيک شبکه، که عموماً با نام      يک تحليل
  Etherealافزار  بر روي شبکه را برعهده دارد که نرمهاي رد و بدل شده  بررسي بسته

افزار پيشين  جاکه در معرفي نرم از آن.  استSnifferي متداول و پرطرفداري از يک  نمونه
 نياز به WinDumpبصورت اجمالي به اين دسته از ابزارها پرداخته بوديم، در معرفي 

  .ها داريمSnifferتري از  ذکر مقدمات بيش
   

توان به پايش و  ي خاص، مي ، با تعيين يک رابط شبکهSnifferاستفاده از يک     با 
ي مورد نظر به  يي که رابط شبکه هاي اطلاعاتي رد و بدل شده بر روي شبکه تحليل بسته

توان به يک سيستم پايش   را ميSnifferبه عبارت ديگر يک . آن متصل است پرداخت
. کند ده بر روي بستر فيزيکي را بررسي و ذخيره ميتشبيه کرد که تمامي اطلاعات منتقل ش

هاي  توان بر روي محتواي بسته در نهايت با به دست آوردن اين اطلاعات دو عمل مي
  :بررسي شده انجام داد
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  تحليل کلي ترافيک شبکه -

جاکه حجم اطلاعات رد و بدل  گردد و از آن گر انجام مي     اين عمل توسط تحليل
گر بايد توانايي تميز دادن اطلاعات  شبکه بسيار زياد است، تحليلشده بر روي 

  . و مقصدهاي مختلف را داشته باشد هاي مختلف با مبدأ مربوط به پروتکل
   
  هايي با محتوايي خاص فيلتر کردن بسته -

، Snifferها توسط  هايي خاص و نمايش اختصاصي آن    با فيلترکردن بسته
مقصد خاص، /به مبدأ/اي مربوط به يک پروتکل خاص، ازه توان تميزدادن بسته مي

.  سپردSnifferافزار  ها را به نرم گي يي تعيين شده و ديگر ويژه با محتوايي از رشته
  .تر است خواه تحليل آن بسيار آسان لپس از به دست آوردن خروجي د

   
افزار  سختهاي رد و بدل شده بر روي شبکه، قابليتي مختص      قابليت پايش بسته  

هايي که  گيرد که تمامي بسته به عبارت ديگر رابط شبکه در حالتي خاص قرار مي. است
هاي مربوط دريافت شده و  ها رابط مورد نظر نيست نيز مانند بسته مقصد آدرس فيزيکي آن

 Datalinkي  افزار و لايه در حالت عادي، سخت. توان ذخيره کرد محتواي آنها را مي
به رابط مورد نظر با آدرس فيزيکي خاص، ارتباطي ندارند را از روي شبکه هايي که  بسته

  .دارد بر نمي
   

ها بررسي تمامي ترافيک شبکه، Snifferجاکه هدف از استفاده از     با اين وجود، از آن
شوند  هايي که از مبدآهاي مختلف به مقاصد ديگر ارسال مي با استفاده از پايش تمامي بسته

يي از تمامي ترافيک  نياز استفاده از اين دسته از ابزارها اساساً وجود نسخه ا پيشباشد، لذ مي
  .ي مورد نظر است شبکه بر روي بستر متصل به رابط شبکه
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کند،   تحميل ميSnifferافزاري را به استفاده کننده از  نيازي سخت نياز، پيش     اين پيش

ها را  Hubحاضر تقريباً در تمامي موارد جاي ها، که در حال  زيرا با استفاده از سوييچ
هاي سوييچ به سمت سيستم مورد نظر  اند، ترافيکي که بر روي هريک از درگاه گرفته

هاي شبکه بر روي آن  شود، تنها مختص آن سيستم است و ترافيک ديگر گره فرستاده مي
امکان استفاده از کند، عملاً   مي يي که بر اساس سوييچ عمل لذا در شبکه. قرار ندارد
Snifferدر شرايط معمول وجود ندارد .     

   
ها با هدف در اختيار گذاردن درگاهي خاص، امکان قرار  وجود بسياري از سوپپچ     با اين

کنند و سيستمي که به اين درگاه  دادن تمامي ترافيک شبکه بر روي يک کانال را فراهم مي
ها بر  امکان استفاده از اين قبيل درگاه. ه بپردازدتواند به پايش ترافيک شبک متصل باشد مي
اين . باشد ها، در صورت وجود، محدود بوده و تنها مختص مديران شبکه مي روي سوييچ

ها، يعني Snifferي عمل پوشانيدن به يکي از اهدف استفاده از  امکان تنها براي جامه
  . ها وجود دارد رخي از سوييچاستفاده توسط مديران شبکه براي تحليل ترافيک فعال، در ب

   
  :ها دو کاربرد خاص مد نظر بوده استSniffer    در استفاده از اين دسته از 

   
  هاي شبکه يابي و رفع کاستي گران شبکه براي عيب استفاده توسط مديران و تحليل -
  ها ها و سيستم استفاده توسط نفوذگران به شبکه -
  ها براي نفوذ   تلاششناسايي -

   
کاربرد بعدي، استفاده از . کردي است که در مورد آن صحبت شد   هدف اول، عمل 

ها،  نفوذگران با پايش داده. ها است افزارها توسط نفوذگران به شبکه قابليت اين دسته از نرم
  آوردن اطلاعاتي هرچه بيشتر در مورد شبکه  دست هاي شبکه و به به تلاش براي تحليل داده
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افزارهاي  ي مهمي از اين اطلاعات کدهاي کاربري و کلمات عبور نرم تهدس. پردازند مي

يک نفوذگر، با . صورت رمزنشده بر روي شبکه در حال انتقال هستند مختلفي است که به
برده و سپس در پي  افزارهاي فعال بر روي شبکه پي تحليل ترافيک، ابتدا به نوع نرم

هاي امنيتي موجود در آن، به  ص حفرهافزار نمونه و تشخي تر يک نرم شناخت بيش
تر در  افزار پرداخته و سعي در گردآوري اطلاعات بيش هاي مختص آن نرم فيلترکردن بسته

با به دست آوردن اطلاعات مورد نظر، اقدامات بعدي براي حمله، توسط . کند مورد آن مي
  .گيرد اطلاعات حياتي به دست آمده، انجام مي

   
افزار و بستر شبکه، به  ها، علاوه بر بالابردن کارايي استفاده از سخت چ    استفاده از سويي

بالابردن امنيت موجود نيز کمک شاياني کرده و احتمال پايش ترافيک توسط نفوذگران، بر 
هرچند که بايد به . آورد ي موجود بر روي شبکه را پايين مي هاي متفرقه روي سيستم

ها را غيرفعال  توان اين امکان سوييچ ارد که ميهايي نيز وجود د خاطر داشت که روش
. ي ترافيک را به يک درگاه خاص بفرستد کرد و يا سوييچ را مجبور ساخت که کليه

  .ي ترافيک نيست لذا استفاده از سوييچ تضمين قطعي جلوگيري از پايش ناخواسته
   

ان تشخيص ها متصور بود امکSnifferتوان براي استفاده از      هدف ديگري که مي
هايي از قبيل حمله به آدرس يا درگاه  تلاش. هاي در حال انجام براي نفوذ است تلاش

افزار خاص، توسط يک  خاص بر روي يک پروتکل خاص، و يا حمله به يک نرم
با در نظر . ، قابل تشخيص استSnifferي ماهر و با استفاده از يک  گر شبکه تحليل

توان بر روي يک سيستم منفرد، به منظور پايش  ها ميSnifferگرفتن اين هدف، از 
ارتباطات انجام گرفته با سيستم، و تشخيص حملات احتمالي در حال انجام، استفاده کرد، 
هرچند که در اين قبيل موارد استفاده از ديوارهاي آتش، حتي انواع شخصي آن، کمک 

  .کنند شاياني به کاربر مي
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ها Snifferهاي مقابله با  راکنده درخلال متن گفته شد، راهصورت پ چه به     با توجه به آن

  :توان به سه دسته تقسيم نمود  را مي
   

  ها استفاده از ابزارهاي رمزنگاري داده  -
  Hubاستفاده از سوييچ در شبکه به جاي   -
يي که در حال  هاي شبکه  که امکان تشخيص رابطSniffاستفاده از ابزارهاي ضد  -

Sniffآورد ارند را به وجود مي قرار د.  
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WinDump  
  دومقسمت

   
ک يل ترافي تحلي براييها، که ابزارهاSniffer ي  دربارهيي ش، مقدمهي پقسمت در      

د استفاده يافزارها، فوا ن دسته از نرميف ايدر آن بخش، پس از تعر. ان شديشبکه هستند، ب
ن به يدر ادامه، همچن.  قرار گرفتيک شبکه مورد بررسيل ترافي تحليران ابزارها، بياز ا

 يها ها و شبکه ستميها نفوذگران دست به حمله به س  که با استفاده از آنييها روش
ل نفوذها را ين قبي مقابله با ايها  از روشيزنند پرداخته شد و در انتها برخ ي ميي انهيرا

  . ميذکر کرد
   

 مرسوم يي ، که نمونهWinDumpافزار  ، به نرمين بررسي از اياني پا در قسمت دوم و     
 يعامل سر يها ستمي تحت سي افزار عملاً نسخه ن نرميا. ميپرداز ين ابزارها است مياز ا

 Windows ابزار tcpdumpاست  .tcpdumpو متداول يمي قديافزار  که نرم 
  .ها استSnifferن يتر  و سادهنيباشد، جزو اول ي مUnix ي عامل خانواده ستميتحت س

   

افزار دريافت و نصب نرم  
د به آدرس يـــــتوان يت آن مـــــافيزار و درـــــاف ن نرمي به ايترســــ دسي برا     

http://windump.polito.itسازگار با يي افزار از کتابخانه ن نرميا. دي مراجعه کن 
libpcabکند که نگارش تحت  ي استفاده مWindows  آن بهWinPcap موسوم 

ن نگارش يپس از نصب آخر. ديافت کنيت دريد از همان سايتوان يافزار را م ن نرميا. است
WinPcap نرم افزار ،WinDumpخاطر داشته  د بهي که بايي نکته.  شودي مياتي عمل

 در حال انتقال بر يها ا اغلب بستهي و يافزار تمام ن نرمي آنکه اين است که برايد ايباش
  د، هرچند که ين نگارش آن استفاده کنيد از آخريافت کند، باي و دريي شبکه را شناسايرو
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گر و ي دي نگارشيقيطر ن وجود اگر بهيست که به روز نشده، با ا ها افزار مدت ن نرميا

افت يدتر را دري جدي  بهتر، نسخهيي کارايد، برايافزار را به دست آورد ن نرمي از ايميقد
  .ديکن
   

  WinDumpهاي  ليتقاب
ط ين محيدر واقع وجود ا.  استي ساده و متنيطيافزار، مح ن نرميط استفاده از اي مح     
با وجود .  استtcpdumpتر آن با نرم افزار  شيشتر و تشابه هرچه بي بيمنظور سادگ به
  .  استي متنوعيها تي قابلي داراWinDump، ين سادگيا

افت يدر د بهيبا ي مWinDump که يي ن رابط شبکهيي تعافزار، با ن نرمي اي پس از اجرا     
افزار،  ن نرمي مرتبط با رابط مورد نظر بپردازد، اي  شبکهي رد و بدل شده بر رويها بسته

Headerخ يش داده و زمان و تاري نماي  صفحهيافت شده را بر روي دريها  بستهي تمام
  .دهد يز نشان ميک را نيهر

   

  ها کلشناسايي و تعيين پروت 
      WinDumpن صورت نام يکند و در ا ي مييها را شناسا  از پروتکلياري، بس

ن امکان وجود دارد ين وجود ايبا ا. دهد ي صفحه نشان ميپروتکل مورد نظر را بر رو
 WinDumpرد و ي مورد نظر قرار گييل و شناساي تحلي خاص برايکه تنها پروتکل

  .در گزارش نشان دهدن شده را يي پروتکل تعيها تنها بسته
مانند    با انواع خاص،ييها  بستهييافزار امکان شناسا ن نرميگر، اي دي از سو     

 متعلق به يها ا بستهي شبکه، يف شده بر روي تعريهاVLAN متعلق به ييها بسته
 آنها با يي، امکان رمزگشاVPN متعلق به يها در مورد بسته.  را داردVPNارتباطات 

 . ز وجود دارديد مربوطه نين کليي و تعيرمزنگارتم ين الگورييتع

 



 375 

 

تعيين مبدأ و مقصد خاص -  
 را مشاهده کرد ييها توان بسته ي، مييها دياز، با استفاده از کلي در صورت ن     

  . خاص در حال گذر هستند) ييها(به مقصد) ييها(که از مبدأ
   

هاي مختلف خروجي     
. دهد ي را نشان مي مختلفيها ي مختلف خروجياه افزار، بر اساس پروتکل ن نرمي ا     
 است، نوع ينکه متعلق به چه نوع پروتکلي هر بسته، بر اساس ايگر، برايعبارت د به

افت بسته، متفاوت يخ دريا خط گزارش مورد نظر، مستقل از زمان و تاري، يخروج
ش يسته، نما پورت مورد نظر بي ا آدرس و شمارهي اکثر آنها، نام يهرچند که برا. است
  .شود يداده م

   
توان  ي، مWinDumpاز و به منظور بالاتر رفتن سرعت پردازش ي در صورت ن     
ها در قالب مبدأ و مقصد را، حذف نمود و تنها به  ستمي سيت استخراج اساميقابل

 که صرف به دست آوردن نام يرين صورت، تأخيدر ا.  آدرس اکتفا کردي مشاهده
  .رود ين ميشود از ب يما مقصد يستم مبدأ يس
   

فيلترهاي متنوع خروجي    
 ي مختلف برايلترهايافزار، امکان استفاده از ف ن نرمي خاص ايها تي از قابليکي      
توان  ين نوع گزارش، ميي تعيبرا. ژه استي ويها  بستهي و بررسين خروجييتع

 يها  بسته گزارشWinDumpن نمود که بر اساس آنها، يي را تعي مختلفيپارامترها
  .ردي گيده ميگر را نادي ديها دهد و بسته يش مي را نمايخاص
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ک پروتکل يا نوع بسته در قالب ي بسته و ي لتر اندازهيلترها، فين في از ايي  نمونه     

 خاص ييها  با اندازهييها توان بسته يلترها، مين فيگر، توسط ايبه عبارت د. واحد است
 را TCP از پروتکل ي خاصيها توان بسته ي مثال مي براايرا مورد نظر قرار داد و 

  .ده گرفتيها را ناد گر بستهي کرد و ديبررس
   

افزار قابل  ن نرميفرض در ا شيصورت پ  که بهيلترها، علاوه بر عباراتين فيي تعي برا     
. دست آورد توان به يب عبارات ساده ميز با ترکيد را ني جدي هستند، عباراتيدسترس

گر ي مانند مبدأ، مقصد، پورت، پروتکل و ديي ابتداين پارامترهايي تعيه، برايت پاعبارا
  .پارامترها هستند

   

ي گزارش ذخيره       
. ز دارديک پرونده را ني گزارش مورد نظر به صورت ي رهيلت ذخيافزار قاب ن نرمي ا     

 آن، يو پردازش بر ريشود و برا يره ميصورت خام و پردازش نشده ذخ به  پرونده 
 خاص، استفاده نمود که در آن صورت ين از پارامترييافزار، با تع ن نرميتوان از هم يم

  .شود يد ميه توليعملاً گزارش اول
   

اختصار، مورد اشاره قرار گرفت،  افزار، به ن نرمي که در مورد اييها تي با توجه به قابل     
 tcpdump يميبه ابزار متداول و قد که ي کاربراني براي قويتوان ابزار ين ابزار را ميا

، به ي کاربران عادين وجود از آنجاکه روش کار با آن برايبا ا. اند دانست عادت داشته
توان از  ي خسته کننده است، مي مناسب، کميکي گرافيل نبود رابط کاربريدل

Snifferافزار   همچون نرميگري ديهاEtherealاستفاده کرد، که با استفاده از رابط  
د شده ي تولي صورت گرفته، و خروجيراحت ن روش کار بهييل و تعي آنها، تحليکاربر
  . دارديتر شي بييخوانا
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م يکن يد مي آن تأکيز مجدداً بر رويجا ن ني که علاوه بر ذکر در بخش اول در ايي  نکته     

رند که در ها تنها در شرايطي کاربرد داSnifferتمامي موارد، تقريباً در اين است که 
ي مورد نظر از سوييچ استفاده نشده باشد يا در صورت استفاده از سوييچ،  شبکه

درگاهي خاص براي تحليل تمامي ترافيک در حال پردازش توسط سوييچ بر روي 
 .هاي ديگر، قابل تعريف باشد درگاه

 
  

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 



 378 

 
  Honeypot اولقسمت   

  
Honeypot جامعه  باشند که قابليتهاي فراواني براي يها يك تكنولوژي جديد م 

البته مفهوم آن در ابتدا به صورتهاي مختلفي تعريف شده بود به خصوص . امنيتي دارند
از آنجا به بعد بود كه .  » The Cuckoos Egg«  در كتاب Cliff Stollتوسط 

Honeypotتند و  ها شروع به رشد كردند و به وسيله ابزارهاي امنيتي قوي توسعه ياف
هدف اين مقاله تعريف و شرح واقعي . رشد آنها تا به امروز ادامه داشته است

Honeypot مي باشد و بيان منفعت ها و مضرات آنها و اينكه آنها در امنيت چه 
 .ارزشي براي ما دارند

  تعريف  
.  چه مي باشند بيان تعريفي جامع از آن استHoneypotقدم اول در فهم اينكه 

 . مي تواند سخت تر از آنچه كه به نظر مي رسد باشدHoneypotتعريف 

Honeypot ها از اين جهت كه هيچ مشكلي را براي ما حل نمي كنند شبيه ديواره 
در عوض آنها يك ابزار . نمي باشند هاي آتش و يا سيستمهاي تشخيص دخول سرزده

     ها هر كاري راآن.قابل انعطافي مي باشند كه به شكلهاي مختلفي قابل استفاده هستند
 تا ضبط آخرين IPv6مي توانند انجام دهند از كشف حملات پنهاني در شبكه هاي 

 Honeypotو همين انعطاف پذيريها باعث شده است كه ! كارت اعتباري جعل شده
  !! قوي به نظر برسند و از جهتي نيز غير قابل تعريف و غير قابل فهمييها ابزارها
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Honeypot ا  
 اطلاعاتي مي باشد كه با استفاده از ارزش    يك منبع سيستمHoneypot يک

  .کاذب خود اطلاعاتي از فعاليتهاي بي مجوز و نا مشروع جمع آوري مي کند
 ها را Honeypotالبته اين يك تعريف كلي مي باشد كه تمامي گونه هاي مختلف   

 ها و ارزش امنيتي Honeypotما در ادامه مثالهاي مختلفي براي . در نظر گرفته است
همه آنها در تعريفي كه ما در بالا آورده ايم مي گنجند ، ارزش . آنها خواهيم آورد

به صورت كلي تمامي . دروغين آنها براي اشخاص بدي كه با آنها در تماسند
Honeypotآنها يك منبعي از فعاليتها بدون مجوز .  ها به همين صورت كار مي كنند

 نبايد هيچ ترافيكي از شبكه ما را اشغال Honeypotصورت تئوري يك به . مي باشند
اين بدان معني است كه تراكنش هاي با يك . كند زيرا آنها هيچ فعاليت قانوني ندارند

Honeypotيعني .  تقريبا تراكنش هاي بي مجوز و يا فعاليتهاي بد انديشانه مي باشد
   ، حمله و يا يك تصفيه حساب مي تواند يك دزديHoneypotهر ارتباط با يك 

و همين ) و همين طور هم است( حال آنكه مفهوم آن ساده به نظر مي رسد . مي باشد
   ها شده است Honeypotسادگي باعث اين هم موارد استفاده شگفت انگيز از 
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   ها Honeypotفوايد 
 Honeypot  دي  مفهوم بسيار ساده اي دارد ولي داراي توانايي هاي قدرتمن         

  . مي باشد
 ها يك حجم كوچكي ار داده ها Honeypot : داده هاي كوچك داراي ارزش فراوان    .١

به جاي اينكه ما در يك روز چندين گيگابايت اطلاعات را در . را جمع آوري مي كنند
 فقط در حد چندين مگابايت Honeypotفايلهاي ثبت رويدادها ذخيره كنيم توسط 

 زنگ خطر را ١ زنگ خطر در يك روز آنها فقط ١٠٠٠٠به جاي توليد . مبايد ذخيره كني
 ها فقط فعاليتهاي ناجور را ثبت مي كنند Honeypotيادتان باشد كه . توليد مي كنند

.  مي تواند يك فعاليت بدون مجوز و يا بدانديشانه باشدHoneypotو هر ارتباطي با 
 ها داراي ارزش Honeypotكوچك و به همين دليل مي باشد كه اطلاعات هر چند 

 Honeypotزيادي مي باشد زيرا كه آنها توسط افراد بد ذات توليد شده و توسط 
اين بدان معنا مي باشد كه تجزيه و تحليل اطلاعات يك . ضبط شده است  

Honeypot از اطلاعات ثبت شده به صورت كلي مي باشد) و ارزانتر( آسانتر.  
 براي اين طراحي شده اند كه هر چيزي كه به Honeypot  : ابزار و تاكتيكي جديد    .٢

با ابزارها و تاكتيكهاي جديدي كه قبلا ديده . سمت آنها جذب مي شود را ذخيره كنند
  .نشده اند

 ها به كمترين احتياجات نياز دارند زيرا كه آنها فقط Honeypot:  كمترين احتياجات    .٣
 مگابايت ١٢٨ بنابراين با يك پنتيوم قديمي و با .فعاليتهاي ناجور را به ثبت مي رسانند

RAM و يك شبكه با رنج Bبه راحتي مي توان آن را پياده سازي كرد .  
)  هاIDSمانند (بر خلاف برخي تكنولوژيهاي امنيتي    : IPv6 رمز كردن يا     .٤

Honeypot خيلي خوب با محيطهاي رمز شده و يا IPv6اين مساله .  كار مي كنند 
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 گرفتار مي شود زيرا Honeypotم نيست كه يك فرد ناجور چگونه در يك مه
Honeypotمي توانند آنها را شناخته و فعاليتهاي آنان را ثبت كنند  ها خود .  

   هاHoneypotمضرات   
اين بدان .  ها نيز داراي نقاط ضعفي مي باشندHoneypotشبيه تمامي تكنولوژيها ،   

 جايگزين تكنولوژي ديگري نمي شوند بلكه در  هاHoneypotعلت مي باشد كه 
  .كنار تكنولوژيهاي ديگر كار مي كنند

 ها فقط فعايتهايي را مي توانند پيگيري و ثبت كنند كه Honeypot : محدوديت ديد  -١
 حملاتي كه بر عليه Honeypot. به صورت مستقيم با آنها در ارتباط باشند

مي توانند ثبت كنند به جز اينكه نفوذگر و يا سيستمهاي ديگر در حال انجام است را ن
  . داشته باشدHoneypotآن تهديد فعل و انفعالي را با 

ديوارهاي آتش ريسك نفوذ .  داراي ريسك مي باشنديتيهمه تكنولوژيهاي امن:  ريسك  -٢
 ها ممكن IDSرمزنگاري ريسك شكستن رمز را دارد، . و يا رخنه كردن در آن را دارند

آنها .  ها مجزاي از اينها نيستندHoneypot. ند يك حمله را تشخيص دهنداست نتوان
 ها ممكن است كه ريسك Honeypotبه خصوص اينكه . نيز داراي ريسك مي باشند

به دست گرفتن كنترل سيستم توسط يك فرد هكر و صدمه زدن به سيستمهاي ديگر را 
 ها فرق مي كند و Honeypotالبته اين ريسكها براي انواع مختلف . داشته باشند

 را استفاده مي كنيد نوع و اندازه ريسك شما Honeypotبسته به اينكه چه نوعي از 
 ها IDSممكن است استفاده از يك نوع آن، ريسكي كمتر از .نيز متفاوت مي باشد

ما در .داشته باشد و استفاده از نوعي ديگر ريسك بسيار زيادي را در پي داشته باشد
 ها داراي چه سطحي از Honeypotخواهيم كرد كه چه نوعي از ادامه مشخص 

 كه ارزش    ها مي باشدHoneypotچگونگي و شيوه به كار بردن  .ريسك مي باشند
 .در ادامه بيشتر روي آن بحث خواهد شد. و فوايد و مضرات آنها را مشخص مي كند
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Honeypot    دومقسمت   
  

ارائه داديم و فوايد و مضرات آنها را بيان  ها Honeypot اول، تعريفي از قسمتدر 
  درباره انواع آنها بحث خواهيم كردقسمتدر اين . كرديم

   هاHoneypotانوع 

Honeypotن امر باعث شده است که ي هستند و همي مختلفي ها در اندازه و شکلها
آنها را د همه انواع مختلف ينکه بتوان بهتر آنها را فهمي ايبرا.  مشکل شوديفهم آنها کم

  : مير مجموعه آورده ايدر دو ز
١- Honeypotکم واکنشي ها   
٢- Honeypotپرواکنشي ها   
م يو بتوان. مي رفتار آنها را بهتر درک کني کند که چگونگي به ما کمک ميم بندين تقسيا

واکنش در . ميشان را روشن تر کني ها يي نقاط ضعف و قدرت آنها و توانايبه راحت
  . کندي دارد را مشخص مHoneypotک نفوذگر با ي که ياصل نوع ارتباط
Honeypotآنها معمولا با . باشندي محدود ميتي ارتباط و فعالي کم واکنش داراي ها

ک يت يسطح فعال.  کنندي شده کار ميه سازي عامل را شبيستم هايسها و سيسرو
ک ين مثال به عنوا.  شده محدود شده استيه سازي شبي از برنامه هاينفوذگر با سطح

ک ي ممکن است فقط    کندي گوش م٢١ شده که به پورت يه سازي شبFTPس يسرو
 يکي.  کرده باشد يه سازي را شبFTP از دستورات يا حداکثر تعدادي و loginصفحه 

  .  باشدي آنها مي کم واکنش سادگي هاHoneypotن دسته از يد اياز فوا
 راحت يليو آسان است و خار راحت يبس  کم واکنش ي هاHoneypot ينگهدار

 ن هستند که ير ايشتر درگيآنها ب.  دارنديار کميسک بسي توان آنها را گسترش داد و ريم
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د چه ي خواهين مي نصب شود و همچنيستم عاملي چه سيد روي باييچه نرم افزارها
  .ديکن ) Monitor (يده باني و ديه سازي آن شبي را براييسهايسرو
 از شرکت ها ياري بسيو ساده آنها است که توسعه آن را براافت خودکار ين رهيهم

 شده باعث يه سازيــ شبيسهاين سرويالبته لازم به ذکر است که هم  . کنديراحت م
سک ين امر باعث کاهش ريــ فرد نفوذگر محدود شود و هميت هاي شود که فعاليم
دا کند ي پيمل دسترسستم عايچگاه به سي تواند هي که نفوذگر نمين معنيبه ا.  گردديم

  .ب برسانديگر آسي ديستم هايله آن به سيو به وس
ن است که آنها فقط ي کم واکنش اي هاHoneypotن مضرات ي تري از اصليکي

 ي شوند که فقط اطلاعاتي مي توانند ثبت کنند و آنها طراحي را مياطلاعات محدود
 Honeypotک يختن ن شنايهمچن.راجع به حملات شناخته شده را به ثبت برسانند

 يه سازيد که شبين نباشينگران ا.  باشديار راحت ميک نفوذگر بسي يکم واکنش برا
ک ي به سرعت يرا که نفوذگران حرفه ايشما چه اندازه خوب بوده است ز

Honeypot از   . دهنديص مي تشخيستم واقعيک سي کم واکنش را از 
Honeypotتوان ي م  کم واکنشي ها Spector , Honeyd و KFSensor را 

  .نام برد
Honeypotاستفاده يده تريچي پيآنها معمولا از راه حل ها.  پر واکنش متفاتندي ها 

 يزيچ چيه.  کنندي استفاده مي واقعيسهايستم عاملها و سرويرا که آنها از سي کنند زيم
  .مي گذاريار نفوذگر مي را در اختيستم واقعيک سيست و ما ي شده نيه سازيشب

د يد شما باي داشته باشFTPنوکس سرور ي لHoneypotک يد که ي خواهيشما ماگر 
ن نوع يده ايفا. دي نصب کنFTPس يک سروي به همراه ينوکس واقعيک لي

Honeypotاز اطلاعات را به دست ياديک حجم زيد ي توانيشما م. ز استي دو چ 
 رفتار او از يمامد تي تواني به فرد نفوذگر شما ميستم واقعيک سيبا دادن . ديآور

rootkitک نشست يد گرفته تا ي جدي هاIRCديرير نظر بگي را ز. 
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 يه ايچ فرضي هيگر جاين است که دي پرواکنش اي هاHoneypotده ين فاي دوم
 او يتهاي فعالي دهد و تماميط باز به او ميک محي گذارد و ي نمي رفتار نفوذگر باقيرو

 پرواکنش ي هاHoneypot شود که ي من امر باعثيهم. ردي گير نظر ميرا ز
 توانسته يا نميم و ي از فرد نفوذگر را به ما نشان دهند که ما انتظار نداشته اييرفتارها

  !!ميم حدس بزنيا
م ي است که قصد داري ها زمانHoneypotن نوع ي استفاده از اين جا برايبهتر

. مياري به دست ب IP ر استاندارديک شبکه غي ي را رويک در پشتيدستورات رمز شده 
 دهد يش مي ها را افزاHoneypotنگونه يسک اين امور است که ريبه هر حال هم

 يستم هايار دارد و ممکن است به سي را در اختيستم عامل واقعيک سيرا که نفوذگر يز
 تواند علاوه بر ي پرواکنش مHoneypotک ي يبه طور کل.  شبکه صدمه بزندياصل

  .  را انجام دهديشتري بيلي خيم واکنش کارها کHoneypotک ي يکارها
 کنند بهتر ي کم واکنش و پرواکنش چگونه کار مHoneypotنکه ي فهم بهتر ايبرا

    کم واکنش شروع ي هاHoneypotبا . مياورينه بين زمي در اياست دو مثال واقع
  .مي کنيم
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Honeyd :  يکHoneypotکم واکنش   
Honeyd ک يHoneypot کم واکنش است که توسط Niels Provos ساخته 
 يستم عاملهاي مجموعه سي باشد و براي به صورت کد باز مHoneyd. شده است

 بر Honeyd ).ندوز هم برده شده است ي ويفکر کنم رو .(کس ساخته شده استيوني
 که قصد داشته يزيهر چ. ر قابل استفاده بنا شده استي غي هاIPر نظر گرفتن ياساس ز
 ير قابل استفاده با شبکه ارتباط برقرار کند ارتباطش را با شبکه اصلي غIPک يباشد با 

  . زندي جا مي قرباني کند و خودش را جايقطع کرده و با نفوذگر ارتباط برقرار م
ر نظر گرفته و ي را زUDPا ي و TCP پورتها ي تمامHoneydرض ش فيبه صورت پ

ک پورت ير نظر گرفتن ي زين برايهمچن.  کندي آنها را ثبت مي درخواستهايتمام
ه يد مانند شبي کنيکربندي شده مورد نظر را پيه سازيس شبيد سروي توانيخاص شما م

    کهيوقت. کندي کار م٢١ پورت TCP پروتکل ي که روFTP   ک سروري يساز
 او را با يتهاي فعالي کند تمامي شده ارتباط برقرار ميه سازيس شبيک سروينفوذگر با 

س يمثلا در سرو. ردي گير نظر ميگر ثبت کرده و زي شده ديه سازي شبيسهايسرو
FTPي که نفوذگر براي رمزي و کلمه هايم نام کاربري تواني شده ما ميه سازي شب 

م ي کند را به دست آوري که صادر ميا دستوراتي کند و ي سرور استفاده مFTPشکستن 
  ! ستيت او چي گردد و هوي ميزيم که او به دنبال چه چي ببري پيد حتيو شا

ار ما گذاشته ي در اختHoneypot گردد که ي بر ميه سازي از شبينها به سطحيهمه ا
نتظر نوع آنها م.  کننديک صورت کار مي شده به يه سازي شبيسهايشتر سرويب. است
 ين رفتارهاين کرده اند به ايي که قبلا تعيي هستند و طبق راههاي از رفتارهايخاص

  .  دهنديواکنش نشان م
ن کار را ي اBق واکنش نشان بده و اگر حمله ين طرين را انجام داد از اي اAگر حمله ا

  !ن راه واکنش نشان بدهيکرد از ا
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چ ي را وارد کند که هيگر نفوذگر دستوراتن است که اين برنامه ها در ايت ايمحدود
د ي را باي دانند که چه پاسخين آنها نميبنابرا.  نشده باشديه سازي آنها شبي برايپاسخ

 - Honeyd مانند - کم واکنش ي هاHoneypotشتر يب.  نفوذگر ارسال کننديبرا
 که يرات کل دستوHoneydد از کد برنامه ي توانيشما م.  دهنديغام خطا نشان ميک پي

  .دي کرده است را مشاهده کنيه سازي شبFTP يبرا

  
Honeynet ک ي:  هاHoneypotپر واکنش   

Honeynet ي برايهيک مثال بدي Honeypotباشدي پرواکنش مي ها  .
Honeynet ي که بتوان رويک راه حل نرم افزاريآنها .  باشنديک محصول نمي ها 

ک ي.  باشندي ميک معماري ها Honeynet.  باشديوتر نصب شوند نميک کامپي
 آنها انجام ي که روي حملاتي شده اند براي که طراحييوترهايب از کامپي عيشبکه ب

 ي را روييک کنترل بالايم که ي داشته باشيک معماريد يه ما باين نظريطبق ا. ردي گيم
  . ر نظر گرفتي ارتباطات با شبکه را بتوان کنترل کرد و زيجاد کند تا تماميشبکه ا
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 که ييوترهايم البته با کامپيري گي در نظر ميالي خين قربانين شبکه ما چنديدرون ا
 حمله دا کرده و به آنهايستم ها را پين سيفرد هکر ا.  کنندي را اجرا مي واقعيبرنامه ها

ز در ي همه چيعني!  ما ي کند اما طبق ابتکار و راهکارهاي کند و در آنها نفوذ ميم
ک ي دانند که در ي دهند نمين کارها را انجام مي آنها ايالبته وقت.  باشديکنترل ما م

Honeynetرمز شده ي فرد نفوذگر از نشست هايت هاي فعاليتمام.  گرفتار شده اند 
SSHدهند همه و همه بدون يستم ها قرار مي که در سييلهايا و فال هيمي گرفته تا ا 

 Honeynetز يدر همان زمان ن.  شودير نظر گرفته و ثبت ميآنکه آنها متوجه شوند ز
ن کارها را توسط دروازه ي ها اHoneynet.  کندي نفوذگر را کنترل مي کارهايتمام

 اجازه يک ورودي ترافيامن دروازه به تميا.  دهندي انجام مHoneywall به نام يا
د از ي بايک خروجي ترافيت شوند ولي ما هداي قربانيستم هاي دهد که به سمت سيم
 دهد که ين امکان را مين کار به نفوذگر ايا.  عبور کندIDS مجهز به يستم هايس

 داشته باشد اما در کنار آن اجازه ي قربانيستم هاي با سيبتواند ارتباط قابل انعطاف تر
 صدمه وارد ي اصليستم هايستم ها به سين سي شود که نفوذگر با استفاده از اينمداده 
  .کند
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Keyloggerابزاري براي جاسوسي  

   
Keylogger وتر يد کامپيکل  صفحهي که کاربر بر روييدهاي است که دنباله کليابزار

د ي توليافزار نرم و يافزار  سختيها ن ابزار که به صورتيا. کند يفشارد، را ثبت م يم
 يها نمونه. رود ي مختلف به کار ميشده و در دسترس است در موارد متنوع و با کاربردها

ستم شامل حافظه و پردازنده را مورد ي از منابع سيمقدار کم Keyloggerمختلف 
ستم ي سيندهايست فراي و لTask managerن در يعلاوه بر ا. دهند ياستفاده قرار م

  .ستير نيپذ  امکاني دستگاه به سادگيص آنها بر روين تشخيند، بنابراشو يهم ظاهر نم
 افراد و سرقت يم شخصين رفتن حرين ابزار در از بي که اياديت زي رغم اهميعل

ل يد دليشا. شود ي از آن نميدات ناشين ابزار و تهدي به ايادياطلاعات آنها دارد، توجه ز
شتر نسبت به يها و شناخت ب وا و کرم تريها ها، اسب روسيشتر وين امرشهرت بيا

ن مقاله به ي از آن در ايدات ناشين ابزار و تهدي انتشار اي با توجه به سادگ  .آنهاست
  . مقابله با آن پرداخته استيها  و روشkeylogger يمعرف
   

  ها Keyloggerهاي  قابليت
ه نموده، ري که فشرده شود را ذخيدين است که هر کليها در ا Keyloggerت يقابل

ار يست سپس در اختين ليا. کنند يد ميوتر را تولي کامپيپ شده بر روي از حروف تايستيل
ها  Keylogger از يبعض. رديگ ي دستگاه نصب کرده قرار مي که برنامه را بر رويفرد

 شبکه يگر بر روي ديوتريپ شده را به کامپين امکان را دارند که گزارش حروف تايا
  . هم وجود داردe-mailق يره شده از طرين ارسال اطلاعات ذخامکا. ارسال کنند
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 را به ي ها اطلاعات خاصKeylogger از يپ شده، بعضيره حروف تايعلاوه بر ذخ
 که ييها URLست يل. کنند يد مينها را تولن ثبت و گزارش آيري از سايصورت جدا

گران ين کاربر و دي بChatان ي که در جرييها اميا پيتوسط کاربر دستگاه مشاهده شده و 
  . باشند ين گروه از اطلاعات ميشود، جزء ا يرد و بدل م

وتر در يها دارند گرفتن عکس از صفحه کامپ Keylogger از ي که تعداديت جالبيقابل
 ي بر روييها شود که چه برنامه يب مشخص مين ترتيبه ا. م استي قابل تنظيفواصل زمان

 دستگاه قرار DeskTop ي بر روييها ليباشند، چه فا يوتر نصب و در حال اجرا ميکامپ
  .شود ي دستگاه انجام مي بر روييها تيدارد و چه فعال

   
  ها Keyloggerانواع 

ولات خود را به دو صورت محص Keyloggerد کننده ي مختلف توليها شرکت
 يها به صورت بسته Keylogger يافزارها نرم. ندينما ي ارائه ميافزار  و نرميافزار سخت

 مختلف به يها تيشده، با قابل  توسعه داده ي مختلفيها  توسط شرکتيافزار نرم
 کلمه ي ساده بر رويک جستجويبا . گردند ي عرضه ميا مجاني و ي تجاريها صورت

KeyLogger شود  يافته مين ابزار ي از ايادي زيها  جستجو نمونهي از موتورهايکي در
 يافزارها  که در همه نرميا نکته. باشد يافت مي قابل دري از آنها به صورت مجانيکه بعض

Keylogger ک از آنها در يچ ين است که هيوجود دارد اTask Managerست ي و ل
 ثبت اطلاعات از يافزار برا  که نرميلين فايه بر اعلاو. شوند ي دستگاه ظاهر نميندهايفرا

  .ستيص ني قابل تشخي بوده و به سادگيز مخفيرد نيگ يآن بهره م
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 دستگاه يافزار بر رو ک نمونه از نرميد ي باkeylogger يها تي استفاده از قابليبرا

ن يدر ا. تر اسيپذ ستم امکانير سي مديها ن کار با داشتن مجوزيا. مورد نظر نصب شود
ق ي از طرKeyloggerانتقال . توان برنامه را نصب نمود ي از راه دور هم ميصورت حت
e-mailي قربانيوست برايل پيک فايافزار به همراه با  ن روش نرميدر ا.  هم ممکن است 
وست آن منجر به نصب و فعال شدن يباز کردن نامه و گرفتن پ. گردد يارسال م

keyloggerشود ياه م دستگي بر رو.  
شوند  يوتر وصل ميد و درگاه کامپيکل ن صفحهين ابزار که بي ايافزار  سختيها نمونه  

ن ابزار از پشت دستگاه ينکه اتصال ايبا توجه به ا. باشند يمعمولا مشابه کابل اتصال م
نکه کاربر به سرعت وجود آن را کشف يد نبوده و احتمال ايشود لذا در معرض د يانجام م
د قرار يها داخل خود صفحه کل Keylogger از ييها ن نمونهيعلاوه بر ا. ن استييکند پا

   . وجود نداردي شدن آن به سادگييرند و امکان شناسايگ يم
   

  
   

  يافزار  سختKeylogger از يا نمونه
   

  Keyloggerکاربردهاي 
 که به ذهن هر يزين چياول Keylogger يها تي با مشخصات و قابلييپس از آشنا

ن يبا استفاده از ا. باشد يگران ميافتن کلمات عبور دي يرسد استفاده از آن برا ي ميکس
 بوجود ...  و ي، کلمات عبور، شماره کارت اعتباري کاربريها دن شناسهيابزار امکان دزد
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 مورد استفاده قرار ي منفيها در کاربردها Keylogger که ياز جمله موارد. ديآ يم

  :ر اشاره نموديتوان به دو مورد ز ياند م گرفته
 دانشگاه بوستون بود اقدام به نصب يد بودرو که دانشجويوي د۲۰۰۳ه يدر فور

Keylogger استفاده از او با . وتر دانشگاه نمودي دستگاه کامپ۱۰۰ش از ي بيبر رو
ان و کارکنان دانشگاه به دست آورد، يد، دانشجويب در مورد اساتين ترتي که به اياطلاعات

 است که در ۲۰۰۳ يگر مربوط به جولايمورد د.  دلار به دست آورد۲۰۰۰ش ازيتوانست ب
ورک يويست فروشگاه در ني بيوترهاي کامپيانگ اعتراف نمود بر رويآن جوجو ج
Keylogger و کلمات عبور کاربران ي کاربريها ه و به مدت دو سال شناسهنصب نمود 

  .کرده است يق سرقت مين طريرا از ا
ک ي يها تي سوء استفاده از قابلي بوده و به نوعي منفين کاربردها که همگيدر کنار ا

 از ياريبس. ن ابزار وجود داردي ايز براي نيگري ديشوند کاربردها يابزار محسوب م
با توجه به وجود انواع . نترنت هستندي نگران نحوه استفاده فرزندان خود از ان هموارهيوالد
 بر استفاده از يشترين دوست دارند که کنترل بين والدي، ايها و مراکز اطلاع رسان تيسا

 ييها تين است که بدانند فرزندانشان چه سايحداقل خواسته آنها ا. نترنت داشته باشنديا
ن ابزار ي استفاده از اين موارديدر چن. کنند ي چت ميا با چه کسانيند و ينما يرا مشاهده م

 فرزندان خود بوده و نسبت به ي که نگران سلامت روانيني والدي باشد برايتواند کمک يم
  . خاص خود را دارنديها ت آنها دغدغهيترب
   

Anti- Keylogger  
با توجه به . شوند يد ميها تول Keylogger يابي و ردييافزارها با هدف شناسا ن نرميا

 يي کردن خود دارند شناساي کار و مخفي براي مختلفيها ها روش Keyloggerنکه يا
 جستجو در ق يافزارها از طر ن نرمي از اييها نمونه. ستير ني امکان پذيآنها به سادگ
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جود افزارها و ن نرمي که در رابطه با همه ايتي واقعيول. باشند يافت مينترنت قابل دريا

  . متنوع استيها Keylogger آنها در مواجه با ييدارد عدم کارآ
 يهاKeylogger  يابي ردي هم برايي، عموما ابزارهاKeyloggerدکنندگان يتول

 يها نکه روشيستند و با توجه به اين ابزارها جامع نيا. کنند يان عرضه ميخود به مشتر
ها را  Keyloggerتوانند همه  ينم فشرده شده وجود دارد، يدهاي ثبت کلي برايمختلف
 .ندي نماييشناسا

  هاي مقابله روش
 antiار دشوار بوده و ي دستگاه بسيها بر رو Keylogger يابيمتاسفانه رد

Keylogger ن ابزارها و ي مقابله با اي که برايتنها راه.  ندارندي مطلوبييها هم کارا
شنهاد داد بهره گرفتن از ي پتوان ي ميم شخصي اطلاعات و نقض حري از دزديريجلوگ
ران ي متصل به شبکه و مديوترهاير به کاربران کامپيموارد ز. رانه استيگ شي پيها روش

  :شود يه ميستم توصيس
وتر وصل شده و مجوز ي به کامپيارات عاديد با اختيوتر باي کامپيکاربران عاد .١

  .نصب برنامه نداشته باشند
 بر يقي دقيها استيد محدود بوده و سيم باستيران سي گروه مديتعداد اعضا .٢

  .انتخاب و محافظت از کلمات عبور حاکم باشد  ند يفرا
) ي شبکه محليو حت(نترنت يستم به اير سي مديد با شناسه کاربريگاه نبا چيه .٣

ستم نفوذ کرده و با استفاده ين زمان هکرها به سيممکن است در هم . وصل شد
 يبر رو keyloggerافزار  قدام به نصب نرمستم ايران سيارات مدياز اخت

  .نديدستگاه نما
رد و ي قرار گيکبار مورد بازرسيد هر چند وقت يوتر بايد کامپيکل پورت صفحه .٤

  . شوندي مشکوک بررسيافزارها سخت
keylogger انتقال يها  از روشيکي ق يها از طر e-mail  يتيد نکات امنيلذا با.  است

. مشکوک اجتناب شوديها کردن نامهت شده، از باز يلازم رعا  
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  PGPآشنايي با                                    

   
توانيد محرمانگي پيغامها و  شما مي )PGP) Good Privacy Prettyبا استفاده از       

کنندگان مورد نظر شما بتوانند آنها را  فايلهايتان را حفظ کنيد بطوريکه فقط دريافت
کنندگان از  توانيد پيامها و فايلهايتان را امضاي ديجيتال کنيد تا دريافت وه ميبعلا. بخوانند

يک پيام امضاءشده، عدم تغيير محتويات آن را نيز تاييد . تعلق آنها به شما مطمئن شويد
افزار ارسال و دريافت ايميلهاي امن نيست اما کاربرد آن در اين   تنها نرمPGPالبته . کند مي

  . زياد استزمينه نسبتا
PGP     کند که در آن از يک جفت کليد   براساس رمزنگاري کليد عمومي عمل مي

کپي  براي ارسال ايميل خصوصي به يک نفر، از. شود براي برقراري ارتباط امن استفاده مي
کنيد و به اين ترتيب تنها آن  کليد عمومي آن شخص براي رمزنگاري اطلاعات استفاده مي

بالعکس، چنانچه . ا استفاده از کليد خصوصي خود ايميل را رمزگشايي کندتواند ب فرد مي
شخصي بخواهد براي شما ايميل امن ارسال کند، از کليد عمومي شما براي رمز کردن متن 

توانيد آن متن را با استفاده از کليد خصوصي خود  کند و تنها شماييد که مي نامه استفاده مي
کنيد اما از کليد  ا ديگران را از کليد عمومي خودتان مطلع ميبنابراين شم. رمزگشايي کنيد

  !!!خصوصي خودتان، خير
همچنين از کليد خصوصي خود براي امضاي ايميلي که قصد ارسال آنرا داريد استفاده 

توانند از کليد عمومي شما براي تعيين اينکه آيا واقعا خود  کنندگان مي دريافت. کنيد مي
. ايد و آيا متن نامه در طول ارسال تغيير نکرده است، استفاده کنند هرا ارسال کرد شما آن

شده  شما هم براي تاييد امضاي ديگران از کليد عمومي آنها براي رمزگشايي متن دريافت
  . کنيد استفاده مي

 شود،  اشاره ميPGPافزار  در ادامه به نحوه کار با نرم
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۱- PGP خود نصب کنيدتر را روي کامپيو :   

افزار است با نحوه   که معمولا همراه اين نرمPGPبا مراجعه به راهنماي نصب 
چندان . در صورت نبود اين راهنما، خودتان دست بکار شويد. نصب آن آشنا خواهيد شد

  .مشکل نيست
  : يک جفت کليد خصوصي و عمومي ايجاد کنيد-۲

به توليد يک جفت کليد  را آغاز کنيد، نياز PGPقبل از اينکه بتوانيد استفاده از 
افزار   انجام دهيد يا زمان ديگري که اين نرمPGPتوانيد اينکار را در طول نصب  مي. داريد

  :شما به جفت کليد براي موارد زير نياز داريد. کنيد را اجرا مي
   رمزنگاري اطلاعات •
   .اند رمزگشايي اطلاعاتي که با کليد شما رمز شده •
   امضاء کردن اطلاعات •

  :دله کليدهاي عمومي با ديگران مبا-۳
کنندگان  توانيد مکاتبه با ديگر استفاده کليد را ايجاد کرديد، مي بعد از اينکه جفت

PGPکليد عمومي شما . شما به يک کپي از کليد عمومي ديگران نياز داريد.  را آغاز کنيد
توانيد  مي. بصورت بلوکي از متن است، بنابراين تبادل کليد با شخص ديگر آسان است

کليد عمومي خود را در ايميل قرار دهيد، آنرا در فايل کپي کنيد يا آنرا به يک 
دهنده کليد ارسال کنيد تا هرکسي بتواند به کپي آن در صورت نياز دسترسي  سرويس

مراقب باشيد که کليد خصوصي خود را براي ديگران ارسال نکنيد، در ضمن . (داشته باشد
  )توان به کليد خصوصي وي پي برد  عمومي يک نفر نميمطمئن باشيد که از کليد

  : از اعتبار کليد عمومي ديگران مطلع شويد-۴
توانيد آنرا به  هنگامي که شما يک کپي از کليد عمومي شخصي را داريد، مي

توانيد نسبت به تعلق اين کليد به شخص مورد  بعد از آن مي. جاکليدي خود اضافه کنيد
       اينکار با مقايسه اثرانگشت . د و اينکه اين کليد تغيير نکرده استنظر اطمينان حاصل کني
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)fingerprint ( يکتا که در کنار کپي کليد عمومي آن شخص داريد با اثرانگشت

هنگامي که مطمئن . پذيرد کليد اصلي که در اختيار صاحب اصلي کليد است، انجام مي
تيار داريد، به آن کليد نشانه معتبر بودن شديد که کليد عمومي معتبري از آن شخص در اخ

  . کنيد اضافه مي
  :کردن ايميلها و فايلهايتان را آغاز کنيد  امن-۵

بعد از اينکه جفت کليدهايتان را توليد کرديد و کليدهاي عمومي را مبادله کرديد، 
 براي .توانيد دست به کار رمزنگاري، امضاء، رمزگشايي و تاييد ايميلها و فايلها شويد مي

خواهيد امن کنيد انتخاب کنيد و سپس   بايد فايل يا پيامي را که ميPGPانجام يک عمل 
، رمزگشايي )Sign(، امضاء )Encrypt(رمزنگاري «عمل مورد نظر خود را 

)Decrypt ( يا تاييد)Verify ( « از طريق منويPGPمنوهاي .  انتخاب کنيدPGP از 
توانيد روي   شما ميWindows Explorerچند طريق در دسترس هستند؛ مثلا در 

  .  انتخاب کنيدPGPفايل مورد نظر کليک راست کنيد و سپس عمل مناسب را در قسمت 
  . فايلهاي مورد نظر را پاک کنيد-۶

توانيد با استفاده از ويژگي  هنگامي که احتياج به پاک کردن دائمي يک فايل داريد، مي
Wipeفورا در محل . ئن شويد که فايل قابل بازيابي نيست اين عمل را انجام دهيد تا مطم

افزارهاي بازيابي  شود تا نتوان فايل را با استفاده از نرم ذخيره فايل اطلاعاتي نوشته مي
  .ديسک حاصل کرد

 به شما امکان رمزکردن، رمزگشايي و ساير اعمال را روي اطلاعاتي PGPافزار  ضمنا نرم
سپس اطلاعات تغييريافته را روي همان . دهد  قرار دارد، ميclipboardکه روي 

clipboardدانيد که با انتخاب گزينه  حتما مي.  قرار ميدهدcopy متن انتخاب شده به ، 
clipboard و با انتخاب گزينه paste متن موجود در clipboard به پنجره فعال شما 

  .شود منتقل مي
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Nessus : گري ساده و قدرتمند پويش 

 
   
   
   
   
      

 
باز و رايگان که با   محصولي کدNessusافزاري قدرتمند با نام   معرفي نرم

هاي اخير ساخته است،  ترين ابزارها در سال اش خود را مبدل به يکي از به هاي ويژه قابليت
  .رسد مي

   
 و Linux ،BSD ،Solarisهاي  افزار در واقع تنها براي محيط  هرچند که اين نرم     

 قابل www.nessus.org نوشته شده است و در پايگاه Unixهاي مشابه  طديگر محي
 با نام Windowsهاي عامل سري  دريافت است، ولي نگارشي از آن براي سيستم

NeWT محصول Tenable Network Security Inc. نيز موجود است که با 
، قابل دريافت www.tenablesecurity.comمراجعه به پايگاه اين شرکت، 

، NeWT اين ابزار، يعني Windowsي تحت  ي نسخه مبناي اين معرفي بر پايه  .است
  . باشد مي

 
  :دهد  افزار را نشان مي ي آغازين اين نرم     شکل زير صفحه
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هاي مورد نظر براي  هاي سيستم افزار آدرس يا آدرس  جديد، نرم    با انتخاب پويش  

ي آدرس نيز  توانند در يک بازه ها مي اين آدرس. کند پويش را به عنوان ورودي دريافت مي
  .نباشند و در اين صورت تک تک آنها به صورت مجزا بايد ذکر شوند

   
افزار   حين پويش توسط نرمجاکه برخي از عملياتي که در     پيش از شروع پويش، از آن

شوند، امکان تعيين  هاي امنيتي به سيستم مورد نظر مي گيرد باعث ايجاد آسيب انجام مي
  .هايي که براي بررسي امنيت مورد استفاده قرار خواهند گرفت نيز وجود دارد زيربرنامه
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نهاد کرده است  افزار نيز پيش گونه که نرم     پس از انتخاب حالت مورد نظر، که همان
افزار شروع به پويش کرده و در حين  ترين حالت براي پويش است، نرم حالت اول امن

و هاي باز، اخطارهاي امنيتي  پويش اطلاعاتي همچون درصد پيشرفت پويش، تعداد پورت
افزار در حين  شکل زير خروجي نرم. دهد هاي موجود در سيستم مورد نظر ارايه مي شکاف

  .دهد پويش را نمايش مي
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 توليد کرده و توسط HTMLصورت  افزار گزارشي به     پس از اتمام عمل پويش، نرم
  .دهد اي از اين گزارش را نشان مي شکل زير نمونه. دهد مرورگر نمايش مي
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هاي  سيبافزار، ضمن درج آ هاي ارايه شده توسط اين نرم     در هر بخش از گزارش
همراه روش  امنيتي محتمل، آدرسي براي دريافت اطلاعات بيشتر در مورد ضعف امنيتي به

  .شود رفع آن نيز ذکر مي
افزار امکان مديريت  شود، در اين نرم گونه که در تصوير اول نيز مشاهده مي     همان  

وي ديگر در از س. گيرد نيز وجود دارد ها پويش انجام مي هايي که توسط آن زيربرنامه
در اين قسمت امکان تعيين . توان جزئيات پويش را نيز تعيين کرد قسمت پيکربندي نيز مي

هايي که نياز به احراز هويت دارند  کدهاي کاربري به همراه رمز عبور براي پويش سرويس
  .نيز فراهم شده است
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وجه به ، با تNeWT آن يعني Windowsي تحت  ، و نسخهNessusافزار      نرم

ها و جوانب امنيتي که مد نظر قرار داده است، يکي از  ي نستباً وسيعي از سرويس بازه
جاکه رايگان بودن و راحتي  از آن .افزارها در ميان ابزارهاي مشابه است ترين نرم قوي

هاي آن  تاً مفصل و جامع پس از پويش، به جذابيتباستفاده از آن، به همراه گزارش نس
يکي از ابزارهاي مناسب براي کاربران مبتدي، متوسط و حتي پيشرفته افزوده است، 

  .گردد محسوب شده و استفاده از آن به همه توصيه مي
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Snort             اي اي از يک ابزار تشخيص نفوذ شبکه ، نمونه 

        

 صورت کدباز است که بر روي افزار تشخيص نفوذ به يک نرم   
گردد و با توجه به رايگان بودن آن، به يکي   عرضه ميWindows و Linuxهاي  محيط

جاکه  از آن. يي مبدل شده است هاي رايانه هاي تشخيص نفوذ شبکه ترين سيستم از متداول
براي معرفي آن نياز به معرفي کوتاه اين دسته از ابزارها داريم، ابتدا به مفاهيمي اوليه 

يي  افزار بهانه پردازيم، به عبارت ديگر معرفي اين نرم  تشخيص نفوذ ميي ابزارهاي درباره
   .هاي تشخيص نفوذ يي در باب سيستم است براي ذکر مقدمه

    Intrusion Detection System (IDS) يا سيستم تشخيص نفوذ به 
ي که ي گردد که در يک سيستم رايانه افزار يا تلفيقي از هر دو اطلاق مي افزار، نرم سخت

هايي که براي حمله  ي شناسايي تلاش ي محلي يا گسترده باشد، وظيفه تواند يک شبکه مي
   .گيرد و ايجاد اخطار احتمالي متعاقب حملات، را بر عهده دارد  مي به شبکه صورت

    IDSهرچند که . پايش، تشخيص، واکنش: ي کلي را برعهده دارند ها عملاً سه وظيفه
. گردد هاي مختلف، محدود مي  عموماً به ايجاد اخطار، در قالبهاIDSواکنش در مورد 

 Intrusion Prevention Systemيي مشابه از ابزارهاي امنيتي به نام  هرچند دسته

(IPS(هاي احتمالي را حذف  هاي حمله  وجود دارند که پس از پايش و تشخيص، بسته
ها و Firewallت و تقابل ميان يي که در اين ميان بايد متذکر شد، تفاو نکته. کنند مي

IDSکرد اين دو ابزار با يکديگر به کلي متفاوت است،  جاکه ماهيت عمل از آن. ها است
گيرد، لذا تلفيقي از  ي ديگري را به طور کامل برعهده نمي يک از اين دو ابزار وظيفه هيچ

   .تواند امنيت کلي سيستم را بالا ببرد استفاده از هردو ابزار مي

   
 :بندي نمود  ي کلي تقسيم توان به دو دسته ها را ميIDS در حالت کلي    
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- Network IDS (NIDS)  
- Host IDS (HIDS)  

    HIDS ها، اولين سيستمIDSسازي  اي بايد پياده ي هستند که در يک سيستم رايانه
آوري شده بر روي  ها، اطلاعات جمع معيار تشخيص حملات در اين سيستم. شود
براي مثال اين سيستم با تحليل صورت عمليات انجام شده، . اي مختلف شبکه استه خادم

هايي که براي نفوذ به خادم  هايي خاص، سعي در تشخيص تلاش ذخيره شده در پرونده
تواند به صورت محلي بر روي خود خادم  ها مي اين تحليل. مذکورد انجام شده است دارد

تواند   ميHIDSيک . يگري براي بررسي ارسال شودگر د انجام گردد يا به سيستم تحليل
  .تحليل اطلاعات بيش از يک خادم را بر عهده بگيرد

   
شده بر روي هريک از  آوري صورت عمليات انجام گر جمع با اين وجود، اگر نفوذ      

 در تشخيص نفوذ ناموفق خواهد بود HIDSهاي مورد نظر را به نحوي متوقف کند،  خادم
  . استHIDSرين ضعف ت و اين بزرگ

    NIDS ها، به عنوان دومين نوعIDS ها، در بسياري از موارد عملاً يکSniffer 
هايي که  هاي ارتباطات فعال، به جستجوي تلاش ها و پروتکل هستند که با بررسي بسته

هايي  ها، تنها بستهNIDSبه عبارت ديگر معيار . پردازند گيرد مي براي حمله صورت مي
ها تشخيص را به يک NIDSکه  جايي از آن. گردد ها رد و بدل مي  روي شبکهاست که بر

تري داشته و فرايند تشخيص را به  گي بيش کنند، عملاً گسترده سيستم منفرد محدود نمي
هاي  ها در رويايي با بسته با اين وجود اين سيستم. دهند شده انجام مي صورت توزيع

   .دهند رافيک بالا کارايي خود را از دست ميهايي با سرعت و ت رمزشده و يا شبکه
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هاي عنوان شده براي  ها و ضعفIDS    با معرفي انجام شده در مورد دو نوع اصلي   

هريک، واضح است که براي رسيدن به يک سيستم تشخيص نفوذ کامل، بهترين راه 
  .ي همزمان از هر دو نوع اين ابزارهاست استفاده

       Snortيي از يک  ترين حالت نمونه ، در کاملNIDSافزار در سه  اين نرم.  است
  :باشد  ريزي مي حالت قابل برنامه

  Snifferحالت  •
هاي ردوبدل   ساده است و محتواي بستهSnifferافزار تنها يک  در اين حالت، اين نرم      

  .دهد شده بر روي شبکه را بر روي کنسول نمايش مي
  ها ي بسته کننده حالت ثبت •

Snortشود  يي که مشخص مي هاي شبکه را در پرونده در اين وضعيت، اطلاعات بسته
  .کند ذخيره مي

  سيستم تشخيص نفوذ   •
ها و  در اين پيکربندي، بر اساس دو قابليت پيشين و با استفاده از قابليت تحليل بسته      

يافته و  امکان پايش و تحليل بسته و تشخيص نفوذ را Snortگردد،  قوانيني که تعيين مي
  .دهد روز مي در صورت نياز واکنش تعيين شده را به

   
ها  تواند در آن ابتداي بسته فرض خروجي اين ابزار فايلي متني است که مي     حالت پيش

که اين ابزار در حال فعاليت بر روي ارتباطات  با اين وجود در صورتي. را نيز درج کند
اه استفاده از خروجي خام باينري و استفاده از ترين ر باشد به يي با سرعت بالا مي شبکه

  .ابزاري ثانويه براي تحليل و تبديل اطلاعات خروجي است
 به عنوان يک سيستم تشخيص نفوذ، استفاده از قوانين Snort    بعد ديگر از پيکربندي   

  ف  را مکلSnortتوان با قانوني،  براي مثال مي.  استSnortبراي ايجاد معيار نفوذ براي 
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به يک  /هاي انجام شده مبتني بر پروتکلي تعيين شده از ساخت که نسبت به دسترسي

يي خاص، اخطاري يا  به يک مقصد معين با محتوايي شامل رشته /پورت خاص و از
  .واکنشي ويژه را اعمال کند

   
يي  هتوان به گون  را ميSnortجاکه   است که از آن يي که بايد در نظر داشت اين     نکته

پيکربندي نمود که قابليت تشخيص حمله توسط ابزارهاي پويش پورت را نيز داشته باشد، 
 نيازي به استفاده از ابزاري ثانويه براي تشخيص Snortلذا با وجود استفاده از 

  .گرهاي پورت وجود ندارد پويش
   

است،  جاي دادههاي نسبتاً کاملي که در خود   با قابليتSnortگونه که گفته شد،  همان      
هاي عامل متدوال، به  ها و سيستم به همراه رايگان بودن آن و قابليت نصب بر روي محيط

افزار و  براي دريافت اين نرم. کنوني مبدل شده است هايIDSترين  از معمول يکي
، www.snort.orgگاه اصلي آن، يتوانيد به پا همچنين اطلاعات جامعي در مورد آن مي

 .مراجعه کنيد
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Retina Network Security Scanner                

 يست، کاربردا eEye Digital Security از شرکت يافزار که محصول ن نرمي ا       
 از يي گاه مقدمهين پاياز آنجاکه در ا. دارد LANGuard Security Scanner مشابه

ت در شبکه قرار يش امني پويهاافزار  با نرميي، به عنوان آشناLANGuardافزار  نرم
ن دو يان اي ميسه مختصر و اجمالي به مقاRetina ين متن ضمن معرفيگرفته است، در ا

ز پرداخته خواهد يشوند، ن يگر محسوب ميکدي ي رقباWindowsمحصول، که تحت 
   .شد

ن دسته از يافزارها در ا ن نرميتر ي از قويکي، Retina ي ت شبکهيگر امن شي پو   
ش در ي متنوع، به همراه امکان پويها تيامکانات و قابل. ديآ يلات به شمار ممحصو
 و Linux ي و خانوادهWindows، همچون ي عامل متنوعيها ستمي که از سييها شبکه

Unix   يها ژه ضعفي ويتي امنيها هين امکان نصب اصلاحيکنند، و همچن ياستفاده م 
افزار را  ن نرميرد، ايگ يانجام م Retinaصورت خودکار توسط  افت شده که بهي يتيامن

 که در ي که اغلب مجلات و منابعيکند، تا حد يل مي خاص و قدرتمند تبديبه محصول
 يرا به عنوان محصول  بالا برخوردارند، آني از اعتبارييافزارها ن نرمي چني بررسي نهيزم

   .کنند ي ميبرتر معرف

 ي ت شبکهي امنيها گر شيگر پويافزار، که در د رمن نيفرد ا ژه و منحصربهي از امکانات و     
 Auditingتوسط .  آن اشاره کردAuditing توان به امکان يشود، م يافت نميمشابه 

Tool   ي را برايتي امنيها  خاص از ضعفيي ش، دستهيتوان در زمان پو يافزار م ن نرميا 
ن ابزار ين در ايهمچن. ردن شده اعمال کيي تعيها ا خادمي ي کاريها ستگاهي از ايتعداد

به . ز وجود داردير شبکه ني، توسط مديد، به صورت دستي جديامکان اضافه نمودن ضعف
 ييها  خاص در برابر ضعفي انهي رايت تعدادي از وضعيتوان گزارش يگر، ميعبارت د

   . نموديتي امنيها هياز اقدام به نصب خودکار اصلاحيه نمود و در صورت ني ته ن،يمع
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پردازد و  ي شبکه م شيبه پو IP يها  از آدرسيي گر، با استفاده از بازه شين پوي ا     
گونه که گفته شد  همان. کند يها مرتب م بودن آن ي را بر اساس بحرانيتي امنيها ضعف

ا يافزارها و  ، نرميها  از ضعفي خاصي  شبکه را محدود به دستهيتي امنيتوان بررس يم
 و رابط يريگ ، آن هم از بعد گزارشيراديد تنها ايان شاين مي در ا. نموديتي امنيها جنبه
 يها ستگاهي ايساز افزار وارد دانست، نبود امکان مرتب ن نرميتوان به ا ي، ميکاربر

   .هاست عامل آن ستميشده بر اساس نوع س شيپو

ه کرده و  شرکت سازندي اصلي گاه دادهيگر، اقدام به اتصال به پا شي در هنگام نصب، پو     
ن اقدام با هدف کاهش احتمال يا. پردازد ي شناخته شده ميتي امنيها  ضعفيروز ساز به به

  .رديگ ي صورت ميتين امني نويها ده انگاشتن ضعفيناد
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 Zone Alarm يحفاظ شخص

   
ها،  روسيو و يتي که اغلب حملات امني کنونياي، در دني شخصيها     استفاده از حفاظ

  .افته استيژه ي ويتياند، اهم  را هدف قرار دادهيگ  خانهيکاربران عاد
ن دسته از يافزار، عملاً خود را در بازار ا ن نرمي اي هي با اراZoneLabsشرکت     
افزار محصولات  ن نرميگر اي ديرقبا. ب نموده استيرق ي بيفيافزارها مبدل به حر نرم

  . هستندNorton و McAfee از يگريمشابه د
  

  :ر برشمرديصورت ز توان به يافزار را م ن نرمي ايها تين امکانات و قابليتر     مهم  
  انهي راي مختلف بر رويافزارها  نرميمحدود ساختن دسترس  - 

 ي نصب شده بر رويافزارها ت ارتباط نرمي وضعيت بررسيافزار قابل ن نرميا
 در تماس ي ناشناس سعيافزار که نرم يلذا در صورت. ستم با شبکه را داراستيس

  . را محدود ساختين دسترسيتوان ا يبه شبکه داشته باشد، م
   
  ها ها و پروتکل ها، پورت  آدرسيت بر رويمحدود -

مان صورت  انهيرون از راي که از بييها يتوان از دسترس ين امکان ميتوسط ا
  افت و در ي يه، پورت و پروتکل مورد نظر آگاIPرد، در قالب آدرس يگ يم
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ها و  ها، پورت توان آدرس يگر مي دياز سو.  را بستين دسترسياز ايصورت ن
  . ندارد را مشخص نموديستم مانعيها به س ق آني از طري که دسترسييها پروتکل

   

  امکان حفاظت از اطلاعات شخصي -

ها،  ها، آدرس  مختلف پروندهيهاCacheن امکان، و با پاک کردن يتوسط ا

Cookieتوان از درز کردن  ي حساس مشابه، ميگر اطلاعات شخصيها و د
  . نموديريل به شبکه جلوگين قبي از اي مهمياطلاعات شخص

   

  سيستم محافظت از سرويس پست الکترونيک  -
ها وجود دارد   آنيگ ستم، که احتمال آلودهي به سي وروديها ن امکان، نامهيتوسط ا

 که ييها روسيستم به وي صورت آلوده بودن سگر دري دياز سو. را مسدود ساخت
 که آدرس آنها در فهرست آدرس يگان کننده افتيق ارسال نامه به دريخود را از طر

ن يتوان جلو ا يکنند، م يک موجود است، منتشر ميالکترون  ارسال پستي برنامه
  . گرفتي ارساليها انتشار را با مسدود ساختن نامه
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  منيتيصدور اخطارهاي ا - 
که قصد ارسال اطلاعات به شبکه را  ي، درصورتيجدا از گزارش حملات احتمال

افزار توجه استفاده کننده را به  ن نرمي اي از سويتي امنيم، هشدارهايداشته باش
  .کند ينه جلب مين زميشتر در ايدقت ب

  

  تغيير سطح امنيت به صورت خودکار -

فزار به طور خودکار سطح حفاظت را ا ، نرميتيدر صورت بروز حملات متعدد امن
  .برد ين امکان احتمال دفع حملات را بالا ميا. برد يبالاتر م

   

ن يان اين اقبال را در ميشتري است که کماکان ب۴ ي افزار نسخه ن نرمين نگارش اي    آخر
 ان کاربراني را در مييت و کاراين محبوبيشتريافزارها به خود جلب کرده، و ب دسته از نرم

 .افته استي يعاد
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 SSHبر  يا مقدمه

   
    SSH که مخفف Secure Shellاطلاق يي  به برنامهيطور عموم باشد، به ي م 

ا انتقال ين ي فرامي اجراي دور، برا  از راهيي انهي امن به راي دسترسيگردد که برا يم
، اقدامات معمول ييها وشن ريت چنيعلت اهم. رديگ يها، مورد استفاده قرار م پرونده

 ي جعليهاIPها، استفاده از   بستهي از محتواي آگاهيش شبکه براينفوذگران در قالب پو
.  حمله استيها گر روشي و دDNS يها سيدات سروي، تهدIP يها و سرقت آدرس

 ين حملات در پيک از ايان کاربر و خادم، احتمال هري ميعملاً با رمزکردن کانال ارتباط

  .رسد يت نفوذگران به حداقل ماقداما
 يگردد، ول يفه را بر عهده دارد اطلاق مين وظي که ايي  به برنامهSSHکه      با وجود آن  

د آن به نام يدر نگارش جد. کنند يت مي تبعيها از استاندارد واحد ن برنامهي ايتمام

SSH2به نام يافزار ، نرم sftpي فهيگرفتن وظ  برعهدهي برا FTP Clientز وجود يا نه
 مختلف يها ون کاربر از نسخهيلي م۲ب به يه شده، قري ارايبي تقريطبق آمارها. دارد

  . کنند ي عامل مختلف استفاده ميها ستمي تحت سSSH متنوع يها برنامه
 و SSH1 استفاده شده در يها ان پروتکلي تفاوت م  که لازم به گفتن است،يي     نکته  

SSH2که ياستاندارد.  ندارنديگر سازگاريکدين دو استاندارد با يگر ايان ديبه ب.  است 
SSH1توان از آدرس  ي آن است را مي بر مبنا  

http://www.tigerlair.com/ssh/faq/ssh1-draft.txtدست آورد و   به
  د به آدرس يتوان ي مSSH2 از استاندارد ي آگاهيبرا
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http://www.ietf.org/ids.by.wg/secsh.html در حال . دي کن مراجعه
ها   از شرکتيادين وجود تعداد زيبا ا.  استIETFن استاندارد يبان ايحاضر، پشت

  . استي تجاريگان و برخي رايکنند که برخ يد مين استاندارد تولي بر اساس اييافزارها نرم
 خادم نصب يم که در سوي داريافزار س و نرمياز به سروي، نSSH استفاده از ي    برا  

جاد کرده و ارتباط امن ي را اي به عنوان مخدوم، کانال ارتباطيافزار  پس از آن نرم.گردد يم
 عامل يها ستمي سي مخدوم برايافزارها ها و نرم سيدر حال حاضر سرو. گردد يبرقرار م

 و Unix ،PalmOS ،OS/2 ي ، خانوادهWindows ،Macintosh از جمله يمختلف
  . موجود استVMS  همچونيي  عامل کم استفادهيها ستميس

 است و SSH2 و SSH1ان ي مي سهي خاص دارد، مقايتيان اهمين مي که در ايي     نکته  

ها استفاده کرد؟ پاسخ   بر آني مبتنيافزارها ن استانداردها و نرميک از ايد از کدام ينکه بايا
 يبر مبنا وجود دارند که ياري بسيافزارها را کماکان نرميست زين سؤال چندان ساده نيبه ا

SSH1ن استاندارد ي هستند و عملاً اSSH1عامل و يها ستمي سي تمامي است که برا 
ن وجود عملاً يبا ا. اند د شدهي آن تولي بر مبناييافزارها افته و نرميها توسعه  طيمح

 تمرکز SSH2 يافزار تنها بر رو گان نرم دکنندهيمتوقف شده است و تول SSH1 ي توسعه
  ، امکان SSH1 موجود در ساختار يتي امنيها توان به ضعف ير ميين تغي ااز علل. اند کرده

 در مورد آن و احتمال man-in-the-middle مانند نوع يي حملات شناخته شده

  . نشده، اشاره کرد ينيب شيرخداد حملات پ
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Windows XP Service Pack 2 

 ٤ين کار را با  است که اXP، بهبود امنيت کاربران ويندوز SP2هدف اصلي   
  :رويکرد انجام مي دهد

   محافظت بهتر از شبکه-
   بهبود حفاظت از حافظه-
  E-Mail ايمن سازي امور مربوط به -
  )Internet Explorerتوسط ( امنيت در مرور اينترنت -

که قبلا تحت عنوان (محافظت از شبکه با فايروال پيشرفت کرده ويندوز است 
Connection Firewall Internet که به صورت پيش فرض فعال )  وجود داشت

          قبل از اينکه  اين فايروال در مراحل اوليه بوت شدن ويندوز، .مي باشد
Network Stack فعال شود، شروع به کار مي کند و نفوذ گر در مراحل اوليه بالا 

 شدن همچنين هنگام خاموش. آمدن سيستم هم نمي تواند آن را مورد حمله قرار دهد
سيستم نيز، اين فايروال بسيار دير خاموش مي شود و بعد از اينکه لايه هاي شبکه غير 

اين فايروال داراي واسط کاربري قابل . فعال شدند، اين فايروال کار خود را پايان مي دهد
قبولي براي مديريت آن مي باشد و قابل مديريت و اعمال سياست از سوي مدير شبکه يا 

 که در اين نسخه از IPv6همچنين از .  مي باشدDomain Administratorهمان 
  . است نيز پشتيباني مي کند ويندوز ارائه شده

RPC        که در دو سال گذشته، هدف حملات اصلي کرم هاي اينترنتي بود نيز در اين
   بيشتر و همچنين دسترسيآسيب پذيري کمتر، سطوح . نسخه از ويندوز بهبود يافته است
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امکان استفاده از آن در شبکه هاي محدود و مديريت آن براي جلوگيري از حملات خارج 

 . صورت گرفته استRPCاز شبکه از بهبودهايي است که در 

براي پايين آوردن احتمال حمله از  DCOM [3] مديريت دسترسي بيشتر روي  
 هويت شده اييدن تدر اين نسخه، تنها مديرا.  استSP2اين طريق، از ويژگي هاي ديگر 

را دارند و تنها کاربران تأئيد هويت شده    COM اجزا حق اتصال و فعال کردن از راه دور
 .کنند) Call(ها را صداCOMمي توانند به صورت از راه دور، 

، حمايت و پشتيباني از پردازنده هاي با تکنولوژي SP2ويژگي امنيتي قابل توجه ديگر در 
NX يندوز صفحه هاي حافظه که مربوط به در اين مدل، و.  استData هستند را 

مي زند و بدين طريق، از بسياري از ) non-executable(برچسب غير اجرايي 
 به صورت خاص، ويندوز را وادار Data که با فرستادن Buffer Overflowحملات 

 شايان ذکر است که در حال حاضر، تنها. به اجراي آن مي کردند، جلوگيري مي شود
 Intel و AMD K8 بيتي ٦٤ را پشتيباني مي کنند، پردازنده هاي NXپردازنده هايي که 

Itanium بيتي به ٦٤ و ٣٢ هستند که مايکروسافت اميدوار است ساير پردازنده هاي 
زودي از اين تکنولوژي استفاده کنند و اين امنيت سخت افزاري را براي کاربران فراهم 

  .آورند
، ويژگي ديگري NX، علاوه بر پشتيباني از Buffer Overflowز در زمينه جلوگيري ا

 را نيز در ويندوز پياده سازي کرده اند که طي آن، کليه کدهاي Sandboxingموسوم به 
باينري قبل از اجرا، دوباره کامپايل مي شوند و ويژگيهاي امنيت بافر در آن فعال مي شود 

 Bufferجرا، حملات مبتني بر هايي بتوانند در حال اruntime libraryتا 
overflow را تشخيص دهند و از آن جلوگيري کنند و Cookie هايي بهheap افزوده 

 . رانيز محافظت کندheap buffer overflowمي شود تا بتواند حملات 

، از عکسها و کليه SP2 در Outlook Expressبا ارائه نسخه جديدي از  
   E-Mail مورد ساير برنامه ها که قصد فرستادن جلوگيري مي شود، در محتواي خارجي
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 Email(را دارند، هشدار داده مي شود و روي باز کردن و ذخيره کردن ضميمه نامه ها

Attachments (نيز کنترل صورت مي گيرد. 

 Application  براي کنترل اجراي ضميمه هاي آسيب رسان، از سرويس ديگري به نام 

Execution Servic New همچنين کاربران اين امکان را دارند تا . دشو مي   ستفاده ا ا
يا متني مشاهده کنند و بدين وسيله از حملاتي  Plain Textهمه نامه ها را به صورت 

 Windows.  صورت پذيرد، جلوگيري کنندHTMLکه بالقوه ممکن است در 

Messenger و MSN Messenger نيز از بهبودهاي Attachmentي  استفاده م
مديريت .  استSP2 از دغدغه هاي اصلي Explorer Internetبهبود امنيت  .کنند

add-on ها و تشخيص توقف سيستم)Crash ( مربوط به آنها، کنترل اينکه آيا اطلاعات
 URLباينري اجازه اجرا دارند يا خير، به کار بردن محدوديت هاي امنيتي براي همه 

Object ها که قبلا تنها در موردActiveX ها وجود داشت و کنترل روي اجراي همه
 به صورت جدي، IE SP2.  هستندSP2از ويژگي هاي ) Content(نوع محتوا 

 را محدود کرده است تا از حملاتي که از اين ناحيه Local Machine Zoneامکانات 
 بر IEهمچنين . هاي مخرب استفاده مي کردند، جلوگيري کندHTMLامنيتي براي اجراي 

اري اطلاعات همه انواع فايلها که از طرف سرورها فرستاده مي شود، نظارت مي کند سازگ
که اطلاعاتي که براي يک نوع فايل خاص فرستاده مي شود از همه نظر مطابق آنچه مورد 

 مي کند تا کدهاي مخرب را درون فايلهاي sniffانتظار است باشد؛ همچنين فايلها را 
 cached scriptable object از دسترسي به IE SP2.ظاهرا بي خطر شناسايي کند

 تنها به اشياء مربوط به خود دسترسي دارند HTMLجلوگيري مي کند، يعني صفحه هاي 
 انجام cross-domain security modelو بدين وسيله، از حملاتي که روي مدل 

  رخدادها ها اجازه نمي دهد که به scriptمي شوند تا حد زيادي جلوگيري مي کند، به 
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)events ( و محتواي ساير فريم ها گوش دهند و مثلا از دزديده شدن اطلاعات مربوط

، قابليت IEاز ويژگي هاي ديگر .  در يک فرم ديگر جلوگيري مي کندCredit Cardبه 
 به دلخواه خود، د ناخواسته است و کاربر مي توانpop-upجلوگيري از پنجره هاي 

pop-upندها را مديريت ک .IE همچنين از اطلاعات امضا شده توسط منبع غير مطمئن 
جلوگيري مي کند، کد هاي امضا شده با امضاي الکترونيکي غير معتبر را به صورت پيش 

 از کدهاي مربوط به تغيير اندازه پنجره ها و تغيير IEهمچنين . فرض مانع مي شود
status barمحافظت مي کند .  

، ويژگي هاي Windows Media Player 9 و DirectX 9، با استفاده از SP2در 
 Updateبا افزودن امکاناتي به سيستم  .امنيتي، سرعت و کارايي آنها را افزايش داده است

ها را سريع، ساده، اتوماتيک و امن تر کرده است patchويندوز، به روز رساني و نصب 
خش عمده کار به عهده ها از اين پس، بسيار کمتر خواهد بود و بPatchو حجم اين 
Installerبا استفاده از.  خواهد بودWindows Installer امکانات زيادي در ٣,٠ ،

ها و حجم patchزمينه امنيت در نصب برنامه ها افزوده شده است و سيستم مديريت 
 فراهم کرده است و Delta Compressionها را با استفاده از تکنولوژي patchکمتر 

patch removalوجود  .ا نيز قابل اطمينان تر کرده است رWindows Security 

Center از امکانات جديد ويندوز SP2 است که با فراهم کردن يک محيط user 

friendly و ثابت براي کاربر، امکان مديريت امنيتي متمرکز ويندوز را براي کاربران 
، گزينه هاي امنيتي اينترنت مديريت فايروال ويندوز، به روز رساني ويندوز. فراهم مي کند

اين امکان وجود دارد تا در اين . و محافظت در مقابل ويروسها از امکانات اين محيط است
محيط از فايروال خود ويندوز استفاده شود و يا توليد کنندگان ديگر فايروال شخصي، 

ر  اين امکان دAnti-Virusدرمورد . محصولات خود را براي اين محيط سازگار کنند
Security Center قرار داده شده تا ساير شرکتهاي توليد کننده Anti-Virus خود را 

  .با اين محيط مطابقت دهند و هنوز مايکروسافت راه حل مستقلي در اين زمينه ندارد
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   ضدويروس ينرم افزارها                                 

 و بلاک نمودن ويروس ها قبل يان شناسائ ضد ويروس، امکيبا استفاده از نرم افزارها     
 يبا نصب اين نوع نرم افزارها بر رو.  گرددياز آسيب رساندن به سيستم شما، فراهم م

 کامپيوتر و اطلاعات ي مناسب در خصوص ايمن سازيسيستم خود يک سطح حفاظت
        ايجاد شده، يبه منظور استمرار سطح حفاظت.  آن ايجاد خواهد شديموجود بر رو

 ويروس ي ضدويروس بطور دائم بهنگام شده تا امکان شناسائي بايست نرم افزارهايم
 . جديد، وجود داشته باشديها

    کنند ؟ي ضد ويروس، چه کار مينرم افزارها
 ضد ويروس با توجه به نوع هر يک از نرم يجزئيات عملکرد هر يک از برنامه ها

 کامپيوتر و ي موجود بر رويها   افزارها فايلاينگونه نرم.  موجود، متفاوت استيافزارها
 تواند باعث ايجاد ي خاص که مييا حافظه کامپيوتر شما را به منظور وجود الگوهائ

 بر ي مبتني ضد ويروس بدنبال الگوهائيبرنامه ها.  نمايندي گردند را پويش ميآلودگ
يسندگان نو.  گردندي شناخته شده، مي خاص و يا ويروس هايعلائم خاص، تعاريف

 ي جديد نموده و ويروس هاي همواره اقدام به نوشتن ويروس هاي کامپيوتريويروس ها
 يبنابراين لازم است که همواره بانک اطلاعات.  نمايندي خود را بهنگام مينوشته شده قبل

پس .  مربوط به نرم افزار، بهنگام گرددي کامپيوتري ويروس هايشامل تعاريف و الگوها
 توان عمليات پويش و ي کامپيوتر خود، مي ويروس بر روي افزار آنتاز نصب يک نرم

 مشخص و بصورت ي از وجود ويروس را در مقاطع زماني سيستم به منظور آگاهيبررس
  : توان از دو گزينه متفاوت استفاده نموديدر اين رابطه م.  انجام داديادوار

 به منظور يتانسل پي ضد ويروس داراي از برنامه هايبرخ : پويش اتوماتيک •
 مشخص شده ، ي خاص و در يک محدوده زمانيپويش اتوماتيک فايل ها و يا فولدرهائ

 .  باشنديم
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 و ي از منابع خارجي گردد، پس از دريافت هرگونه فايليپيشنهاد م : يپويش دست •
 ي و پويش آن به منظور شناسائيقبل از فعال نمودن و استفاده از آن، عمليات بررس

     : گردديبدين منظور عمليات زير توصيه م. ورت پذيردويروس ص
 که از طريق ي و يا نرم افزارهائي الکترونيکي ذخيره و پويش ضمائم نامه ها-

"  را مستقيماي الکترونيکيهرگز ضمائم نامه ها( نمائيدي مDownloadاينترنت 
  ).  آن توسط يک برنامه ضد ويروس، فعال ننمائيد يو بدون بررس

 آنان ي به منظور يافتن ويروس بر روDVD و يا CD ديسک ها، ي فلاپي بررس-
   يقبل از باز نمودن هر گونه فايل

  نحوه برخورد نرم افزار ضدويروس با يک ويروس
 ي متفاوتي ضد ويروس به منظور برخورد با يک ويروس از روش هاينرم افزارها   

 و يا يدست(جه به مکانيزم پويش  تواند با تويروش استفاده شده م.  نمايندياستفاده م
 موارد ممکن است نرم افزار مربوطه با ارائه يک يدر برخ. نيز متفاوت باشد) اتوماتيک

، يافتن يک ويروس را به اطلاع شما رسانده و به منظور برخورد با آن از يجعبه محاوره ا
ست بدون  حالات ديگر، نرم افزار ضدويروس ممکن ايدر برخ. شما کسب تکليف نمايد 

 در زمان انتخاب يک نرم افزار ضد ويروس،  .اعلام به شما اقدام به حذف ويروس نمايد
 ي ارائه شده و ميزان انطباق آنان با انتظارات موجود، بررسي هايلازم است به ويژگ

  .  صورت پذيرديکارشناس
    بايست استفاده نمود ؟ياز کدام نرم افزار م

          ويروسي آنتي نرم افزارهاي و پياده سازيبه طراح اقدام يتوليد کنندگان متعدد
به منظور انتخاب يک نرم .  باشديعملکرد اين نوع نرم افزارها مشابه يکديگر م.  نماينديم

 ارائه شده توسط نرم ي هاي نظير ويژگي متعددي توان پارامترهايافزار ضد ويروس م
  .  نمودي موجود را بررسيافزار، قيمت و ميزان انطباق آنان با خواسته ها
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 افزايش   باعث ،) انتخاب شدهيصرفنظر از نرم افزار(نصب هر نوع نرم افزار ضد ويروس 
 نمايند ي که ادعا مي ارسالي از پيام هايبرخ . گردديحفاظت شما در مقابل ويروس ها م

 نمايند، ي مي ضدويروس بوده و يا اينگونه نرم افزارها را به شما معرفيشامل نرم افزارها
 بايست دقت لازم در خصوص بازنمودن آنان و ي و م  خود به منزله يک ويروس بوده

  . ضمائم مربوطه را داشته باشيم
   يافت ؟ي توان از آخرين اخبار و اطلاعات مربوط به ويروس ها، آگاهيچگونه م

  بايست در زماني در هر نرم افزار ضدويروس متفاوت بوده و ميفرآيند بهنگام ساز
 ي بانک اطلاعاتيپتانسيل آنان در خصوص بهنگام ساز انتخاب اينگونه نرم افزارها،

 به ي گزينه اي ضد ويروس داراي از نرم افزاريتعداد زياد.  گردديتعاريف الگوها، بررس
استفاده از پتانسيل فوق با توجه ايجاد ويروس .  باشندي اتوماتيک، ميمنظور بهنگام ساز

 از ينصب يک نرم افزار ضد ويروس، يک.  و اجتناب ناپذير است لازمي جديد، امريها
با "  صرفا  آيا.  حفاظت از کامپيوتر استيساده ترين و در عين حال موثرترين روش ها

 لازم و حفاظت مطلوب خواهيم ي ايمنييک نصب همه چيز تمام شده و ما همواره دارا
 ي محدوديت هايرم افزارها دارا بوده و اين نوع نيمنف" بود؟ پاسخ به سوال فوق قطعا

 و برخورد با ي ضد ويروس به منظور شناسائينرم افزارها.  باشنديخاص خود نيز م
 است که اينگونه يبنابراين طبيع.  نمايندي شناخته شده، استفاده ميويروس ها از الگوها

 يالگو"  باشند که قبلاي م  ي و برخورد با ويروس هائيقادر به شناسائ" نرم افزارها صرفا
 ضد ويروس و يبه منظور حفظ اقتدار نرم افزارها.  شده باشدي نرم افزار معرفيآنان برا

 بايست فرآيند ي جديد، مي و برخورد با ويروس هايکمک به آنان در جهت شناسائ
 .  مشخص، تکرار گرددي زماني آنان بطور مداوم و در محدوده هايبهنگام ساز
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  اي ضدويروسافزاره هاي نرم قابليت

 
  هاي ضد ويروس وتفاوت بين نسخه افزارهاي ضدويروس هاي نرم قابليت

دهند که همان اسکن  ي را انجام ميروس عمل واحدي ضد ويافزارها همه نرم
 يکساني اسکن ي از موتورهاي از آنها حتيبعض. باشد ي موارد آلوده ميساز ها و پاک ليفا

ت يفين محصولات در کين اي بي تفاوت اصل.رنديگ يها بهره م روسي ويي شناسايبرا
، e-mail يها مانند اسکنر( خاص يها تيواسط کاربر، سرعت و دقت محصول و قابل

  . باشد ي م ...) و ي ابتکاريها  شده، اسکني خودکار زمان بنديها يبروز رسان
 يا نترنت و خطرات گستردهيوترها به شبکه ايدر حال حاضر با توجه به اتصال اکثر کامپ

ق ي که از طرييها روسيت در برابر وين امنيکند تام يد ميق کاربران را تهدين طريکه از ا
 يتواند به عنوان ابزار ينترنت ميگر اي دياز سو.  داردياديت زيابند اهمي ينترنت انتقال ميا

  .رديروس مورد استفاده قرار گي ضدويافزارها  نرميدار  بروز نگهيبرا
  

  
   e-mailحافظت   

از همه افراد به يشوند ن يع مي توزe-mailق ي که از طرييها ش تعداد کرميافزا
 از يتعداد. ش داده استين کنند افزايت آنها را تامي که امنيروسيمحصولات ضد و

 . ن کنندي همه کاربران تامياز را برايت مورد نيتوانند امن ي نميافزار محصولات نرم
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 با  e-mail يافزارها   نرميساز پارچه  کي  اد کاربران به يل زيتما  گر يد   ياز سو

 توسط ي اداريافزارها  موجود در نرميتي امنيها  باعث شده، شکافي اداريها برنامه
در . ردي مورد استفاده قرار گي به سادگW32.Klez و ILOVEYOU مانند ييها کرم
، )ج استيار راين مساله بسيکه ا( باشنديميستم قدي سيتي امنيها  اگر وصلهين موارديچن

  . به دستگاه نفوذ کند  است که کرميک نامه آلوده کافيتنها مشاهده 
  يها برنامه. گردد يها برم  به نحوه کار برنامهe-mailت ي در رابطه با امنيمشکل اصل     

 e-mailره ي خاص خود ذخيها داده گاهيافت کرده و آنها را در پايها را در امي پ
 را که در قالب ييها ليروس فقط فاي ضد ويها گر برنامهي دياز سو. ندينما يم
هستند را اسکن ...  و Fat16 ،Fat32 ،NTFS شناخته شده مانند يها ستميس ليفا
ره ي ذخي براe-mail را که برنامه يا ن دادهتوانند ساختما ين لزوما نميکنند، بنابرا يم

مه آن را ي ضميها ليره شده و فاي ذخيها اميکند شناخته و پ ي اطلاعات استفاده ميساز
 که ي دستگاهي آلوده بر روe-mailک ين بدان معناست که هرگاه يا. اسکن کند

شود بلکه پاک  يوتر آلوده مي آن نصب نشده بار شود، نه تنها کامپيد بر روي جديها وصله
ها از دست  e-mail ممکن است همه يست و حتير ني امکان پذيکردن دستگاه به سادگ

 را آلوده نمود، در گام اول يادي زيوترهاي که کامپW32.Klezبه عنوان مثال کرم . بروند
جه برنامه آلوده شده قادر به يدهد و در نت يروس را مورد هجوم قرار مي ضد ويها برنامه

  .ستي کاربران ني پستيها ات صندوقيدن محتوپاک کر
مرورگر  دي جديها  وصله   د با دقت همهيبا  اين مشکل وجود دارد، ي ايحل برا  دو راه
 يها ا از برنامهي دستگاه نصب نمود و ي را گرفته و بر روe-mail يها برنامه  وب و 

 آنها را به روز  متصل شده وmail استفاده کرد که به مرورگر و برنامه يروسيضدو
  .دارند يم نگه

نکه يات اسکن قبل از ايد عملي کاملا حافظت شده باشد، باe-mailستم ينکه سي ايبرا
e-mailگر برنامه يبه عبارت د. رديره شود صورت گي از حافظه ذخيي در جا e-mail   
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ت لازم بر ايد تا عملينما يروس ارسال مينترنت به اسکنر ضدويداده را بعد از گرفتن از ا

  .ردي آن صورت گيرو
 وجود ييها اما اسکنر.  شدن را ندارند ن نوع مجتمعيت اي قابلe-mail يافزارها همه نرم

، Microsoft Outlook Express يها  از نسخهي با بعضيدارند که به خوب
Microsoft Outlook ،Netscape Messenger ،Netscape ،Eudora 

Pro و Becky Internet Mailمجتمع يها ادعا  از اسکنريبعض. شوند يجتمع م م 
  .کنند ي را مطرح مMAPI و POP3 يها رندهيگ سيشدن با همه سرو

  
  هاي ضدويروس افزار بروز رساني نرم 

روس و مقاوم در ي بدون وي داشتن دستگاهيدن آن براروس و رها کرينصب برنامه ضد و
شود و در  ي عرضه ميدي جديها روسيهر روزه و. ستي نيها کاف روسيبرابر حملات و

ش داده يروس را افزايجاد وينترنت نرخ ايق ايها از طر ع کرميد انتشار سري جديها سال
افزارها و   نرميتيت امن در مورد مشکلايش دانش عموميب با افزاين مساله در ترکيا. است

 يامروزه برا. ش داده استيد را افزاي جديها روسيجاد وي عامل سرعت ايها ستميس
  . ستياد نيص زـــاز به مهارت و تخصيروس نيک ويجاد يا
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 ياي اندک نوشته و در دنيها  با تفاوتييها روسي توانند ويم ها روسيد کنندگان ويتول

روس دقت در بروز يافزار ضدو د و نصب نرمين علاوه بر خريبنابرا.  انتشار دهنديمجاز
د کننده ي توليها شرکت . برخوردار استيا العاده ت خارقيداشتن آن هم از اهم نگه
د خود ي خودکار را به محصولات جدي رسان ت بروزين مشکل قابلي مقابله با ايافزار برا نرم

توانند از  يافزار م  نرمينه مناسب از منوهاين کاربران تنها با انتخاب گزيبنابرا. اند افزوده
  . افزار خود مطمئن باشند بروز بودن نرم
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  طرز کار برنامه هاي ضد ويروس
  

    که به برنامه يا مجموعه اي از برنامه ها اطلاق  ضد ويروس اصطلاحي است  
مهم ترين . ويروس ها استفاده مي شوندمي شود که براي محافظت از کامپيوتر ها در برابر 

جزئيات . آن است) Scanning engine( قسمت هر برنامه ضد ويروس موتور اسکن
عملکرد هر موتور متفاوت است ولي همه آنها وظيفه اصلي شناسايي فايل هاي آلوده به 

ک فايل امضاي ويروس ي. ويروس را با استفاده از فايل امضاي ويروس ها بر عهده دارند
بايت است که با استفاده از آن مي توان ويروس را به صورت يکتا مورد شناسايي  رشته 

ضد ويروس متن فايل هاي . قرار داد و از اين جهت مشابه اثر انگشت انسان ها مي باشد
در بيشتر . موجود در کامپيوتر را با نشانه هاي ويروس هاي شناخته شده مقايسه مي نمايد

 فايل آلوده باشد برنامه ضدويروس قادر به پاکسازي آن و از بين موارد در صورتي که
در مواردي که اين عمل ممکن نيست مکانيزمي براي قرنطينه کردن . بردن ويروس است

فايل آلوده وجود دارد و حتي مي توان تنظيمات ضدويروس ها را به گونه اي انجام داد که 
  .فايل آلوده حذف شود

       
بعضي از برنامه هاي ضد ويروس براي شناسايي ويروس هاي جديدي که هنوز فايل 

  به اين ترتيب . امضاي آنها ارائه نشده از روش هاي جستجوي ابتکاري استفاده مي کنند
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موجود در سيستم و يا فعاليت هاي مشکوک مشابه داده هاي مشکوک در فايل هاي 

حتي در صورتي که تعريف ويروسي منطبق با آنچه که در فايل مشکوک (رفتار ويروس ها 
اگر ضد ويروس فعاليت مشکوکي را . علامت گذاري مي شوند) يافت شده موجود نباشد

وده و به کاربر در مشاهده نمايد، برنامه اي که فعاليت مشکوک انجام داده را قرنطينه نم
به عنوان مثال اعلام مي شود که برنامه مشکوک مايل به (مورد آن اعلام خطر مي کند 

است و در بسياري از   دقت اين روش پايين ).  مي باشدWindows Registryتغيير 
  .مواقع در شناخت فايل هاي مشکوک به ويروس اشتباهاتي رخ مي دهد

   ه براي شرکت هاي سازنده ضد ويروس ها ارسال در چنين مواقعي فايل قرنطينه شد
مي شود که پس از تحقيق و آزمايش آن، در صورتي که واقعا فايل آلوده به ويروس باشد 

در اين صورت کد . نام، امضاء و مشخصات آن مشخص شده و پادزهر آن ارائه مي گردد
  .مشکوک تبديل به يک ويروس شناخته شده مي شود

  

  
  

  قابليت هاي نرم افزار هاي ضدويروس
 محصولات   .سطح محافظت نرم افزار بسته به جديد و بروز بودن آن متغير است

ز اسکن هاي زمان بندي شده، محافظت ا  جديدتر قابليت هاي مانند بروز رساني خودکار، 
  سيستم به صورت ماندگار در حافظه و همچنين امکان يکپارچه شدن با برنامه هاي 
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نسخه هاي .  و مرورگرهاي وب را دارندe-mailکاربردي اينترنتي مانند برنامه هاي 
قديمي تر نرم افزارهاي ضدويروس تنها يک اسکنر بودند که بايد به صورت دستي راه 

ر هاي ضدويروس در صورتي که به صورت منظم به روز همه نرم افزا. اندازي مي شدند
مانند (رساني شده و عمليات اسکن بر روي ديسک هاي سخت، تجهيزات قابل انتقال 

انجام شود مي توانند دستگاه کامپيوتر را در برابر ويروس ها مقاوم ) Zip diskفلاپي و 
هاي آنها براي در واقع نقطه برتري محصولات جديد ضد ويروس در قابليت . کنند

محافظت از سيستم در مواقعي است که کاربر دانش و يا دقت لازم براي به کارگيري آن را 
  .ندارد

  
که در برابر حداقل توقعي که از يک برنامه ضد ويروس خوب مي توان داشت اين است 

، ماکرو، اسب هاي تروا و فايل هاي اجرايي آلوده به boot-sectorويروس هاي 
از محصولات جديدتر مي توان . ويروس و کرم اقدامات محافظتي لازم را به عمل آورد

و اپلت هاي  ActiveXانتظار محافظت در برابر صفحات وب، اسکريپت ها، کنترل هاي 
  .را داشت  e-mailهاي جاواي خطرناک، همچنين کرم 
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، مفيد وقابل استفاده واقع ي همکاران فني  اميد است مطالب ارائه شده در اين کتاب، برا
  ي، جناب آقا MCSEدر همين جا بر خود لازم مي دانم از مدرس محترم دوره . شود

 يانآقا رده اند،ـــه اين کتاب بنده را ياري ک که درتهييوهمکاران مهدی ساساني
 تشکر و ي و نوروزي، انصاريخانمها قريشی ودمهدی شيبانی، بابک محم غرکشاورزاص

 ماه به طول انجاميده ۹ لازم بذکر ميباشد تنظيم اين مجموعه حدودأ . بعمل آورميقدردان
  .است

                                                 
  )دعاالتماس (

                                                          
  
  
  
  
 
 
 
 

  
 


